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La cybersécurité fait couler beaucoup d'encre depuis quelque temps. Les attaques sont
de plus en plus sophistiquées.

Sommes-nous certains que nos données personnelles ne sont pas revendues ?
Sommes-nous certains qu'une information est vraie ? Sommes-nous certains qu'aucun
biais n'est appliqué volontairement ou involontairement sur un ensemble de données
que nous analysons ? Sommes-nous certains que les normes en vigueurs sont
appliqguées ? Sommes-nous certains que le Réglement Général de la Protection des
Données (RGPD), applicable depuis mai 2018, est respecté ?

Est-ce que mon ordinateur est piraté ? Comment le savoir ?

Je regois des ransomwares. Que dois-je faire ?

Mon entreprise est-elle I'objet d'une cyberattaque ? Que faire en cas d'attaque de
déni de service (DDOS) ?

Est-ce que mes applications sont « vérolées » ?

L'émission et la réception de mes courriels est-elle suivie ?

Pouvons-nous avoir confiance dans les technologies ?

Des réponses sont apportées depuis quinze ans au FIC (Forum International de
Cybersécurité), principal événement européen sur les questions de sécurité et de
confiance numérique.

Les enjeux de cybersécurité sont majeurs. Comme |'évoquait Marie-Laure DENIS,
Présidente de la @CNIL, au FIC2022, la France a connu plus de 3000 attaques entre
2020 et 2021, soit 120 % d'augmentation.

La France serait toutefois plutét bien classée selon I'Indice de résilience 2022 de FM
Global qui a évalué la résilience des économies de 132 pays dans le monde. On ne peut
que reconnaitre le travail considérable réalisé en France par 'ANSSI et la dynamique
européenne en matiere de cybersécurité :

invalidation du Privacy Shield le 16 juillet 2020 par la Cour de justice de I'Union
européenne dans son arrété Schrems2 ;
renforcement du dispositif Nis (« Network and Information Security »)

La cyberguerre se poursuit. LUE accuse la Russie d'avoir paralysé des satellites pour
préparer l'invasion de I'Ukraine.

La liste est longue. Je vous recommande de visiter le site de 'ANSSI pour vous préparer

au mieux...
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Renouveler votre adhésion

La Lettre n°128

Cette Lettre d'ADELI n°128 aborde le theme de la cybersécurité, indispensable a la
préservation de la bonne santé de nos systemes d'information ainsi qu'a la nétre et a

celle de notre économie.

Au menu :

® Peut-étre pas si loin des questions de cybersécurité, Jean Pelletier, nous annonce
l'ouverture du concours 2022 du prix de la nouvelle d'anticipation, assorti cette
année d'un concours d'illustration pour la couverture du recueil.

® Patick Kineider introduit le theme cybersécurité avec un article synthétique posant
les bases de sa gouvernance dans les Etats et les économies.

e Martine Otter développe ce theme en exposant les relations étroites entre
cybersécurité et souveraineté numérique, puis en nous présentant les avancées
de la politique européenne grace a la révision de la directive Nis.

® Alain Coulon nous propose le compte rendu de la rencontre de mai sur la voiture
autonome, ainsi qu'une note de lecture de l'ouvrage « I'enfer numérique » de

Guillaume Pitron.

Bonne lecture !

L'équipe des rédactrices en chef Véronique Pelletier et Martine Otter

Concours du prix de la nouvelle d’anticipation 2022

par Jean Pelletier
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ADELI reconduit cette année, a compter du 1er juin 2022 jusqu’au 15 septembre 2022,
un concours de nouvelles gratuit rédigé en langue frangaise, sans obligation d’achat,
intitulé « Nouvelles d’anticipation sur le théme de l'intelligence artificielle ».

Aprés un clin d’ceil a Paul Verlaine et a Henry de Montherlant, nous proposons cette
année une référence a Antoine de Saint-Exupéry.

Les participants devront impérativement insérer dans le texte la phrase : « S'il vous
plait... dessine-moi une "IA" (Intelligence artificielle) ».

Lire la suite

Concours d’illustration de la couverture du recueil de nouvelles
2022

par Jean Pelletier

Nous créons cette année, un concours d'illustration pour la couverture du recueil des nouvelles.
L'illustration peut étre aussi bien un montage photo qu'un dessin en noir et blanc ou en
couleurs. Ce travail devra s'inspirer de I'Intelligence Atrtificielle et du théme de cette année « S'il

vous plait... dessine-moi I'lA » et de l'allusion au Petit Prince de Saint-Exupéry.

En savoir plus sur le Concours

Cybersécurité dans les Etats et les économies

par Patrick Kineider
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En grec, « cyber » signifie textuellement « gouvernail ». Ce préfixe, appliqué au monde

numeérique, est en soi paradoxal : on parle de « cyberespace » (qui désigne, d’'une
maniére générale, un ensemble de données, réseaux et utilisateurs ; et méme, de

cybercafé (bar ou café proposant, a titre onéreux, des connexions a Internet).

La « cybersécurité » désigne génériguement tout ce qui concerne la sécurité de

I'Internet :

e d’abord au plan des outils techniques (ceux qui concernaient, apres 1990, la «
sécurité des systemes d’information » (par exemple, les antivirus, les
sauvegardes, les pare-feux, les plans de reprise d’activité...) ;

e mais, aussi et surtout, via I'organisation mise en place a cet effet en ressources

humaines, locales, étatiques ou d’un continent.

Divers articles de la Lettre d'ADELI traitent de cybersécurité.

Comme on le voit, I'enveloppe du sujet est vaste. C’est pourquoi cet article ne I'abordera

qu’en partie, et plus particulierement :

e quelques rappels techniques ;
« |a stratégie de cybersécurité des Etats dans le monde ;
e quelques grands thémes de cybersécurité.

En savoir plus sur la cybersécurité dans les Etats et les économies

Cybersécurité et souveraineté numérique

par Martine Otter
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Nous ne vivons plus depuis longtemps dans un espace isolé. Les informations circulent
d’'un pays a l'autre, a l'intérieur des entreprises et entre individus.

Individus et entreprises sont, chacun a leur niveau, dépendants de I'écosysteme
numeérique qui les entoure. Ce n'est qu’au niveau de I'Etat que la question de la

souveraineté numérique commence a se poser.
La souveraineté est un mot a la mode.

Alimentaire, industrielle ou numérique, la souveraineté se décline dans tous les
domaines. Elle est revendiquée comme un idéal d'indépendance face aux menaces de
manque révélées par les plus récentes crises : manque de médicaments, manque de
céréales, manque de microprocesseurs ou de terres rares... Se passer de chocolat ou
de café serait sans doute un peu pénible pour se conformer a une stricte souveraineté
alimentaire. N'accéder qu’a des sites Web développés et hébergés en France, a partir
d’appareils congus et fabriqués en France, n’incorporant aucune matiére premiere
d’origine étrangére, risque d’étre beaucoup plus difficile. Et cela reste vrai si vous

Lire la suite

Nis2 Cybersécurité renforcée au sein de I’'UE

remplacez France par Europe.

par Martine Ofter
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Nis2, cybersécurité non facultative

Nis, c'est I'acronyme de « Network and Information Security », le doux nom d'une
directive de I'Union européenne, la premiére en matiere de cybersécurité, dont l'objectif
ambitieux est le renforcement de la cybersécurité des Etats membres.

Un accord provisoire a été annoncé le 13 mai 2022 entre le Conseil européen et le
Parlement européen portant sur les mesures contenues dans la directive Nis2. Objectif,
mettre a jour et renforcer les exigences juridiques européennes en termes de
cybersécurité. Lannonce de la directive Nis2 fait aujourd'hui grand bruit. Le texte doit
maintenant étre adopté formellement par les deux institutions, le Parlement devant se

prononcer en séance pléniere dans les prochains mois.

Lire la suite

Une révolution pour ’humanité : la voiture autonome

par Alain Coulon
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Compte rendu de la conférence d’Erwann Tison du 16 mai 2022
Le train, I’auto, I’avion...
Chaque évolution du mode de transport a modifié profondément notre style de vie :

¢ le chemin de fer a favorisé I'essor des grandes métropoles régionales ;

* 'automobile a développé les déplacements individuels et irrigué les banlieues
pavillonnaires ;

* |'avion a renforcé les échanges entre populations éloignées.

La voiture autonome marquera une quatrieme révolution dans le domaine des
transports. Elle libérera les passagers des anciennes contraintes matérielles (horaires,
conduite, itinéraires).

En savoir plus sur la voiture autonome

L'enfer numérique

par Alain Coulon

GUILLAUME PITRON

L'ENFER
NUMERIQUE

VOYAGE AU BOUT D'UN LIKE

L'ouvrage

Ma lecture de I'ouvrage de Guillaume Pitron « L'enfer numérique - Voyage au bout d’'un
like » — Editions LLL (Les Liens qui Libérent) septembre 2021 - a été complétée par la
consultation de quelques récentes vidéos postées sur YouTube.

Un enquéteur

Guillaume Pitron est journaliste : enquéteur sur les terrains, conteur, reporter. Cet
ouvrage fait suite a « La guerre des métaux rares : la face cachée de la transitions
énergétique et numérique ».

Un titre brutal et provoquant
L’Enfer est, selon les religions, un état de souffrance extréme du corps et de I'esprit,
en punition des péchés commis antérieurement.

Le titre d’'une récente conférence de Guillaume Pitron « Quand le numérique détruit la
planéete » associe I'apocalypse a I'enfer.

Heureusement, la lecture de I'ouvrage dégage une perception plus nuancée, beaucoup

Lire la suite

moins pessimiste.
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La Lettre n°129

La Lettre d’ADELI n° 129 reviendra sur les évolutions d'Internet et du Web : progres ou
régression ? Elargissement ou éclatement ? Diffusion de la connaissance ou exploitation

marketing ? Tous les points de vue sont possibles.

Alors, a vos plumes ! Envoyez-nous vos articles avant le 15 septembre 2022. La
participation de tous est possible. Si vous étes adhérent, vous pouvez écrire directement
sur le site espaces-numeriques.org en cliquant sur le menu créer et en choisissant
article. Vous pourrez ainsi enregistrer un brouillon que nous soumettrons au comité de

lecture qui décidera de l'opportunité ou pas de publier votre article.
L'équipe de rédactrices en chef vous remercie.

Martine Otter et Véronique Pelletier

Cet email a été envoyé a @, cliquez ici pour vous désabonner.

Copyright © 2022 ADELI, Tous droits réservés.

Vous recevez cette lettre car vous avez été en contact avec I'Association ADELI, en étes
actuellement membre ou en étiez membre il y a quelque temps.
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ADELI 87 rue Bobillot Paris 75013 France
@ADELL_IT:
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