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Zoom avantO sur un
changement diimage

Place d'ADELI

par Geneviéve Coullault
Consultante en stratégie de communication
A POSTERIORI

Comme tout organisme, ADELI posséede une identite (ce qu’elle a été, ce qu’elle est et ce qu’elle aspire a
étre), exprimée par son positionnement (ce qu’elle dit qu’elle est) et une image, vraie ou fausse (ce que les
autres croient qu’elle est). L objet de la communication est de faire coincider identité, positionnement et
image.

Flash back

Une identité forte

Depuis sa création en 1978, ADELI a suivi un parcours logique et cohérent qui I’a conduite a son
positionnement actuel : I’association pour la maitrise des systémes d’information. Alliant réflexion et
action, groupes de travail et publications, recherche et pragmatisme, utilisateurs, fournisseurs et
universitaires, 1’identité d’ADELI s’est construite au jour le jour, au gré des évolutions techniques et
des nouvelles aspirations de ses membres.

C’est ainsi que, depuis 25 ans, ADELI soutient et encourage les mouvements de 1’informatique et
affirme sa volonté de partage et d’échanges entre ses adhérents. Ses publications jalonnent son
histoire, fagonnent son identité et structurent sa personnalité.

Un positionnement maitrisé

Les positionnements successifs exprimés par ADELI reflétent 1’évolution de I’informatique :
[1978 : Association pour le DEveloppement de la Logique Informatique ;
1991 : Association francaise de génie logiciel ;
1997 : Association pour la maitrise des systemes d’information.

Malgré 1’élargissement de son champ d’action — de la programmation aux systémes d’information —
ADELI est restée fidéle a ses valeurs d’origine : échanges et convivialité, débat d’idées et partage,
publications périodiques et ouvrages de référence.

Arrét sur image

L’image d’ADELI est la somme des représentations matérielles et immatérielles, vraies ou fausses,
interagissant les unes sur les autres, que les différents publics s’en font : les adhérents, les rédacteurs
d’articles de LA LETTRE, les participants a des groupes de travail, les adhérents potentiels, les
entreprises commerciales, les autres associations, le milieu enseignant, les journalistes...

Deés sa création, ADELI a acquis une image de sérieux et de professionnalisme. La qualité¢ de ses
publications en atteste tout au long de son histoire.

Mais une image, bonne ou mauvaise, n’est pas définitive. Bien qu’ayant changé de « raison sociale » a
certaines grandes époques de l’informatique, ADELI n’a pas accompagné ses mutations d’une
communication soutenue et continue. L’image qui s’en dégage aujourd’hui n’est plus en phase avec
son identit¢ profonde, ni avec son positionnement actuel. La « sur-communication » externe des
années 90, facilitée par des publications récurrentes sur des sujets a la mode, a fig¢ ADELI dans une
image liée au génie logiciel, aujourd’hui trop restrictive.
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Travelling sur le logo

Un changement de logo n’est pas un acte léger et cela doit toujours étre motivé par des raisons
stratégiques : par exemple, le logo existant peut étre en décalage d’identité par rapport a un nouveau
positionnement (cf. ’ancien logo de France Telecom avec le cadran téléphonique), il peut avoir vieilli
par son graphisme et donner 1I’impression d’un organisme peu moderne, il peut étre devenu banal au fil
du temps... Un logo est fait pour durer ; mais lorsqu’il apparait décalé par rapport a 1’identité et au
positionnement de 1’organisme, mieux vaut le changer !

Pour intégrer les valeurs fondamentales d’ ADELI (réflexion, implication, indépendance, convivialité),
humaniser et simplifier son image visuelle, le changement de logo s’imposait. Il fallait doter ADELI
d’un logo clair, chaleureux, original, immédiatement identifiable et mémorisable dans 1’univers
informatique.

Nous avons retenu d’affirmer la personnalité d’ADELI a travers ses publications, d’ou le recours a une
typographie manuscrite dynamique (expression d’indépendance, d’ouverture et de conviction)
associée a un objet d’écriture (symbole d’engagement, de liberté et d’humanité).

Mais attention, le logo n’est qu’un élément de la vitrine de notre association... il ne dit pas tout, il ne
fait pas tout ! L’image globale d’ADELI se batit au fil du temps, elle nait de la somme de ses images :
du professionnalisme de ses publications, de sa rigueur et de son impartialité, du ton rédactionnel
utilisé, de la chaleur humaine de ses adhérents... a nous d’étre a la hauteur de notre logo !

Pour finir, personne ne regardera le logo, ni ses déclinaisons graphiques, comme vous venez de le
faire : ni avec autant d’attention, ni aussi longtemps. Nous n’en parlerons plus, le nouveau logo fait
déja partie de I’histoire d’ADELIL Alors, que reste-t-il ? Comme aprés un bon film, une bonne
impression...

Grand angle

Les publications d’ADELI constituent le passeport de 1’association : elles sont une preuve tangible de
sa réalité, de ses valeurs, des hommes et des femmes qui croient en leur métier et qui désirent échanger
leurs points de vue avec d’autres pour progresser ensemble.

C’est pourquoi, la conception de la nouvelle couverture de LA LETTRE répond a deux objectifs :
[Elle livre d’emblée du contenu, révélateur de la variété des sujets traités par ADELI et de
la diversité de ses membres ; le dos de LA LETTRE permet un rappel systématique de ses
activités et publications ;
[Ile second objectif assigné a la couverture vise a valoriser les auteurs bénévoles, a les
mettre en sceéne, et au fil du temps, & motiver peut-étre de nouveaux auteurs.

D’autres chantiers sont en cours, mais c¢’est une autre histoire...Alors a suivre !

Générique
Maitre d’ouvrage : Martine Otter et le comité 2002-2003... avec par ordre alphabétique : Alain

Coulon, Michel Demonfaucon, Pierre Fischof, Gina Gulla-Menez, Laurent Hanaud, Jean Joskowicz,
Nguyen Manh Hung, Gilles Trouessin, Jacqueline Sidi et Jacky Vathonne.

Maitre d’ceuvre : Geneviéve Coullault, pour la réflexion stratégique et les nouvelles orientations
graphiques.
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GCL et génie logiciel :
lieffort vers la qualité

Square des Utilisateurs

Retour d’expérience d’un DSI : entretien avec Guy Lapassat

propos recueillis par Mireille Boris,

Journaliste indépendante en informatique

mireilleboris@noos.fr

et par Pierre Fischof,

Chef de projets en évolutions et migrations de systemes diinformation
pierre.fischof@libertysurf.fr

Membres de la commission ADELI «Gestion de configuration logicielle»

Mireille Boris et Pierre Fischof poursuivent leur série d’interviews de professionnels et managers sur le
théme de la GC'L.

Iis ont cette fois interviewé Guy Lapassat, DSI du CCF? de 1990 a 2000, et ensuite de la Générale des Eaux.
« La GCL est un sujet gigantesque » affirme Guy Lapassat en préambule. Elle fut son souci majeur dans ses
différentes fonctions, et spécialement au CCF ou son activité fut considérée comme exemplaire.

La GCL : un devoir de maitrise du directeur informatique

Q : La GCL n’'était-elle pas une préoccupation majeure dans vos fonctions ?

G.L. : On ne peut imaginer que ce ne soit pas le souci d'un directeur informatique. De quoi se compose
son systéeme, comment il évolue, ou sont les composants du SI, c'est vraiment fondamental. Mais cela
a beau étre fondamental, je ne suis pas str que tout le monde s'en préoccupe. Il y a des sociétés ou je
suis pass€, en tant que consultant ou directeur informatique, ou on ne gérait que la derniere version !

L'historique ou simplement la gestion de la date n'a pas été le premier souci du monde. Preuve, 1'an
2000 qui a colté des milliards de dollars tout simplement parce que le traitement de la date avait été
négligé ... Et, si on faisait une petite enquéte, on s'apercevrait qu'il n'y a pas beaucoup d'entreprises
qui gerent le probléme des versions. Pour moi, c'est un souci fondamental, et je crois qu'il y a
beaucoup de progrés a faire dans les entreprises. Malgré la préoccupation que j'en avais, je n'affirmerai
pas que j’aie résolu le probléme, loin de 1a. Je n'étais, partout ou je suis passé, qu'a une étape de la
gestion de mes problemes. Je place la GCL dans un environnement beaucoup plus vaste qui est celui
de la qualité du logiciel. Beaucoup de gens affirment qu'il est normal qu'un progiciel contienne des
bugs 3! Je trouve cela scandaleux ! C'est comme si on vous vendait une Renault ou une Citroén en
vous disant : « écoutez, si vous faites Paris-Marseille, il y a une forte probabilité que vous n'y arriviez
pas avant d'étre passé dans un garage ». C'est ainsi que nous vivons en informatique avec le
constructeur le plus puissant de la planéte. Un jour ou l'autre, on arrivera a des solutions de meilleure
qualité. La GCL, c'est un pas vers cette atteinte de la qualité, tout simplement.

! Gestion de Configuration Logicielle
2 Crédit Commercial de France

3 Note de la rédaction pour les puristes : bogue, hélas peu utilisé dans le milieu professionnel informatique francais.
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Les bugs : réalité inacceptable, tracabilité obligatoire

Q : La GCL est donc liée a la démarche Qualité de I'entreprise ?

G.L. : Inévitablement. Une entreprise doit savoir ou se trouve son patrimoine, combien elle a dépensé,
Les services généraux doivent connaitre les immeubles et les mobiliers qui composent I'entreprise (je
sais que beaucoup d'entreprises ne le savent pas et ne sont pas a jour !). Il est indispensable de savoir
de quoi se compose son stock informatique. C'est nécessaire pour arriver a gérer 1’existant. Quant aux
composants, si vous n'étes pas capable de gérer les versions, le niveau de service va en souffrir. Sur
100% d'incidents, 50 sont dus a la production, 50 aux études, et les incidents d'exploitation qui sont
dus aux études sont quasi exclusivement de la mise en production. Si une entreprise n'est pas capable
de mettre en exploitation un produit sans erreur, elle n'est pas arrivée au niveau de qualité suffisant,
c'est tout simplement inacceptable. Non, ce n'est pas normal.

Si on veut améliorer la qualité, on doit savoir ou est son stock. Je ne parle pas de ce qu'on devrait faire
et qu'on ne fait pas parce que les outils ne sont pas sur le marché : garantir que les produits qu'on
développe sont de bonne qualité. Dans la gestion du logiciel, il n'y a pas que la cartographie ou la
gestion des versions, il y a la gestion des tests, le contrdle formel des programmes. La plupart des
sociétés n'en font pas. Combien de sociétés font-elles du contrdle de non régression ?

Le CCF a été extrémement sérieux. Mais ce qui est a faire est gigantesque. Pour l'instant quand on
parle de configuration logicielle, on traite ce qu'il est possible de faire aujourd'hui, c'est-a-dire
documenter, gérer les composants.

On peut noter aussi que 1’on oublie trop souvent la loi de tracabilit¢é comptable qui contraint
théoriquement I’entreprise a pouvoir justifier et réexécuter a volonté tous les traitements impactant la
comptabilité. Cette loi implique donc légalement une historisation compléte des composants
informatiques et 1’archivage de toutes les données permettant ainsi de réexploiter a volonté. Mais dans
la pratique, la rapidité d’évolution rend cela presque impossible ; aucune entreprise ne peut le faire
entiérement. Cela pour la raison que, par exemple, quand les hardwares* évoluent, il est presque
impossible économiquement de garder leurs anciennes versions; et pour les softwares® d’exploitation,
c’est presque aussi insoluble ; quant a I’historisation de toutes les données, c’est trés complexe a bien
réaliser. La tragabilité est donc bien un devoir de I’entreprise mais I’imaginer intégrale serait une
utopie.

Différencier les composants du Sl par une logique multicouche

Q : Préférez-vous parler de gestion de configuration tout court plutét que de GCL ?

G.L. : Je n'aime pas me battre sur le vocabulaire. Bien siir, il faut faire la configuration de l'ensemble
de ses équipements. Mais il y a tout de méme une limite. On est obligé de spécialiser. Il faut des
personnes qui gerent les ordinateurs, des personnes qui gerent les progiciels de production, et d'autres
les logiciels applicatifs. Cette spécialisation est inévitable et je la recommande. On peut imaginer
qu'on ne gere pas les équipements comme on geére les logiciels.

De méme, c'est une erreur grave de mélanger le traitement et les données. On devrait étre en mesure de
séparer les deux. C'est une faiblesse critique de HTML, par exemple. Un systéme qui n'est pas
modulaire et qui ne sépare pas correctement ses composants pose probléme - quand vous devez
changer le traitement des données, vous devez modifier votre dictionnaire de données, ou vice versa...

Dans un objet, il y a des données et des traitements, donc on doit gérer les deux, mais pas ensemble.
Données et traitements n'évoluent pas de la méme fagon. Les traitements portent sur des données et
tout ceci communique au travers d'API°. Est-ce qu'on parle des données qui sont dans les API ou des
données sur lesquelles travaillent les traitements ? On a besoin d'outils pour décrire les données que

4 En frangais : matériels

5 En frangais : logiciels

6 Application Programming Interface : Interface de programmation. Les API consistent en des appels de fonction,
accompagnés des paramétres a communiquer a l'extérieur de l'applicatif.
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l'on traite, d'outils pour décrire les API, on a besoin d'outils pour décrire les traitements, et on ne
demande pas tout a fait la méme chose a ces outils. Un outil de gestion de configuration logicielle va
devoir gérer les dictionnaires de données. Au CCF, c'étaient Data Manager et MC Designer. Pour la
gestion des traitements, il y a plusieurs produits, qui sont d'une part la cartographie proprement dite, et
d'autre part tout simplement la gestion des bibliothéques, des produits qui sont capables de stocker des
sources, des objets, et de dire qui appelle quoi. Il y a des outils de cartographie ou des outils de rétro-
ingénierie qui vous permettent de reconstituer le source, et de refaire les organigrammes de
programmes écrits il y a 5 ou 10 ans. Les mémes logiciels ne peuvent pas tout traiter.

Une vision du systéme d’information selon une logique multicouche (couche métier, couche logique,
couche physique ...) alliée & une décomposition en fonctions (fonctions de présentation, fonctions de
stockage, fonctions de calculs et transformation, etc.) va nous aider a discerner les types de
composants du systeme et ainsi la fagon d’optimiser la gestion de chacun d’eux.

Configuration des sources, des objets, des équipements sont trois choses distinctes. Il y a les données
et les traitements au niveau des sources, et au niveau des objets, il y a ceux qu'on a développés soi-
méme et il y a les progiciels. Il faut croiser tout ceci avec d'autres préoccupations qui sont les phases
de développement. Il faut les étudier alors qu'on est en phase de développement ou qu'on est en phase
de maintenance. Au niveau de la conception, il y a la partie purement conceptuelle et la partie
physique. Au niveau de la réalisation, il y a la partie développement, et la partie test. A chacune de ces
étapes, ce ne sont pas tout a fait les mémes outils qu'on emploie, ce ne sont pas tout a fait les mémes
problémes. Pour chacun de ces problémes, on va avoir a chercher des outils qui répondent a ces
besoins 1. On peut imaginer qu'idéalement un éditeur fournisse la réponse a toutes ces questions, mais
il sera probablement trés bon sur un de ces domaines, plus faible sur d'autres.

Liimportance diune réelle politique de tests

10

Q : Pour s'assurer de la qualité de ses produits, la réponse n'est-elle pas dans les
tests ?

G.L. : Je considére que la gestion des tests est un sujet fondamental. Comment contrdler formellement
que ce que j'ai écrit est correct en dehors des tests ? Pour Ariane 57, ils en ont fait certainement une
partie mais pas tout...

Quand je suis arrivé au CCF, en 1990, j'ai dit a mes équipes : « vous faites du trés bon travail, mais au
feeling, je dirai qu'il y a un domaine dans lequel nous ne sommes pas bons, ce sont les tests ». Ce qui
me choquait c'est qu'on faisait des tests sur des fichiers réels ce qui est révélateur du fait que les jeux
d'essai ne sont pas bien faits. Mes équipes, pour des raisons diverses, ont mis beaucoup de temps a
accepter. On a commencé a s'intéresser aux tests dans la deuxieme partie des années 90. On a acheté
une grande partie des produits de Compuware. Quelque temps apres, j'ai demandé au président de
Compuware de me présenter des sociétés qui soient allées jusqu'au bout du travail de tests et qui
puissent nous expliquer ce que nous pouvions améliorer. Il m'a répondu : « vous vous trompez, avec
ce que vous avez fait, vous étes en avance ! ». Je considérais qu'on avait a peine récupéré 20 ans de
retard. On était bons, il fallait étre meilleurs encore. C'est un énorme chantier, partout dans toutes les
entreprises. J'aimerais savoir combien d'entreprises ont des outils qui vont jusqu'au bout de la logique
et combien d'entreprises font des tests de non régression.

® Cela colte trés cher a mettre en place.
® Cela cote trés cher a maintenir.

® Ce n'est pas bien vu des DG et des utilisateurs parce que cela apparait comme une dépense.

La qualité, ce sont des dépenses en amont. Qui veut dépenser en amont ? Personne ... Nous vivons
dans un monde ou on parle beaucoup de qualité mais ou on en fait moyennement.

7 Voir dans La LETTRE n°25 I'article d’Alain Coulon « Ariane 5 » qui analysait les causes de I’échec du premier tir.
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Une mauvaise période pour la qualité

Q : La période actuelle serait plutét mauvaise pour la GCL ?

G.L. : Elle n'est pas mauvaise, elle est catastrophique. Je connais le cas d'un DI qui est aux ordres et
sur ordre a arrété tous les projets d’infrastructure a terme et de méthode.

C'est inutile, ¢a ne sert a rien, ce n'est pas visible. Payer pour une équipe interne en train de gérer des
outils de version ?...0On attend que le systéme soit planté, quand il est planté on corrige. La tendance
générale va aujourdhui en ce sens. A quel niveau était la Bourse en mars 2000, & quel niveau
aujourd'hui ? On est dans une période critique, on s'occupe médiocrement de la qualité, on s'occupe de
survie. N'est-ce pas se condamner a plus long terme ? La période n'est pas propice aux investissements
qui visent a de l'intangible, comme la qualité.

Q : En revanche, au cours de votre passage au CCF, vous avez maitrisé la GCL ?

G.L. : Ce n'est pas a moi de juger si ce fut une début de maitrise ou une grande avancée. Au CCF, les
équipes informatiques de I'époque ont fait un travail énorme. Pendant les dix ans que j'ai passés au
CCF, on a mis en place des gestions de versions, comme Endevor et cc-Harvest, un outil de rétro-
ingénierie qui s'appelle Wincap, qui a du subir beaucoup d'évolutions. L'éditeur a dii développer et
rajouter des analyseurs a la demande d'un de nos ingénieurs. On a mis en place des outils de
cartographie, de tests, et les outils de modélisation UML et RUP de Rational Rose. Voici les outils que
l'on a mis en place, avec, autour, toute une série de processus de gestion comme vous pouvez
imaginer.

GCL et génie logiciel : quels retours sur investissements ?

Q : Avez-vous fait des calculs de ROI8 ?

G.L. : On ne peut pas faire de calcul de ROI a proprement parler.

Mais on peut faire un calcul. Une banque doit pratiquement répondre a la seconde prés a un incident.
On suivait les incidents de trés prés. A la Générale des Eaux, l'essentiel de la production était consacré
a traiter les incidents. A chaque fois que vous réduisez le nombre d’incidents, vous réduisez la taille de
votre équipe. Si réduire le nombre d’incidents de moiti¢ vous permet de réduire de 30% la taille de
votre équipe de production, il y a un vrai retour sur investissement.

Un budget informatique de banque c'est 10% du CA. Mettre 2 M d’euros d'investissement pour faire
des tests est rentable. La cartographie ne cofite presque rien du tout et il n'est pas tres utile de faire des
études de rentabilité.

J'ai mis en place un systéme de suivi du nombre et du taux d'incidents. Chaque fois qu'un état sort en
retard, c'est un incident. Le taux, c'est le nombre d'incidents divisé par le nombre de programmes qui
tournent. Il y a chaque année 20% de programmes en plus. En 1990, quand je suis arrivé, il y avait
10 000 programmes qui tournaient, quand je suis parti, il y en avait plus de 40 000, et les incidents se
réduisaient de 17% par an en quantité et de 33% en taux. C'est-a-dire qu'en 96, il y avait un incident
sur 40 M de lignes de code traitées et que 1'objectif était d'arriver en moins de 7 ans a un incident sur
400 M. Etant donné I'argent qu'on investissait 1a-dedans, c'était rentable !

Tous ces outils sont absolument fondamentaux. S'ils ne sont pas systématiquement mis en ceuvre
partout, c'est que le monde informatique n'a pas compris ce qu'est la qualité.

8 Return On Invest, Retour sur investissement.
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Gérer les contenus, les torchons et les serviettes

Q : Les outils de GCL peuvent-ils gérer le contenu ?

G.L.:Quand on parle de contenu, il s'agit plus d'arrivées d'informations non structurées que
d'informations structurées, que les outils du marché savent traiter.

Si I'entreprise considére que toute l'information, tous les messages qui s'échangent sont des contenus
qu'il faut gérer, oui, pour l'instant, on le gére trés mal. On en est aux balbutiements d'une véritable
gestion de contenu.

Ce qui est nouveau, c'est que c'est non structuré et que les volumes sont gigantesques. Il faudra le
faire. Les outils faits pour gérer du code et des données structurées, auront du mal a gérer de I'image,
par exemple. On est en train de faire du « web sémantique », d'essayer de retrouver ce qu'il y a derriére
un texte qui a été stocké, restructuré, et peut étre classé, Ce ne seront manifestement pas les mémes
outils. Wincap déja n'analysait pas tous les langages qui pouvaient étre utilisés dans une entreprise
comme le CCF. De la méme fagon, les futurs outils vont devoir gérer un autre type d'information. Pour
l'instant, ce n'est pas un sujet critique pour l'entreprise - on a de la marge.

Les hommes et leurs outils

12

Q : Facteurs techniques, facteurs humains, lesquels doivent dominer ?

G.L. : C'est l'un et l'autre...

En cartographie, les informaticiens découvrent que la vision de la production et la vision des études ne
sont pas exactement les mémes, parce que la production rajoute des tris, des points de contrdle, refait
des blocs, en fonction de ses contraintes d'exploitation, pour pouvoir faire des reprises, des
sauvegardes, pouvoir séquencer ses traitements, parce qu'une application attend l'arrivée d'une autre,
parce qu'il y a des équilibrages de charge. Elle a une cartographie pratiquement imposée qui n'est pas
la cartographie conceptuelle et presque pas de principe des études.

Etudes et production n'ont finalement pas le méme langage. Donc, la cartographie les éclaire. Ceux qui
sont encore plus éclairés, sont les utilisateurs ! La cartographie est un outil extrémement bien regu par
les utilisateurs, mais il faut la mettre a jour. Il y a un travail considérable a faire pour convaincre les
différents responsables de mettre a jour leur cartographie. Sur le principe, tout le monde est d'accord.
Mais une volonté de mise a jour d'informations est indispensable.

Pour les tests, la premicre fois que vous mettez en place des tests, il y a des réactions extrémement
négatives. C'est plus lourd, c'est inutile... On s'apergoit que ce n'était pas le cas. Assez rapidement,
dans les entreprises qui marchent bien, les utilisateurs réalisent trés vite qu'il y a une amélioration de la
qualité, de la compréhension, une rapidité de résolution qui est extraordinaire.

Mon expérience est simple : au bout de quelques mois de mise en place des tests, ce sont les
utilisateurs qui incitaient les équipes d'informaticiens a les utiliser quand ces €quipes ne voulaient pas
le faire ou n'allaient pas assez loin. Facteurs techniques, facteurs humains, il faut les deux a la fois. Il y
a un travail a faire sur le terrain pour lancer les opérations, pour convaincre — la solution est simple, on
commence par les plus motivés, et si 'opération est bonne les autres suivent. Mais il est évident que si
vous n'avez pas l'adhésion des équipes, des utilisateurs, des informaticiens, vous n'arriverez jamais a
mettre en place des outils techniques.

Mon expérience est plutot positive : quand vous mettez tout cela en place, il y a des gains de qualité et
tout le monde suit finalement.
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Liatelier de génie logiciel intégré : mythe ou réalité ?

Q : Tout ce dont nous avons parlé jusqu'ici fait bien partie du génie logiciel ?
G.L. : Tout a fait.

Ce qui me préoccupe c'est que le concept d'AGL qui était un bon concept ait un peu disparu. Les AGL,
comme les schémas directeurs, ¢a n'existe plus. Le probléme des AGL est qu’on vendait des objets
complétement intégrés qui étaient en fait des générateurs avec dictionnaires de données, et outils de
cartographie. Ils débouchaient sur de la génération avec des structures rigides et imposées.
Evidemment, ¢a ne marchait pas. Je discutais avec une société qui vendait un AGL et je leur disais :
« votre dictionnaire de données, je le trouve bien, est-ce que je peux vous l'acheter ? » — « Non. C'est
tout ou rien, nous vendons I'AGL. » m'a répondu le responsable. Et bien, ce fut rien.

Nous avons mis en place au CCF Data Manager plus MC Designer, UML, RUP, Compuware, la
cartographie Wincap, cc-Harvest, Endeavor. Il n'y a pas de produit intégré meilleur que cet
assemblage...

Les AGL sont morts de vouloir étre intégrés au lieu de vouloir intégrer des fonctions. La nouvelle
génération d'AGL ne fait pas d'Upper Case® comme il faudrait. Autre défaut des AGL en général, on
voit sortir des dizaines de langages différents, ce qui est une hérésie. Dans un langage, 1'essentiel est
d'intégrer des fonctions techniques. On nous embrouille avec les langages. Par exemple, en ce
moment, des chapelles se battent pour dire que PHP est meilleur que Java, Microsoft sort sa solution
propriétaire au licu de s’orienter vers un langage commun et on régresse.

Le génie logiciel est encore une jungle et nous ¢éloigne de 'objectif de l'entreprise.

Merci, Guy Lapassat, d’avoir répondu si ouvertement et franchement a nos questions.

9 Atelier d’aide a la conception
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Biographie de Guy Lapassat :

Guy Lapassat est actuellement consultant.

Il a partagé sa carriére entre 1’entreprise :

® en tant que Directeur informatique (Générale des Eaux, Crédit Commercial de France pendant
10 ans, Paribas Capital Market a Londres) ;

® Directeur Stratégie, Contréle de Gestion, Informatique (Olida-Caby) ;

et le service :
® 13 ans chez Arthur Andersen & Cie (industrie, banque, presse) ;
® puis directeur d’agence Cap Sogeti (progiciels) ;
® ct directeur de division Sema Group (ECS, Banque).

I est membre du Conseil d’Administration de I’ASTI. En tant que membre du Conseil
d’ Administration du CIGREF, il a animé plusieurs groupes de travail (progiciels, workflow, marketing
interne des DSI, Club Nouvelles Technologies).

Publications

® « Architecture technique informatique »(Hermés 1997)

explique comment structurer et écrire un programme en informatique de gestion en architecture
multi-couches. Ce livre propose des principes, des régles et des solutions a tous ceux qui
développent des programmes traditionnels comme a ceux qui utilisent des méthodes et des outils
récents (objet, client-serveur, workflow, Internet, etc.) ou qui ont besoin simultanément de toutes
ces diverses techniques, en environnements hétérogenes. Il montre comment il est possible a
chaque entreprise de mettre en ceuvre les régles et les solutions proposées en fonction des moyens
dont elle dispose.

® « Urbanisme informatique et architectures applicatives » (Hermés 2003)
définit le role et les méthodes de I’urbaniste et de I’architecte des SI, ainsi que les régles qu’ils
doivent appliquer pour définir la structure des systémes d’information d’un univers classique,
Objet ou Web, en particulier pour les architectures multi-couches.
Ce manuel comprend 3 parties : L’urbanisme fonctionnel, son environnement et son domaine
d’action, Principes et régles de 'urbanisme fonctionnel, Typologie des systémes d’information.

® « Architecture fonctionnelle des logiciels » (Hermés 2003)
est un manuel de référence pour tous ceux qui doivent concevoir une architecture fonctionnelle de
logiciel ou de progiciel, qu’il s’agisse de faire évoluer ou refondre un systéme d’information, de
faire converger plusicurs systémes ou d’assurer 1’interopérabilité de progiciels, de définir les
objets et les regles réutilisables, d’imposer des normes, qu’elles soient aussi simples que les dates
ou les montants, ou aussi complexes que celles qui régissent les référentiels tiers ou annuaires, ou
d’intégrer le monde Internet.
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Les Systemes
d'Information Produit

dans les industries des métiers de la formulation

Square des Utilisateurs

par Bernard Chabot

Consultant « Product Life cycle Management »
Industries des Métiers de la Formulation Pco Conseil
1, Place Firmin Gauthier - 38000 GRENOBLE

Les cycles de développement des produits s'accélerent et se complexifient, ce qui nécessite l'intégration
d'exigences toujours plus contraignantes. Dans ce contexte, la mise en ceuvre de systeme d'information
centré sur le produit, via des approches de type PLM (« Product Life cycle Management ») permet une
meilleure fluidité du processus de conception et favorise le travail collaboratif entre ses acteurs. Déja bien
engagée dans le secteur du manufacturing, cette mutation n'en est qu'a ses balbutiements dans le secteur des
industries des métiers de la formulation, comme [’agro-alimentaire et la chimie.

Considérations préliminaires

Les Systéemes d'Information Produit

Les Systémes d'Information Produit (SIP) sont, en premiére analyse, relatifs aux activités de
conception et de développement de nouveaux produits, et plus généralement aux activités du processus
de conception de l'offre produit (en anglais « design chain »).

En premiére analyse seulement, car un certain nombre d'informations provenant du processus de
production de l'offre produit (en anglais « supply chain ») sont susceptibles d'étre concernées et
« remontées » au sein des SIP. Ces informations sont essentiellement celles liées au « feed-back » de
production dans un but de maintenance et/ou de capitalisation des connaissances.

Au final, les SIP sont les systémes d'information qui supportent la gestion du cycle de vie des produits
(en anglais « Product Life cycle Management »), terme ombrelle pour désigner simultanément la
gestion des workflows des processus sous-jacents, des structures produits, des données techniques et
documents associés, ... bref de l'ensemble des informations issues de ces processus et consommées
par ces processus.

Les industries des métiers de la formulation

De nombreuses entreprises du secteur secondaire usinent et assemblent des produits ; c'est le cas des
industries de l'aéronautique, de l'automobile, de la mécanique, de I'électronique, ... qui utilisent des
composants ayant une forme tridimensionnelle: piéces métalliques ou plastiques, composants
¢électroniques, etc.

Mais, on trouve également des entreprises qui formulent — c’est-a-dire définissent les produits
résultant de mélanges ou de réactions chimiques par des formules au sens chimique du terme —,
transforment et forment leurs produits : c'est le cas des industries agro-alimentaires, pharmaceutiques,
cosmétiques, chimiques, plastiques, qui utilisent des composants en « vrac » (ingrédients alimentaires,
composés organiques ou minéraux, etc.). La formulation est une activité centrale pour ces industries
des métiers de la formulation, souvent appelées « industries de processus ».
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Aspects « métier » et « gestion » du cycle de vie des produits

Pour autant, les SIP ne traitent que l'aspect « gestion » du cycle de vie des produits, prenant en compte
les problématiques d'identification, de gestion des versions et de classification des articles, de
définition des nomenclatures produit, d'association article - document, de validation des étapes du
cycle de vie produit, ...

L'aspect « métier » du cycle de vie des produits est essenticllement géré - dans l'industrie du
manufacturing tout au moins - par les CAO-XAO?; qui prennent en charge les problématiques de
représentation tridimensionnelle des pieces et des assemblages, de calcul de structure, de simulations
numériques diverses.

Dans les industries des métiers de la formulation, les aspects « métier » du cycle de vie produit
peuvent &tre par exemple : l'optimisation de plans d'expérience, la simulation des propriétés et/ou du
comportement d'un mélange, la simulation de l'effet d'un traitement (mécanique, thermique), la
microbiologie prédictive.

Focus sur les industries du manufacturing ...

16

Constat

Aprés s'étre initialement préoccupée de 1'organisation et du support informatique de leurs activités de
production, l'industrie du manufacturing s'est rapidement intéressée aux SGDT (Systéme de Gestion
de Données Techniques), PDM (Product Data Management), PLM (Product Life cycle Management)
et autres SIP.

Ce n'est pas encore le cas des entreprises de l'industrie des métiers de la formulation qui, malgré
quelques exceptions, n'ont pas encore engagé ce type de réflexion.

Analyse

L'absence de culture CAO chez ces entreprises, pour lesquelles I'aspect « 3D » des produits n'est pas
critique, et l'absence de progiciels génériques pour la prise en compte des problématiques de
formulation, sont sans doute a 'origine de ce retard.

C'est en effet le monde de la CAO-XAO qui a servi de vecteur a l'introduction des technologies PDM-
PLM. La nécessité de gérer les assemblages physiques en toute cohérence avec les nomenclatures, de
piloter les cartouches des plans CAO a partir des informations stockées dans leur PDM, d'alimenter
plusieurs applicatifs métier en information a partir du méme référentiel produit a conduit les
entreprises du manufacturing a faire dialoguer les outils informatiques qui supportent les aspects «
métier » (CAO/XAO) et « gestion » (PDM/PLM) de leur processus de conception.

On remarquera également que dans le contexte industriel qui a permis cette approche, le support
informatique des aspects « métier » a précédé le support des aspects « gestion ».

Retour d'expérience

Pourtant, avec le recul actuel, il est permis de penser que la démarche inverse aurait été plus
rationnelle, en terme de systéme informatique, mais surtout en terme d'efficacité globale des processus
de l'entreprise. C'est pourquoi, nombre d'entreprises du manufacturing considérent aujourd'’hui comme
stratégique la mise en place de leur SIP « worldwide ». (Peu d'entreprises considérent comme
stratégique d'étre « up-to-date » sur la version de leur modeleur graphique préféré).

En ce qui concerne les industries des métiers de la formulation, il semble qu'elles puissent tirer
avantage de ce retard relatif et aborder cette thématique par le bon bout en privilégiant les aspects
« gestion » par rapport aux aspects « métier ». Ceci devrait étre d'autant plus facile qu'a I'heure
actuelle, les progiciels relatifs au support des aspects « métier » du cycle de vie des produits pour ce
type d'industrie sont quasi inexistants.

1 CAO : Conception Assistée par Ordinateur. XAO Désigne tout ce que I'on peut faire en étant assisté par un ordinateur
(AO), dans toutes sortes de domaines et pour appliquer toutes sortes de techniques.
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Cas d'une entreprise du secteur agro-alimentaire

Nous vous présentons ci-aprés l'exemple d'une entreprise de I'un des secteurs industriels concernés :
l'industrie agro-alimentaire.

Contexte

Le secteur agro-alimentaire, qui n'échappe pas a la tendance générale concernant 1'évolution de
I'environnement concurrentiel (diminution généralisée des cofits, prime au premier entrant sur un
marchég, ...) et & ses implications sur les conditions dans lesquelles sont concues et développées les
nouveaux produits (délais de plus en plus courts, contraintes techniques de plus en plus fortes, ...) est
depuis quelques années, confrontée a de nouvelles contraintes :

® d'une part, la préoccupation croissante des consommateurs pour la sécurité alimentaire induit
une montée en puissance des exigences associées ;

\

® d'autre part, la généralisation des produits & marque de distributeur (MDD) amplifie cette
tendance de fond et soumet les acteurs du secteur — et plus particulierement ceux des filieres
MDD — a des critéres qualitatifs de trés haut niveau.

Pour ces entreprises, cette augmentation du niveau d'exigence se traduit par la nécessité de fournir a
leurs clients — pour chaque produit qu'elles souhaitent mettre sur le marché — une grande quantité
d'informations relatives a des problématiques toujours plus nombreuses (OGM, conservateurs,
contaminants, allergénes, supplémentation nutritionnelle, environnement, agriculture raisonnée, etc.).

Supports privilégiés des informations a fournir, les « cahiers des charges » des distributeurs se sont
non seulement considérablement étoffés ; mais dans le méme temps, leur niveau de personnalisation
(respect de la structure documentaire et de la charte graphique du client) s'est accru, multipliant ainsi
le nombre de documents a rédiger pour un méme produit.

Problématique

Dans ce contexte, les activités nécessaires a la production de la documentation technique associée a un
produit consomment — dans de nombreux cas — beaucoup plus de ressources que la conception du
produit proprement dite. Trop loin du ceeur de métier de ce type d'entreprise, c'est une activité qui en
sclérose le fonctionnement, empéchant ses salariés de concentrer leurs efforts sur des activités a plus
haute valeur ajoutée comme l'innovation, la conception, le développement, la formation, la qualité sur
le terrain.

Au cceur de cette problématique se situe le besoin de concilier :

® |a perpétuelle évolution du catalogue de produits (nouveaux produits, modifications de produits
existants, évolution de la législation, modifications techniques, ...) ;

® ['irréversible montée en puissance du niveau d'exigence associée aux facettes « Technique »,
« Qualité » et « Sécurité alimentaire » des produits alimentaires ;

avec la nécessité de produire dans les meilleurs délais I'ensemble des documents nécessaires a la
spécification des données relatives a ces différentes facettes.

Objectifs

Le caractére inflationniste de cette montée en puissance des exigences contractuelles oblige les
entreprises du secteur agro-alimentaire a repenser totalement leur processus de production
documentaire associ¢ a la création et a la modification de leurs produits.

L'idée est donc de se diriger vers un processus intégré de conception/production simultanée d'un
couple produit/documents, les objectifs associés étant :

® 3 court terme :
» de disposer d'une tragabilité des processus de conception, de se doter d'un référentiel de
données techniques ;
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® 3 moyen terme :
» de produire automatiquement I'ensemble des documents techniques clefs de l'entreprise,
» d'échanger des données techniques « métier » avec ses partenaires clients fournisseurs, et
avec les organismes administratifs (DGCCREF) et institutionnels (AFSSA) ;

® 3 [ong terme :
= d'¢laborer une plate-forme de conception collaborative intégrant des fonctionnalités
complémentaires (statistiques, simulation, optimisation sous contraintes, ...),
» de disposer d'outils logiciels de partage des modeles « produit » avec les acteurs de
l'entreprise étendue et de pouvoir interagir avec eux.

Approche retenue et bilan

Une approche de type PLM a été retenue. En effet, méme si la thématique prépondérante semblait étre
de nature documentaire, la transversalité de la problématique et la nécessité de gérer l'information a un
faible niveau de granularité ont rendu l'approche PLM plus pertinente.

Tout d'abord, une fois le référentiel produit mis en place dans I'entreprise, on dispose de fait d'un accés
unique aux données « produit » et de la possibilité de générer a partir d'elles I'ensemble des documents
techniques associés (fiches de formulation, recettes, spécification de produit, ...), ce qui constitue, a la
fois, un gain de temps et un gage de fiabilité dans la gestion quotidienne de l'information technique.

Ensuite, ce type de systéme d'information, centré sur le produit et structuré autour de ces différentes
facettes (Identification, Classification, Définition, Constitution, Elaboration, Caractérisation, Risques,
Législation, ...), permet aux acteurs de l'entreprise de visualiser les différentes informations relatives
aux produits par le biais de structures hautement représentatives : nomenclature « alimentaire »,
nomenclature « emballage », liste structurée de propriétés, décomposition des projets,... Cela permet
un acces plus naturel aux données par rapport a une approche « document papier ».

Enfin, la formalisation des pratiques de I'entreprise au travers de la description des processus et la
définition des modéles de configuration « produit » induit une collaboration naturelle entre les acteurs
de l'entreprise et permet au processus de conception de produit — indécidable par nature (car ayant
pour objectif la recherche d’une solution technique a priori inconnue et initialement définie en terme
de fonctions a satisfaire et de contraintes a résoudre) — de converger plus rapidement vers des
solutions optimales. .Par ailleurs, il est intéressant de constater que le moteur du travail collaboratif
réside plus dans la compréhension et partage de la structure du référentiel produit (mode de
représentation des nomenclatures, régles de caractérisation des produits, conventions de nommage des
articles, nature des relations entre les articles et les documents, ...) sur lequel les acteurs travaillent
que dans I’utilisation des messageries d’entreprise.

Perspectives

Perspectives sectorielles

Les industries des métiers de la formulation (industries pharmaceutiques, cosmétiques, chimiques,
plastiques) sont toutes susceptibles d'exploiter avantageusement ce type d'approche ; car l'aspect
gestion du cycle de vie de leur produit peut €tre abordé de manic¢re similaire & ce qui a été
précédemment décrit.

En effet, la prise en compte de problématique telles que :
® identification et classification des produits ;
® composition et ¢laboration des produits ;
® caractérisation des produits ;

® documentation des produits ;
e ..

est relativement indépendante de la nature des produits considérés.
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Perspectives fonctionnelles

Les acteurs du processus de conception et plus particulierement les personnels de R&D-BE (chef de
projets, formulateurs, ...) peuvent voir dans ce type de solution les fondations de futures plates-formes
de conception assistées par ordinateur, dédiées aux métiers des industries de la formulation.

L'ensemble des données « produit» étant disponible dans le référentiel du SIP, il devient aisé
d'incorporer des fonctions complémentaires (statistiques, simulation, optimisation sous contraintes,...),
voire de véritables modules additionnels susceptibles de prendre en charge les aspects « métier » du
cycle de vie des produits.

Ainsi, ces modules se trouvent intégrés de maniére parfaitement cohérente dans le systéme
d'information et non comme autant de «silos» informatiques différents impossibles a faire
communiquer entre eux sans gros effort de reprise et/ou transfert de données.

bernard.chabot@pcotech.fr

“WHITE PAPERS” et informations disponibles sur Internet

@ 2002/05/01, John Moore, ARC Advisory Group (société d'analyse)
Critical Components For PLM Process Solution
http://www.arcweb.com/Research/pdfs/PLM-Brief.pdf

© 2002/08/05, David Cherson, Guru InfoSys (cabinet conseil)
Developing "Breakthrough" Channels For PLM -
http://www.pdmic.com/articles/wpbreakplm.html

¢ 2002/01/01, Olin Thompson, TechnologyEvaluation.Com (journal en ligne)
PLM In Process - http://www.plmevaluation.com/Index.asp

©2001/10/09, Jim Ericson, Line56
PLM for Process Manufacturers :
Formation bundles features for materials costing, quality, compliance
http://www.line56.com/articles/default.asp?NewsID=3028

©2002/04/29, Paul Mann, MSI
PLM vendors take aim at process industries
Manufacturers seek to control and manage product introductions, regulatory data
http://www.manufacturingsystems.com/newsletter/042902/sb0429.asp

©2002/11/07, Olin Thompson, TechnologyEvaluation.Com
The Fatal Flaws for Process Manufacturers
http://www.technologyevaluation.com/Research/ResearchHighlights/Executive View/2002/11/re
search_notes/prn. MI_ EV_XOT 11 07 02 l.asp
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Square des Utilisateurs

UML :
vers Un Monde Lisible ?

par Dominique Vauquier

UML est un événement historique dans la communauté des informaticiens !

Pour la premiére fois, en effet, nous disposons d’un standard international pour la représentation.
L’existence d’un standard facilite les échanges et nous affranchit de la domination de tel ou tel éditeur.
De plus, ce langage de modélisation, d’abord destiné aux activités de développement informatique, a
un pouvoir d’expression suffisant pour se mettre au service d’autres métiers, d’autres besoins de
représentation :

® formalisation des connaissances « métier » : ’approche objet, « tirée vers le haut » c’est-a-dire
appliquée a la sémantique, fournit une méthode rigoureuse pour clarifier les concepts sans les
mutiler ;

® modélisation des processus d’entreprise : une approche tirant les conséquences de la logique
objet permet de réformer les processus, pas seulement a la marge, mais en les refondant
radicalement ;

® conception des organisations : cette discipline déborde largement la modélisation, mais elle
trouve dans certaines catégories d’UML (notamment : activité, cas d’utilisation, machine a
états) des moyens d’expression rigoureux qui font le lien avec I’informatisation ;

® urbanisation des systémes d’information : les notions de I’urbanisation sont aisément reprises et
transposées dans la notation UML ; en retour, la logique objet permet de formuler concrétement
les principes de structuration et de qualité des architectures logiques ;

® expression de la stratégie, etc.

On peut, d’ailleurs, citer des cas d’application en dehors de I’informatique. Par exemple, le service
« Ingénierie Amont » de Thalés Air Defense, chargé d’imaginer les futurs systémes d’armement, a
choisi UML et I’approche objet pour son pouvoir d’abstraction, indispensable pour s’affranchir de
I’existant et concevoir des solutions innovantes. De méme, UML constitue un bon outil pour la
modélisation sémantique (exemple d’application : Référentiel Assurance).

Plus complet que ses prédécesseurs, ce langage permet de représenter formellement les architectures
techniques et les configurations logicielles. Il offre, également, une approche des performances. La
prochaine version, UML 2.0, améliore encore la technique de représentation.

Les difficultés de mise en Quvre

20

Pourtant, malgré tous ces avantages, I’application d’'UML souléve d’énormes difficultés et engendre
d’importants gaspillages. Il n’est pas rare de voir réaliser de nombreux diagrammes qui, finalement, ne
servent a rien. On n’a pas de critéres clairs pour garantir la qualité des modéles. Outre les difficultés
pour choisir les diagrammes appropri€s, les concepteurs peinent & maitriser la notation et a en faire un
instrument de communication. Beaucoup de diagrammes se révélent trop chargés et, en méme temps,
incomplets ! Les catégories de représentation d’UML se prétent a des interprétations variées. Par
exemple, la notion si utile de « cas d’utilisation » se voit appliquer autant & de grands ensembles
fonctionnels qu’a des services élémentaires, sans que les méthodologues trouvent dans le standard les
¢éléments de clarification nécessaires.
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A cela siajoute liétat des compétences : suivant une pente naturelle de notre civilisation, le titre de
concepteur siapplique, aujourdihui, a des ressources qui niont pas réellement été formées aux
disciplines de la modélisation. Un cas de figure fréquent consiste a ajouter un vernis UML sur une
compétence en programmation objet. Les modéles en patissent, diune part parce quiils sont plombeés
par des présupposés techniques, diautre part parce que lieffort de communication nia pas été mené
jusquiau bout, en direction des utilisateurs et des autres parties prenantes.

Liaccumulation de ces difficultés semble ruiner liintérét diUML. Ce serait une conclusion excessive.
Ces difficultés prennent leur source dans la nature méme diUML : si UML a pu étre standardisé, ciest
justement parce quiil siagit uniguement diun langage de modélisation (notation et méta-modele) et
non diune méthode. En conséquence, beaucoup de questions pratiques ne trouvent pas leur réponse
dans le standard lui-méme, & commencer par la plus importante : que faut-il représenter ? De la
viennent la plupart des difficultés dénoncées ci-dessus. Faute de poser proprement cette question et a
fortiori diy répondre, les projets sous-exploitent le potentiel de la notation et avancent a liaveugle,
sans le secours de la lanterne méthode.

Une solution pour maitriser UML

Il est donc urgent de répondre & la question essentielle pour la dynamique des projets et la maitrise des
communications : «que faut-il représenter ? » (autrement dit: «quels sont les modeles
nécessaires ? »). Cette interrogation nous conduit a recenser les aspects de lientreprise et a les
articuler. Elle réhabilite un des principes forts de Merise : les niveaux diabstraction et siinspire du
framework de Zachman. 1l en résulte une « topologie du Systeme Entreprise », instrument de gestion
des connaissances qui accueille les différents points de vue sur lientreprise : de la stratégie au logiciel,
en passant par liorganisation et les architectures. Le terme « architecture » doit lui-méme étre clarifié
puisquiil change de référent a chaque fois quion lui adjoint un nouvel adjectif ! A partir des aspects ou
facettes de lientreprise, on définit les modeles, a chaque fois avec une intention de communication
précise. Certains de ces modéles sont indépendants de la technologie, diautres spécifiques. On siinscrit
dans liapproche MDA, model driven architecture, de liOMG.

La question « quels diagrammes UML utiliser » est secondaire. Elle trouve ses réponses pertinentes,
de fagon quasi-automatique, une fois que lion a répondu a la premiere. Ciest a partir de la définition
des modéles que lion cherche dans la boite a outils UML le type de diagramme approprié. Ce
renversement nous garde des effets de mode et des réponses a liemporte-piéce.

En conclusion, UML est un outil précieux, mais, pour bien liutiliser et en faire un instrument de
lisibilité, il nous faut liaccompagner diun mode diemploi. Pour liélaborer, il nous faut reprendre les
questions dans la tradition du génie logiciel. Faire liéconomie de la réflexion conduit & siexposer a de
grands gaspillages dans liexécution.

dominique.vauquier@unilog.fr
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LiISO 9000 de la sécurite

Vers la mise en place et la certification de systémes
Allée de la Réflexion de management de la sécurité des informations

O
o
o

par Stéphane Geyres

Ernst & Young fi Audit et Sécurité des S.1.

1, place Alfonse Jourdain i 31000 TOULOUSE
Tél.: 0562154341 A Fax:0158474 474

En matiere de sécuriteé, les codes et normes d’exigences de sécurité sont multiples dans les domaines
industriels et médicaux. Ils décrivent des bonnes pratiques applicables a des domaines aussi divers que les
installations électriques, les ascenseurs et les monte-charges, les machines de blanchisserie industrielle, les
grues mobiles, les chasse-neige et les bdtons de ski alpin, les tondeuses a gazon et les aéronefs. Beaucoup de
prescriptions de sécurité sont issues de la réglementation du travaill et visent a protéger 1’employé ou le
consommateur contre les défauts du produit ou les dysfonctionnements de la machine.

Qu’en est-il dans le champ de la sécurité des informations ? Cet article de Stéphane Geyres présente les
dernieres avancées en matiere de normalisation de ce domaine.

Rappel sur la sécurité des informations i Quelques généralités

De la Sécurité Informatique...

La sécurité des données et des systémes informatiques constitue une préoccupation ancienne, qui a, de
tout temps, été intégrée dans les systémes d’exploitation, cceur logiciel des ordinateurs. Les premicres
normes encore influentes dans le domaine remontent — déja — a une vingtaine d’années.?

Mais historiquement, la sécurité informatique a constitué un besoin plus particuliérement fort pour les
secteurs de la Défense — exigence évidente de secret — et de la Banque — risque naturel de fraude.

..a la Sécurité des Systéemes d’Information : Internet et Globalisation

Avec I’avénement des réseaux ouverts sur I’extérieur, celui des systémes d’information et surtout la
généralisation d’Internet, la sécurité est dorénavant un enjeu de dimension beaucoup plus globale :

® Tous les secteurs d’activités sont maintenant concernés, avec des besoins qui varient a 1’infini ;

® [a réponse a ces besoins s’affirme comme une responsabilité de chaque entreprise ou secteur,
et, de moins en moins, des seuls fournisseurs de systémes, comme on pouvait le penser
auparavant.

La question de la Sécurité des Systémes d’Information (SSI) n’a pas qu’une cause technologique :
® Certes, c’est en grande partie parce que les systémes d’exploitation et les technologies des
réseaux n’avaient pas pris ces nouveaux besoins de sécurité en compte en amont qu’Internet et
les réseaux ouverts se montrent aujourd’hui affaiblis. Mais cette faiblesse n’a a priori rien
d’inéluctable ni d’irrévocable, et sera gommée a terme sous la pression de la demande globale.

! En France, Loi du 2 novembre 1892 qui interdit en particulier ['emploi des enfants, des filles (mineures) et des femmes a
certains travaux dangereux.

2« Livre Orange », plus connu sous le nom de « Orange Book », édité par le DOD (Département de la Défense américain)
en 1983 http://nsi.org/Library/Compsec/orangebo.txt
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® Mais, en revanche, les risques liés aux besoins métiers ou organisationnels des entreprises ont,
quant a eux, toutes les raisons de perdurer — le plus souvent, ils existaient bien avant Internet —
et ce sont ces risques 1a auxquels la SSI doit avant tout répondre dans une logique durable.

Définition de la Sécurité des Sl

On s’accorde généralement a considérer que la sécurité comprend quatre caractéristiques canoniques :

® Confidentialité : Propriété assurant qu’un « objet informatique » — voir plus bas — n’est pas
divulgué, révélé ou communiqué d’une maniére non autorisée.

® Intégrité : Propriété assurant qu’un objet informatique ne subit pas de modification d’une
maniére non autorisée.

® Disponibilité : Propriété assurant qu’un objet informatique n’est pas rendu inaccessible d’une
maniére non autorisée.

® Auditabilité (ou Preuve, ou Tracabilité) : Capacité d’un systéme informatique a fournir des
¢léments objectifs permettant d’établir le respect d’exigences concernant la sécurité.

Ces caractéristiques s’appliquent a toutes les catégories d’objets informatiques — sans parler des
hommes — par exemple :

® |es données, fichiers ou informations ;

® Les actions, événements informatiques ou transactions ;
® [es applications, programmes et logiciels ;

® [es matériels ou supports de données.

Au-dela de cette vue théorique, le passage de la sécurité informatique a la sécurité des systémes
d’information a donné a cette derniére une dimension globale dans les organisations, conduisant a des
interrelations toujours plus fortes avec 1’informatique et les infrastructures, bien sir, mais de plus en
plus également avec I’organisation, la qualité, le juridique et les ressources humaines.

Dans cette logique, les meilleures pratiques aujourd’hui ne sont pas uniquement technologiques mais
également d’ordre organisationnel et transversal. La notion de « processus sécurité », issue de celles
du domaine de ’assurance qualité, s’est notamment imposée ces derniers mois. Avec la généralisation
de la fonction de « RSSI » (Responsable de la Sécurité des Systémes d’Information) dans la plupart
des grandes entreprises et méme, de plus en plus, des PME, ce sont deux « pratiques » majeures qui
conférent dorénavant a la sécurité de I’information une véritable dimension de fonction de direction.

Les grands enjeux et freins actuels — Sujet de direction générale

26

L’avénement de I’entreprise étendue

Les relations entre organisations, entreprises ou administrations rendent désormais nécessaire la
définition de référentiels communs. Afin de s’entendre sur les termes et concepts employés, cette
question s’applique également au domaine de la sécurité des informations, par exemple concernant les
types de mesures de sécurité pouvant étre mises en ceuvre.

Déja réel au niveau national, ce besoin est encore plus vivement ressenti dans le cadre d’échanges
internationaux. En effet, la prise en compte de cultures et de contextes réglementaires variés est une
problématique difficile a gérer pour les grandes entreprises et plus encore pour les PME.

D’autre part, dans un contexte d’économie mondialisée, les entreprises multinationales font
aujourd’hui évoluer leur organisation afin de se restructurer par métier et non plus par pays. Cette
organisation a I’échelle internationale a un impact fort sur le management de la sécurité de
I’information. En effet, la création d’un espace de confiance transfrontalier nécessite la définition
d’une politique de sécurité globale. Avec pour champ d’application une structure internationale, elle
devra définir des régles, démarches et référentiels utilisables et inter-opérables sur plusieurs pays.

On assiste ainsi a la conjonction de I’interconnexion et de 1’interpénétration, toujours plus fortes, des
systémes — que ce soit les systémes de 1I’Administration ou des Collectivités comme ceux des
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entreprises privées, grandes ou petites — avec la faiblesse probable accrue de ces mémes systémes, due
aux technologies et aux organisations, souvent hétérogénes et congues dans une autre logique.

Un risque latent sans réel précédent, qu’il faut gérer

Cette conjonction crée des conditions sans précédent historique ou des menaces classiques —
espionnage, fraude, mais aussi usurpations et contrefagons, ou encore simples malveillance et
délinquance — peuvent potentiellement aboutir a des « incidents » ou « attaques » via les défauts de
sécurité des systémes, avec comme impact potentiel I’ensemble du systéme. Les « scénarios
catastrophes » les plus anodins, voire les plus sophistiqués, ne relévent, dés lors, plus de la pure
fiction.

Pour autant, la mondialisation fait qu’il n’est bien sir plus possible de faire marche arriére quant a
I’ouverture ou la diversification des systemes. Leur complexité¢ fait qu’il n’est pas non plus
envisageable, ni probablement nécessaire, de rechercher a contrario la sécurité absolue, le risque zéro.

Une sensibilisation des dirigeants trés insuffisante

Cette évolution rapide des réseaux informatiques et ce risque latent trés fort ne sont pourtant pas
accompagnés d’une prise de conscience équivalente des enjeux par les dirigeants, qui demeurent peu
formés a la manifestation de risques dans des systémes informatiques auparavant réputés sécurisés.

Dans la plupart des cas, les dirigeants d’entreprises, mais aussi les hauts fonctionnaires, ne voient pas
dans les systémes d’information autre chose que des outils modernes de gestion, qui n’auraient donc
aucune raison particuliére d’étre porteurs de risques spécifiques. Ils ne sont que rarement conscients
des risques réels et de la difficulté a tenir les systémes complexes actuels a un bon niveau de sécurité.

Tout au plus pergoivent-ils le facteur « perte d’image » mis en avant par les media, typiquement a
travers le mythe du « hacker » isolé, tel David face a Goliath, et qui reléve de 1’anecdote.

Mais ils pergoivent beaucoup moins souvent — notamment en environnement PME — le risque pourtant
simple et concret de la perte d’exploitation due a des applications mal protégées au quotidien.

Ils n’ont ainsi que peu de motivations a engager des dépenses sur un sujet qui est, de plus, vu comme
contre-productif et peu porteur d’image positive sur le marché. De ce fait, le nombre d’entreprises qui
ont lancé des démarches globales de sécurisation de leur SI reste trés faible, quoiqu’en progression ; ce
qui se traduit, toutes les enquétes le montrent, par un niveau global encore insuffisant.

Limites de la seule technologie

De par sa dimension informatique, la sécurité est souvent percue comme un domaine avant tout
technique, ou les solutions viennent des produits technologiques du commerce. Il est clair que le
développement de solutions techniques efficaces et dignes de confiance constitue un enjeu majeur.

Mais pour I’essentiel, la technologie n’est plus aujourd’hui le véritable obstacle au développement de
la sécurité dans les entreprises et le marché en général. Au contraire, les derniéres années ont vu
I’éclosion d’une multitude de produits souvent trés élaborés et portant en eux les bases de véritables
solutions de sécurisation de 1’ensemble du systéme d’information et des réseaux.

A titre d’exemple, mettons le zoom sur la cryptographie. Fondement historique de trés nombreuses
solutions et technologies, elle a toujours constitué un domaine technologique incontournable en
sécurité¢ informatique et des réseaux, traité depuis longtemps d’ailleurs comme stratégique par la
France et d’autres Etats. Les infrastructures de gestion de clés cryptographiques (IGC), qui sont a la
base des mécanismes de signature électronique, sont ainsi aujourd’hui au point. Elles portent en elles
un potentiel absolument majeur pour la sécurisation des échanges informatisés de demain.

Pourtant, le déploiement des solutions ne se fait pas a plein régime, et il ne suffit que rarement a
résoudre les questions qui se posent sur le terrain. Le frein principal reste avant tout le facteur humain.
Il tient & la sensibilisation, aux modes d’organisation, a 1’intégration dans les objectifs et modes de
management, et bien slir au choix des investissements.
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Mais en fait, on peut penser — avec I’expérience, on pourrait méme affirmer — que ces derniers freins
sont le reflet d’un manque de repéres simples et lisibles par le management sur ces questions. C’est la
ou une norme internationale comme 1’ISO 17799 intervient...

Zoom rapide sur la norme ISO 17799 — Présentation, historique, structure

28

Introduction

La norme internationale ISO 17799, publiée en décembre 2000, est souvent pergue par les spécialistes
de la sécurité de I’information comme une réponse a ce besoin de langage commun. Bénéficiant d’une
médiatisation croissante, elle est de plus en plus fréquemment citée comme la seule référence
réellement internationale réellement lisible par le management.

En France, elle reste toutefois, assez mal connue quant a son contenu, ses objectifs et ses utilisations
possibles, et il faut bien le dire, rencontre une opposition forte de la part de certains acteurs historiques
ou nationaux de la sécurité, qui — a cause de ses origines d’outre-Manche — y voient peut-étre le bras
armé de la perfide Albion.

Présentation

La normel ISO 17799 — document substantiel de preés de 80 pages, rédigé a ce jour en anglais — définit
des objectifs et des recommandations concernant la sécurité de liinformation. 1l existait
antérieurement des normes internationales de sécurité, mais ne s’appliquant qu’a certaines fonctions
techniques ou ne traitant que de domaines particuliers de la sécurité.

A la différence de ces normes, la norme ISO 17799 a pour ambition de répondre aux préoccupations
globales de sécurisation de I’information des entreprises (ou tous types d’organisations) pour
I’ensemble de leurs activités, liées a la sécurité ou non.

De manicre directe, ’ISO 17799 vise a donner des recommandations pour gérer la sécurité de
I’information a I’intention de ceux qui sont responsables de définir, d’implémenter ou de maintenir la
sécurité dans I’entreprise. A ce titre, elle est congue comme une base pour 1’élaboration de standards
internes — ou sectoriels — de sécurité et de pratiques efficaces de maitrise de la sécurité.

Mais elle concerne aussi tout acteur dés lors que sa fonction contribue a définir, d’implémenter ou de
maintenir la sécurité dans son entité. On peut citer par exemple : la Direction Générale, la Direction
Juridique, la Direction des Ressources Humaines, voire la Direction Administrative et Financiére.

De maniére indirecte — et c’est 1a qu’elle prend sa pleine dimension — cette norme est un vecteur de
communication a I’intention de collégues, partenaires ou tiers deés lors que I’entité a besoin de :

® Répondre a des contraintes externes sur la sécurité de I’information ;

® Justifier d’un savoir-faire méthodologique dans la gestion de la sécurité de 1I’information ;

® Se positionner par rapport & un référentiel international ;

® [ntroduire un niveau de confiance mutuel objectif dans les relations inter-entreprises (« B2B »).

Bref historique et perspective

A la fin des années 80, des représentants de grandes entreprises d’outre-Manche comme Shell, British
Telecom, Midland Bank, Marks & Spencer, se sont réunis pour échanger autour de leurs problémes et
leurs pratiques en matiére de sécurité. Leurs travaux ont abouti & un premier « code de bonnes
pratiques » qui a été publié sous forme d’un document public en 1993 par le British Standard Institute
(équivalent de ’AFNOR).

En mars 1995, évolution de ce premier « code », la BS 7799:1995 est publiée sous le titre de « Code of
practice for information security management » — déja la notion de management. Une autre norme
britannique, complémentaire, intitulée « Specifications for security management » est apparue deux
ans apres sous la dénomination de BS 7799-2:1997.

Etape importante, sur la base de la BS 7799-2:1997, le Royaume Uni a alors mis en place un « schéma
de certification » en 1998, sous le nom astucieux de « c:cure », et depuis les premiers certificats ont
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été émis, principalement pour des entreprises britanniques. Cette certification a évolué depuis, mais
reste essentiellement la méme dans 1’esprit et dans les objectifs.

En décembre 1998, la BS 7799 est mise a jour pour devenir BS 7799:1999. Les modifications sont
limitées, mais lui donnent un champ d’action plus large, par exemple du fait du remplacement de
« IT » (informatique) par « Information »

Trés rapidement, la BS 7799 dans sa version 1999 est reprise comme norme par plusieurs pays, dont
les Pays-Bas, 1’ Australie, la Suéde... En paralléle, elle a été présentée a I’ISO et finalement acceptée
suite a un vote intervenu en 2000 pour étre désormais publiée sous le numéro ISO 17799:2000.

Structure de la norme ISO 17799:2000

La norme ISO 17799 présente tout a la fois un ensemble (128) d’objectifs de sécurité trés généraux et
d’ordre théorique, et des bonnes pratiques concrétes & mettre en ceuvre pour les atteindre, le tout
organis¢ en un ensemble de chapitres d’objectifs différents, mais trés complémentaires : des chapitres
de management, globaux a D’entité (politique, organisation), des chapitres sur I’environnement
(personnels et locaux), des chapitres plus opérationnels (développement, exploitation des SI)...

Chaque chapitre du document présente une thématique de sécurité¢ détaillée en sous-chapitres, qui
peuvent étre structurés autour d’activités de prévention, protection, détection ou réaction.
Sont abordés par exemple :

® Pour le personnel : le recrutement, la formation, la gestion des incidents ;

® Pour le contrdole d’acceés aux réseaux : ’authentification des utilisateurs, 1’isolement des

réseaux ;
® Concernant la sécurité physique : les périmétres de sécurité, les équipements sensibles ;
® S’agissant de I’exploitation : la validation des systémes, les sauvegardes et leurs supports...

La norme identifie des objectifs, visant a assurer la sécurité de 1’information, regroupés au travers des
dix grandes thématiques suivantes :

® Politique de sécurité : Exprimer ’orientation et I’engagement de la direction a la sécurité de
I’information.

® Organisation de la sécurité : Définir les responsabilités de management de la sécurité de
I’information au sein de I’entité, y compris lorsque des tiers accédent a 1’information ou sont
responsables du traitement de 1’information.

® Classification des informations : Maintenir un niveau de protection approprié¢ au « patrimoine
informationnel » de I’entreprise.

® Ressources humaines : Réduire les risques d’origine humaine, de vol, de fraude ou d’utilisation
abusive des infrastructures, via la formation des utilisateurs et la gestion des incidents.

® Sécurité physique : Prévenir les accés non autorisés aux locaux, aux informations et a leurs
supports, ainsi que les dommages, les perturbations, et la compromission de ces locaux.

® Gestion des opérations et des communications :Assurer le fonctionnement correct et slir des
infrastructures de traitement de 1’information, et minimiser les risques opérationnels.

® Contrdles d’accés : Maitriser les acces — logiques — au « patrimoine informationnel ».

® Développement et la maintenance des systémes : Faire de la sécurité une partie intégrante du
développement et de la maintenance des systémes d’information, ceci des les phases de
spécification et de conception.

® Continuité d’activité : Parer aux interruptions des activités de I’entité et permettre aux processus
vitaux de I’entité de continuer malgré des défaillances ou les sinistres majeurs impactant le SI.

® Conformité a la réglementation interne et externe : Eviter les infractions de nature légale,
réglementaire ou contractuelle ; et assurer la bonne application de la politique de sécurité.

A chacune de ces thématiques correspond un chapitre indépendant.
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Vers la certification ISO 17799 — Outil de communication et de progrés

La demande : Mesure comparative et distinctive — Besoin de communication

On I’a vu précédemment, les évolutions du marché, entre autres, conduisent a un besoin de
communication structurée, interne et externe, quant a la confiance qui peut résulter des démarches et
investissements entrepris en matiére de sécurité.

Ce besoin est un peu différent selon qu’on s’intéresse a 1’interne ou aux tiers externes. Dans les deux
cas, la norme ISO 17799 est de nature a faciliter la communication :

® La communication interne vise principalement la Direction Générale. Celle-ci souhaite disposer
d’outils pour estimer son « degré de sécurisation », sa maitrise et son avancée sur le sujet. Elle
recherche souvent a se situer face a la concurrence ou aux acteurs proches. A ce titre, le statut de
norme de référence permet a I’ISO 17799 de répondre a ce besoin de comparaison structurelle
en offrant un « étalon universel », un catalogue homogéne ou chacun peut se positionner.

® Pour ce qui touche a I’externe, les arguments précédents s’appliquent encore, mais c¢’est surtout
la possibilité d’une certification — ou de toute forme de label, d’audit ou d’attestation ou de
reconnaissance tierce formelle — qui constitue un avantage décisif. Le label ou le certificat sont
visibles, faciles a exhiber et porteurs de la confiance issue du tiers qui les a établis.

Une norme comme I’ISO 17799 est donc un outil de communication trés puissant. Comme exemples
de sujets pouvant étre abordés avec une Direction Générale ou la norme peut venir légitimer ou
structurer 1’échange, on peut évoquer :

® [ e besoin d’établir une politique de sécurité, par exemple inspirée de I’'ISO 17799 ;

® [a sensibilisation des services et des personnels sur les « meilleures pratiques de sécurité » ;
® [e bien-fondé des mesures de sécurité a mettre en place ;

® [a conformité des mesures de sécurité par rapport au cadre de la norme.

Vis-a-vis des clients, prospects et partenaires, voici quelques exemples de thémes :
® La cohérence de la démarche sécurité de I’entité avec la norme ISO 17799 ;
® Le bien-fondé¢ d’imposer des exigences de sécurité cohérentes avec ISO 17799.

Notion de certification

Selon le code de commerce, ne se déclare pas certifié qui veut ni n’est certificateur qui veut. Une
certification est délivrée par un organisme indépendant et permet d’attester la conformité d’un produit,
d’un systéme ou d’un service a des exigences bien définies. C’est le cas par exemple de celles de
I’ISO 9001 (exigences pour les systéemes de management de la qualité) ou de I’'ISO 14001 (exigences
pour les systémes de management de 1’environnement). Une certification s’appuie sur un audit dit
« tierce partie », ¢’est-a-dire un audit réalisé par un organisme externe indépendant de toute partie
ayant un intérét dans I’entité auditée.

En tant que code de bonnes pratiques pour le management de la sécurité de I’information, I’ISO 17799
ne définit, seule, aucune exigence en matiére de produit, de systéme ou de service. La norme se limite
a donner des objectifs généraux et des bonnes pratiques, mais celles-ci sont a priori interprétables a
souhait. Une certification par rapport a cette norme n’est donc pas possible sans autre instrument.

Dans I’absolu donc, I’expression « certification ISO 17799 » constitue un abus de langage. Elle est
cependant largement employée par souci de simplicité pour faire référence aux approches de
certification du « systéme de management de la sécurit des informations » qui s’appuient sur la norme.

La réalité du marché a l'international

Car en effet, la certification des systémes de management de la sécurité des informations (« SMSI »)
est quant a elle désormais bien une réalité, et ceci au niveau mondial.
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Car nos amis d’outre-Manche n’ont pas attendu pour mettre en place un cadre normatif et officiel qui
permette cette certification, et ceci depuis plusieurs années.

Les graphes ci-dessous montrent3 le nombre et la répartition des certificats émis par pays, ¢’est-a-dire
les pays ou sont basées les entreprises ainsi certifiées. Les chiffres datent de janvier 2003 et, depuis, le
total est passé a plus de 240, dont 40 au Japon.

OJapon

M Corée
O1Inde

O Allemagne
M Finlande
O Singapour
B Hong Kong
ONorvege
B Chine

@ Suéde

O Etats Unis
OFormose
M Irlande

M [talie

B Australie
M Brésil

O Greéce

O Hongrie

O Autriche
OEgypte

O Emirats Arabes
O Espagne
O Tslande

O Malaysie

Figure 1: Nombre et répartition des certificats émis par pays

Outre ce nombre déja important de certificats, on peut voir que :
® [e phénomene a largement dépassé les frontiéres britanniques ;

® [es pays qui ont eu des travaux, normes, méthodes ou experts en sécurité de longue date (tels
I’ Allemagne ou les Etats-Unis) ne sont que peu représentés dans le nombre ;

® ainsi, la France n’est malheureusement pas du tout représentée.

On peut penser que ces deux derniers points s’expliquent par une combinaison d’une certaine réticence
a voir une nouvelle approche de la sécurité s’installer 1a ou d’autres méthodes ou normes (prenons
I’exemple de I’ISO15408 dite « Critéres Communs ») sont déja employées, renforcée d’une certaine
méfiance — notamment en France, il faut bien le dire — de ce qui vient de 1’autre coté de la Manche.

Systeme de management de la sécurité de I'information - Principes

Pour rendre cette certification possible, le British Standard Institute (BSI) a congu et rédigé une
seconde partie a la norme BS 7799 pour établir des exigences quant a I’emploi des mesures de sécurité
énumérées dans 1I’ISO 17799 (cf. historique rapide ci-dessus).

3 Voir http:/iwww.xisec.com/register.htm
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BS 7799-2 :2002 définit ainsi les exigences d’'un « ISMS » (« Information Security Management
System », en francais « Systéme de Management de la Sécurité de 1’Information ») et peut donc, a ce
titre, étre utilisée pour auditer et certifier un tel systéme de management.

L’ISO 9000:2000 définit un systéme de management de la fagon suivante : Ensemble d’éléments
corrélés ou interactifs permettant d’établir une politique et des objectifs et d’atteindre ces objectifs.
L’ISO 9000:2000 précise également que le systéme de management d’une entité peut inclure
différents systémes de management, tels bien sir un systéme de management de la qualité (objet
méme de I’ISO 9001:2000), mais aussi un systéme de management financier ou un systéme de
management environnemental (cf. norme ISO 14001:1996), ou encore un « SMSI ».

Donc, un systéme de management de la sécurité de I’information peut étre défini comme :

Un ensemble diéléments corrélés ou interactifs permettant diétablir une politique et des
objectifs, en matiére de sécurité de liinformation, et diatteindre ces objectifs.

De plus, le SMSI se rapproche d’une démarche qualité (systtme de management de la qualité) et
favorise la synergie entre ces deux systémes. Un SMSI prévoit une analyse de risques qui peut
exploiter ISO 17799 pour couvrir les risques identifiés, par 1’intermédiaire des dispositions proposées
dans ses bonnes pratiques.

Sur cette méme base, a ce jour, la définition d’une norme d’exigences sur les SMSI et du schéma de
certification correspondant est a 1’étude en France. Le cabinet auquel j’appartiens est un des
certificateurs candidats.

Conclusion : L’ISO 9000 de la sécurité

Comme le titre de cet article le suggére, on aura noté la similarité de ces sujets avec ceux que 1’on
rencontre s’agissant de I’ISO 9000, du moins a ses débuts.

Certification, systtme de management versus systéme qualité, norme internationale d’origine
britannique, la similitude est en effet forte entre ces deux normes. Elle résulte du fait que les besoins
fondamentaux sont les mémes (communication, affichage, garantie entre plusieurs parties ...)

Faisons le pari que la norme ISO 17799 connaitra une reconnaissance au moins équivalente a celle de
I’ISO 9000, aujourd’hui évidente pour tous et largement entrée dans notre quotidien.
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TIC et S

O
& Quelques réflexions

Allée de la Réflexion

par Martine Otter
Présidente diADELI

ADELI, association pour la maitrise des systemes d’information, s’interroge sur son objet.

Y-a-t-il encore « des » systemes d’information, délimitables et maitrisables, un grand systeme d’information
planétaire, ou de multiples systéemes d’information imbriqués et superposés ? Les technologies de
Uinformation et de la communication ne sont-elles qu’un nouveau nom pour les ressources informatiques de
Uentreprise ? Pourquoi ['informatique est-elle sortie de [’entreprise pour devenir un theme de société ?

Systeme(s) diinformation

Dans I’entreprise, Merise, appliquant les principes systémiques, situait le systéme d’information entre
le systéme de pilotage et le systéme opérant ou systéme de production.

Aujourd’hui les technologies de I’information occupent a la fois le terrain du décisionnel et celui de la
production. Systémes de pilotage et systeme de production sont intégrés au systéme d’information. Ce
découpage de D’entreprise en 3 sous-systémes classés suivant leur rapport a I’information a été
remplacé par un autre découpage en sous-systémes ordonnés par rapport a leur finalité, le découpage
en processus. Les processus de l’entreprise traitent simultanément matiére et information pour
produire de la valeur ajoutée.

La notion de systéme d’information a évolué depuis son apparition dans le cadre systémique merisien.

Quelle signification pouvons-nous lui donner aujourd’hui ?

Au départ, le Systéme d’information est apparu dans I’entreprise
La définition du systéme d’information, reprise du glossaire ADELI, est la suivante :
« Le systéme d'information, & ne pas confondre avec le systéme informatique, est constitué

d'informations, d'événements et d'acteurs inter-réagissant suivant des processus utilisant des
technologies de traitement de 1'information, plus ou moins automatisées. »

Cette définition s’applique a des organismes, tels que les entreprises, les administrations, les états, qui
utilisent les technologies de I’information dans un but de meilleure efficacité au service d’objectifs
directement liés a leur finalité.
Le systéme d’information est construit dans le cadre d’une mission bien délimitée :
® [ ’entreprise cherche a produire de la valeur ajoutée en satisfaisant au mieux ses clients, ses
actionnaires et ses employés ;
® [ ’administration et I’état font en principe de méme dans le domaine du service public, afin de
satisfaire au mieux leurs administrés et électeurs.

Quand un DSI parle de son systéme d’information, il parle en fait des données et moyens
informatiques internes, ceux qu’il maitrise directement. Encore faut-il relativiser cette maitrise. Les
systémes d’information, tels une ville, se sont développés de fagon anarchique, pour répondre aux
besoins des différentes fonctions de 1’entreprise, d’abord la comptabilité, la paye, la facturation, puis la
conception des produits, leur fabrication, le marketing et le ciblage des clients.

Le systeme d’information a envahi le systeme de pilotage en lui fournissant les outils d’aide a la
décision dont il avait besoin. Il a également étendu ses ramifications dans le systéme de production, le
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fameux systéme opérant, en permettant une automatisation toujours plus intégrée de I’ensemble des
processus.

Les applications et bases de données se sont multipliées sans qu’un mod¢le global de 1’entreprise soit
construit en amont. Des interfaces se sont mises en place pour faire communiquer les sous-systémes,
au prix de quelques acrobaties conceptuelles.

L’image de I’'urbanisme est venue trés justement mettre un nom sur cette démarche de réorganisation a
posteriori.

Ensuite, le systéme d’information est sorti du cadre de I’entreprise

Poursuivons cette métaphore de la ville. Comme dans le monde géographique, il n’y a pas qu’une
seule ville au monde. Le commerce entre des villes distantes est un phénoméne quasi naturel. Les
systémes d’information des entreprises communiquent désormais entre eux au travers d’échanges de
fichiers et de messages, suivant des protocoles et interfaces multiples. A I’urbanisme se superpose
ainsi ce qu’il conviendrait d’appeler le paysagisme.

On parle d’entreprise étendue pour décrire ce phénomeéne de communication généralisée entre les
entreprises.

Puis, le systéme d’information est sorti du cadre professionnel

Peut-on

34

Les acteurs de la communication se sont diversifiés. Les systémes d’information des entreprises se
sont mis a communiquer directement avec des acteurs individuels, clients ou collaborateurs, auxquels
ils adressent des messages, envoient des relevés électroniques, et dont ils acceptent des ordres directs,
ordres de bourse ou prises de commande sur Internet.

Tout cela est possible parce que ces acteurs individuels disposent a leur niveau de leur propre systéme
d’information individuel ou familial.

parler d’un Systeme d’information individuel ?

Les finalités de I’individu communiquant sont multiples et sortent du cadre professionnel. Elles
peuvent viser la distraction, I’information, I’éducation, I’engagement politique, religieux ou social.

Mais peut-on parler de systeme d’information individuel ?
L’Etat et les entreprises se sont informatisés avant les individus.

Chacun d’entre nous disposait cependant d’un systéme d’information individuel :
® D’abord complétement intégré a notre enveloppe corporelle : un cerveau pour le stockage et le
traitement de I’information, des organes de réception et d’émission (oreilles, yeux, bouche,
main) ;
® Complété ensuite par des extensions de stockage multiple : papiers et documents personnels,
photos, enregistrements audio et vidéo.

La microinformatique est venue apporter a I’individu la puissance de calcul et la possibilité
d’automatiser un nombre croissant de taches manuelles :

[tknue du carnet d’adresses,

[tenue des comptes,

[#daction de courriers,

[_tonstitution d’archives personnelles.

La mise en réseau des PC via Internet a permis d’interfacer ces systémes d’informations individuels
entre eux et avec ceux des entreprises. Chacun peut créer son propre site Internet et mettre a
disposition de la communauté des textes, photos, documents sonores ou vidéos, issus de sa créativité.

Chacun peut dialoguer avec tous dans des forums ou des espaces virtuels interactifs. Les individus
communiquent entre eux, en dehors du cadre des entreprises. Les fichiers s’échangent, librement ou
moyennant finance...a condition d’avoir acces aux TICs, les fameuses « technologies de 1’information
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et de la communication » dont I’'usage permet aujourd’hui aux particuliers d’acquérir une partie du
pouvoir réservé autrefois aux entreprises.

C’est la qu’intervient la fameuse « fracture numérique », celle qui séparerait la population en deux
sous-ensembles, d’un c6té celui des ignares, qui n’ont jamais touché un ordinateur et confondent
encore souris et mulot, de I’autre c6té tous ceux qui savent se connecter a Internet et ont le plaisir de
recevoir quotidiennement leur lot de SPAM. La réduction de la fracture numérique par une meilleure
maitrise des TIC profitera a 1’individu qui pourra utiliser un PC a des fins ludiques et utilitaires, et a
I’entreprise qui pourra recruter des collaborateurs aguerris a la manipulation des outils bureautiques.

Le systeme d’information de D’entreprise, plutét qu’un tout cohérent, ne serait lui-méme que la
superposition de systémes d’information individuels et collectifs.

« Le systéme d’information est I’ensemble des instruments, individuels ou collectifs, qui participent
du processus de gestion des informations au sein de 1’organisation »1.

Si la partie collective du systéme d’information reste bien identifiée dans les applications classiques de
gestion et de production, informatisées depuis de longues années, on peut maintenant découvrir des
pans entiers d’informatique individuelle dans les domaines de la gestion des connaissances, ou chacun
peut, en I’absence d’une volonté forte coordinatrice, se constituer son systéme d’information
personnel.

Au fait, les TIC, qu’est-ce que c’est ?
Comme moi, vous en entendez parler régulicrement dans les media comme de la grande affaire de ce
début de vingt et unieme si¢cle et n’étes pas réellement siir de la signification de ce mot.
Citons quelques définitions :
® [a premiére, pour rire : « Mouvement parasite involontaire, soudain et stéréotypé » (il a un tic).
® [a seconde plus sérieuse, issue de I’OCDE :
D'aprés cette définition les TIC regroupent l'informatique (équipements, services et logiciels),
les télécommunications (équipements et services) et 1'électronique (composants, électronique
professionnelle, ¢électronique grand public). Cette définition ne prend donc pas en compte le
secteur de 'audiovisuel.
® Une autre définition officielle, extraite d’un rapport de juin 2000 du BIPE2 sur les technologies
d'information et de communication et I'emploi en France, présente encore plus clairement le
vocable TIC comme le nom d’un secteur économique :
« Le secteur TIC produit les biens et services qui permettent la numérisation de 1'économie. Ce
sont des produits qui interviennent soit comme biens d'équipement, soit comme consommations
intermédiaires du systéme productif, soit comme biens durables des ménages. Le secteur « non-
TIC » regroupe toutes les autres activités, c'est a dire les activités qui se numérisent grace aux
biens et services issus du secteur TIC ».
La lecture de ce rapport, écrit en pleine euphorie, au temps de la « nouvelle économie », est
particuliérement représentatif de la finalit¢ du tout numérique: «Par numérisation de
I'¢conomie, nous entendons la transformation et des stocks et des flux d'informations présents et
circulant dans nos économies et sociétés en informations numériques susceptibles d'étre
produites, traitées, communiquées et restituées sous des formes nouvelles, permettant d'en
décupler les potentialités et d'améliorer trés sensiblement a la fois l'efficience des mécanismes
de production et d'échange, mais aussi la gamme de produits et services pouvant étre offerts. »

Lhttp://www.irit.fr/ACTIVITES/EQ _SMI/GRACQ/ACTIVITES/SEMINAIRE-2-3DEC99/IC-SI-DEC99Y/Zacklad.pdf -  Une
définition renouvelée du Systeme d’Information entre Systeme de Connaissances Métier et Systeme Informatique -Manuel
Zacklad -Laboratoire Tech-CICO -(Technologie de la Coopération pour I’Innovation et le Changement Organisationnel) -
Université de Technologie de Troyes

2 www.telecom. gouv.fr/documents/lin_ntic_emploi.htm
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Technologies de I’information et de la communication, cela est vaste3 et a toujours existé, au point que
certains ont cru bon de parler de NTIC, nouvelles technologies de I’Information et de la
Communication. Le développement actuel de ces technologies est lié a la généralisation du
«numérique » et a I’envahissement de la sphére privée par des technologies qui étaient auparavant
réservées aux entreprises. Les définitions des TIC que vous pourrez trouver dans la presse ou sur
Internet répertorient en général une série d’outils, du domaine de I’informatique et des
télécommunications, sans aborder la question de leur fonction ou de leur intégration dans un systéme
d’information.

L’enseignement des TIC

Pour réduire la fracture numérique, il faut donc enseigner les TIC?.
Quel contenu proposent les enseignants dans leur formation aux TIC ?

L’informatique de base est généralement composée de la présentation d’un micro-ordinateur (unité
centrale, clavier, souris, périphériques) et de 1'usage qui peut en étre fait par des éléves ou étudiants.
Ceci se limite souvent a I’utilisation de Windows, d’un tableur, d’un logiciel de traitement de texte et
d’un logiciel de présentation (devinez lesquels), a la connexion a Internet et a 1’usage de la messagerie.
L’objectif est que 1’¢éléve puisse se servir du PC comme de tout autre outil, stylo ou calculette, de
facon efficace. « Masquer la complexité » est d’ailleurs un des objectifs clairement affiché par le
ministére de 1’éducation nationale> dans la mise en place du « cartable électronique ».

De nouveaux diplomes aux appellations ronflantes apparaissent dans les filiéres universitaires :
® Diplome d’université « médiation multimédia et monitorat d'Internet »
® Licence professionnelle : « concepteur-manager des services sur Internet »
® MST (Maitrise Scientifique et Technique) : « Chef de projet spécialiste ensemblier des
Technologies de I'Information et de la Communication (TIC) »
® DESS : « Communautés virtuelles et management de l'intelligence collective via les réseaux
numériques »
« Diffuser a tous, le plus vite possible, les nouvelles technologies en général, et Internet en
particulier », cet objegtif prioritaire, posé comme une hypothése de base par certains, semble excessif a
beaucoup d’autres6 Esope disait de la langue que c’était la pire et la meilleure des choses, nous

pourrions en dire autant des TIC, comme de tout outil et de toute technologie dont les usages peuvent
étre multiples, outils de progres ou outils d’exclusion.

La place des TIC dans le SI ?

Quelle place accorder aux TIC dans les SI ?

L’architecte ne construit pas un batiment a partir des matériaux dont il dispose, mais, bien au
contraire, il choisit les matériaux les mieux adaptés aux caractéristiques de I’ouvrage qu’il doit
construire. De la méme fagon, pour les concepteurs de Systémes d’information merisiens, la
technologie appartient a la couche basse, celle des modéles physiques, auxquels on ne s’intéresse
qu’en dernier lieu, une fois les modeles conceptuels mis au point. Les technologies constituent la
matiére premiére du systéme d’information et en aucune sorte leur finalité.

Mettre les TIC au premier plan dans le discours, reviendrait a privilégier le choix de la solution avant
celui de la finalité. Comme si I’important n’était pas de construire un systéme d’information efficace,
mais bien d’innover a tout prix, en utilisant du numérique et en interconnectant tout ce qu’il est
possible de I’étre.

3 Le sujet avait été abordé dans un précédent article de La LETTRE n°47 : Emerec, petit traité de communication a I’heure
des technologies numériques.

4 Enseigner I’éthique reste toutefois nécessaire.
3 Priorité 2003 du schéma directeur des espaces numériques de travail, consultable sur le site www.educnet.education.fr

6 Voir I'ouvrage d’Yves Lasfargue « Halte aux absurdités technologiques » et sa présentation sur le site
http://bullesociale.free.fr/index.htm
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Ne pas examiner les choix technologiques disponibles lors de la construction d’un systéme
d’information serait également regrettable.

Et, certes, la construction du systéme d’information, comme celle de 'usage d’une technologie
particuliére, n’est pas non plus une finalit¢ en soi. La véritable finalité est celle des processus a
construire et de leur efficacité. L usage de la photographie ou de la musique numérique ne garantit pas
la création d’ceuvre d’art.

TIC et SI, ne sont que des moyens a disposition de leurs clients respectifs, individus ou entreprises.

Conclusion provisoire

Vous ’aurez sans doute constaté, les termes TIC et SI ne font pas partiec du méme domaine lexical.
Les « professionnels » parlent de syst¢tme d’information. Le grand public, les économistes et les
politiques parlent des technologies de I’information et de la communication. A la charniére entre les
deux, I’enseignement laisse entendre que, grace a la maitrise des TIC, rebaptisées pour 1’occasion
TICE (E pour enseignement), nos enfants pourront maitriser les systémes d’information. Ce qui évite
de poser la question de 1’enseignement d’une approche systémique.

En général, un article tel que celui que vous étes en train de lire se termine par une synthése qui aprés
avoir compar¢ les deux termes opposés, ici TIC et SI, conclut a I’intérét complémentaire de ces deux
approches.

Pour ne pas manquer aux régles du genre, ma conclusion préconisera le rapprochement de ces deux
mondes, en retenant le meilleur de chacun.

Coté enseignement, un apprentissage minimum des TIC dans un cadre scolaire est certes nécessaire
pour éviter les phénoménes d’exclusion, mais il me parait dangereux de laisser croire que la maitrise
des TIC serait le seul bagage nécessaire a une carriére d’informaticien ou de concepteur de systéme
d’information. De la méme fagon, coté économique, l’illusion consistant a faire croire que la
technologie numérique serait le levier miracle du développement s’est effondrée avec la nouvelle
économie. Nous pensons que 1’usage croissant des TIC doit étre accompagné par une véritable
réflexion sur le systéme d’information individuel et son intégration dans un systéme d’information
plus vaste.

D’un autre c6té, la maitrise des systémes d’information par les professionnels de I’informatique passe
par la prise en compte des besoins réels d’utilisateurs qui ne demandent pas forcément plus de
complexité ni plus de technologie intégrée dans les objets de la vie courante. Les nouvelles possibilités
technologiques, particuliérement dans le domaine des interfaces homme-machine et plus généralement
dans celui de I’ergonomie, doivent contribuer a la construction de systémes d’information mieux
adaptés au service de I’individu.

Ceci reste toutefois une conclusion provisoire, autant dire une piste de réflexion pour les travaux
d’ADELI.

president@adeli.org
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Chemin de la Liberté

Diou vient ce « SPAM » ?

L’amusante étymologie d’un insupportable parasite

par Alain Coulon
Secrétaire diADELI
Victime du pourriel

Chacun de nous s’est interrogé (dans mon cas, jusqu’a ce jour en vain) sur l’origine du mot « spam » utilisé
pour désigner le courriel indésirable qui commence a submerger nos boites aux lettres électroniques ?
L’incontournable Harrap’s reste muet quand on l’interroge sur « spam ».

SPiced hAM ou Spiced Pork and Meat ?

ﬁ:_.“. —‘:-; SPAM est une marque déposée en 1937 par la compagnie industrielle Hormel

Foods — d’Austin (Minnesota) pour identifier ses conserves alimentaires.

SPAM est peut-étre la contraction de SPiced hAM (jambon épicé) ou bien
I’acronyme de Spiced Pork And Meat (paté épicé a base de porc et de viandes).
Ce qui est bien loin d’annoncer un contenu délicat et savoureux.

Cette étiquette n’est pas mensongere. L’image de ce hamburger avachi appelle a
la précaution « A n’ouvrir qu’en cas d’absolue nécessité - lorsqu’on est tenaillé
par la faim et que tous les autres comestibles ont été consommés ».

La farce des Monty Python

A la fin de la seconde guerre mondiale, SPAM franchit I’ Atlantique a I’assaut du marché anglais. Je
n’ai pas souvenance qu’une opération parallele ait inquiété la gastronomie frangaise.

Quelques années plus tard, le groupe satirique britannique des Monty Python se taille un beau succés
avec un sketch diffusé pour la premicre fois le 15 décembre 1970.

Les comédiens, déguisés en Vikings attablés dans un restaurant dont le menu ne comporte que des
plats a base de SPAM, se mettent a scander « Spam spam spam, spam spam spam, spam spam spam
... » sur I’air de « femme, femme, femme ... » (refrain d’une chanson interprétée par Serge Lama).

Cette interminable et assourdissante vocifération couvre toute tentative d’expression des autres
personnages de la saynétel.

Un nouveau vecteur de promotion commerciale

38

II semble que la premiére utilisation d’un nouveau mode de promotion commerciale soit due a DEC
(Digital Equipment Corporation).

En 1978, DEC prit, unilatéralement, I’initiative d’envoyer a tous les utilisateurs du réseau Arpanet
(I’ancétre d’Internet) une invitation a assister a une présentation des produits de la famille
Decsystem 20.

I Voir et entendre sur www. arobase.org et Halte spam.com
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Cette opération déclencha une vive protestation de 1’utilisatrice Elizabeth « Jake » Feinler, protestation
qui, apparemment, fut classée « sans suite ».

Le développement de liépidémie

Dans les années 1980, certains utilisateurs prennent 1’habitude de « chahuter » les premiers « chats »
en y déversant a flots la répétition d’un méme message ... a la maniére des Monty Python, dont les
braillements bloquaient toute discussion dans le vacarme d’une gigantesque rigolade.

En parallele, des messages publicitaires non sollicités commencent a envahir les boites des groupes
d’utilisateurs. Les destinataires prennent 1’habitude de détruire ces « junk e-mails ».

En 1993, Joel K « Jay » Furr dans une réponse a un émetteur de tels messages lanca le mot « spam »
pour décrire ce flot indésirable. Ce mot, vraisemblablement repris du sketch des Monty Python, avait
trouvé un nouveau support. Il a vite supplanté le trop technique et trop explicite UCE (Unsollicited
Commercial E-mail).

Par le biais d’une facétie de pitres, le nom propre déposé pour qualifier une nourriture (par ailleurs peu
engageante) est devenu le terme péjoratif qui désigne un effet pervers des nouvelles techniques de
communication.

Désigner le fléau avant de le combattre

En anglo-américain
En 1997, les juriste de la compagnie Hormel Foods, propriétaire de la marque SPAM ont engagé une
action contre Sanford Wallace qui arborait fiérement son titre de « spammer» sur son site
spamford.com.

Mais il parait désormais bien tard pour rendre au nom « spam » sa destination originelle. Tous les
internautes de la planéte sont confrontés a cette nuisance dont ils invoquent le nom a défaut de pouvoir
réduire son impact sur leurs activités.

En francais dans le texte

Les francophones, en particulier les Québécois, préférent utiliser le mot pourriel? (contraction de
poubelle et de courriel) pour désigner cette calamité. Ce terme a été préféré a « polluriel » ou a
« courrier-rebut ». Mais le « pourripostage » (ou « pollupostage ») n’a pas encore remplacé le
« spamming » et les « spammeurs » ne sont pas encore des « pourriposteurs » (ou « polluposteurs »).

Une avalanche supportée par le destinataire

Le « pourripostage » est outil commercial bien adapté aux entreprises disposant de faibles moyens ou
offrant des services et produits souvent aux fronticres de la légalité. Il leur permet de toucher, a
moindre cofit, un ensemble trés vaste de personnes.

Actuellement, le pourriel représente un tiers des messages circulant sur le réseau Internet. Et selon nos
cruelles observations ce pourcentage est en croissance régulicre.

C’est un moyen de communication qui ne colte pratiquement rien a I’annonceur ; en revanche il
pénalise le destinataire, contraint de :
® supporter les colits de connexion pendant le transfert de ces messages ;
® oérer des filtres, pour orienter vers la corbeille les messages jugés a priori indésirables selon une
liste de mots-clés (viagra, mortgage, porn, ...) qu’il contient ;
® vider soigneusement sa corbeille pour éviter de « jeter ses petits bébés avec 1’eau du bain » !

2 Typologie du pourriel — la LETTRE n° 34 — janvier 1999- p. 41
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Lianalyse de la CNIL

La CNIL (Commission Nationale de I’Informatique et des Libertés) a recueilli dans sa « Boite a
spam » des échantillons de messages non sollicités regus et retransmis par des internautes frangais.
Puis la CNIL a effectué une analyse des caractéristiques de ce fléau.

Selon cette analyse, 85 % du pourriel recu par les internautes frangais est en langue anglaise, loin
devant celui exprimé en langue francaise qui ne représente que 7 % en volume. Cette caractéristique
fournit aux internautes anglophobes un critere pour le tri sélectif.

85 % des pourriels visent les particuliers en leur proposant des produits ou des services susceptibles de
les intéresser alors que les 15 % complémentaires visent a satisfaire des besoins d'entreprises
(fournitures de matériels et de consommables informatiques, entre autres).

® [es messages roses (plus ou moins pornographiques) représentent 42 %.

® [_cs produits financiers (crédits, remboursement de dettes, préts, placements divers, etc.) 40 %.

® [ a santé (produits pour régimes, hormones, adjuvants sexuels, etc.) 13 %.

® [_cs messages incitant a visiter des sites humoristiques ne représentent que 2 % du volume.

® On ne note que 3 % de vecteurs d’escroqueries ou d’affaires douteuses, mais a-t-on vraiment
tout essayé ?

Et maintenant O !
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On pouvait raisonnablement espérer que cette technique de promotion commerciale n’accrocherait pas
en raison du microscopique taux de retour qu’elle engendre.

Ce n’est pas le cas. Depuis plusieurs années, nous voyons ce volume s’accroitre. Nous pouvons en
comprendre aisément la raison : ce procédé ne rapporte pas grand-chose mais il ne cofite rien et ne
présente actuellement aucun risque. En particulier, on sous-traite le travail ingrat de pourripostage a
des naifs, rémunérés uniquement sur les contacts obtenus par leur intermédiaire et qui se recrutent eux-
mémes ... par pourripostage ! Ainsi les sources de pourripostage se multiplient trop rapidement pour
que I’on puisse les identifier et les éradiquer.

A T’impitoyable énergie mécanique des émetteurs de pourriels, nous ne pouvons qu’opposer une
patiente résignation pour détruire ces parasites, au fur et a mesure de leur apparition.

Certains recommandent d’utiliser par retour la commande de « désinscription » ; mais ne risque-t-on
pas, en rompant le silence, de se déclarer comme cible vivante, a [’'usage d’autres tireurs ?

Quant a entreprendre une action au cas par cas ... alors que les émetteurs habitent aux Etats-Unis et
operent sous de multiples et fugaces identités !

Nos colonnes sont ouvertes a ceux d’entre vous qui indiqueront leurs meilleures recettes pour se
préserver de cette pollution.

info@adeli.org
Bibliographie

La lecture du supplément « The New York Times » du Monde n° 18159 — 15/16 juin 2003 Spam
edible and electronic (Spam comestible et électronique) est a I’origine de cet article.

Site
www.branchez-vous.com — dossier pourriel (site québécois)
wwww. Cnil.fr - Halte au spam

Wwww.arobase.org/spam
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L a tarte a la CRM

Ne faudrait-il pas humaniser cette approche commerciale
Chemin de la Liberté assistée par les technologies ?

par Alain Coulon
Client

Depuis quelques années, les entreprises sont conquises par une nouvelle approche commerciale riche de
promesses. L’ objectif en est trés séduisant : piloter la croissance d’'une clientéle fidélisée.

Le sigle CRM (Customer Relationship Management) identifie ce nouveau paradigme que [’on traduit en
frangais par GRC (Gestion de la Relation Client). Cette nouvelle approche s’inscrit dans une offre de
produits et de services dont le marché s’accroit au rythme annuel de 30 % (belle démonstration defficacité
de la méthode préconisée !).

L’aspiration de [’entreprise a renforcer sa relation avec ses clients est louable. Mais n’aurait-on pas
tendance a la percevoir en priorité, et quelquefois exclusivement, au travers du prisme des outils
électroniques ? Ce faisant, n’a-t-on pas tendance a brider des facteurs humains qui ne demanderaient qu’a
s ’épanouir.

Le client : mal nécessaire de lientreprise

L’aveu spontané de Jean-Pierre Brulé

En 1981, Jean-Pierre Brulé a quitté (brutalement et contre son gré !) la présidence de 1’entreprise Cii
Honeywell Bull. Dans son discours de départ, il a eu la franchise d’avouer : « je vais, enfin, pouvoir
travailler sans clients et sans syndicats ! » dans un gros soupir de soulagement.

En mettant sur le méme plan ses deux hantises, matérialisées par des interlocuteurs pugnaces, Jean-
Pierre Brulé soulignait la place critique du client de I’entreprise.
® Pour le service commercial, le client, ¢’est celui qu’il faut séduire en le faisant réver.
® Pour le service technique, le client, c’est celui qui ne connait pas ses besoins et demande une
usine & gaz, 1a ou un briquet suffirait.
® Pour le service financier ; le client, c¢’est celui qui a encore notre argent dans sa poche.
® Pour le service juridique, le client, ¢c’est celui qui doit assumer la responsabilité d’un différend.

Typologie sommaire de la clientéle

Depuis quelques années, nous sommes entrés dans un monde hyper concurrentiel marquant la fin des
marchés captifs. Pour maintenir, voire améliorer la rentabilité globale de ’entreprise, il ne s’agit plus
non seulement de rechercher des gisements de profits au sein des processus mais aussi d’augmenter
ses parts de marché.

Nous sommes le plus souvent dans un marché de vendeurs, ou les offres sont plus abondantes que les
besoins. Le client ne peut plus étre considéré comme un étre passif subissant la pression des
fournisseurs. Le client est un acteur majeur qui choisit, en toute connaissance de cause, entre les offres
de ses fournisseurs, au cours d’une négociation équilibrée.

Les clients de I’entreprise se classent, aux yeux de I’entreprise, sur une échelle de qualité dont nous
pouvons situer les extrémités.
® e «bon» client génere un chiffre d’affaires substantiel, il participe a la conception des
nouveaux produits et reste fidele a son fournisseur auquel il régle ponctuellement ses factures.
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® [ ¢ « mauvais » client demande des renseignements et hésite longtemps avant d’acheter ; il n’est
pas chiche de critiques, ni économe de réclamations ; il se montre peu empressé a payer des
factures dont il conteste réguliérement le fond et la forme.

La stratégie commerciale de I’entreprise

L’entreprise cherche, naturellement, a sélectionner de bons clients et a les conserver jalousement?,

Pour ce faire, elle développe des actions destinées :
® 3 séduire de nouveaux bons clients ;
® 3 fidéliser les clients actuels, en satisfaisant leurs besoins.

Pour reprendre une métaphore (peu flatteuse pour le client assimilé a un gibier ou a un bétail)
I’entreprise confie a ses services commerciaux des missions complémentaires :

® ses « chasseurs » capturent de nouvelles « proies » en utilisant force appeaux ;
® ses « €leveurs » soignent le « cheptel » parqué, en favorisant sa reproduction.

Pour cela, elle s’efforce de tisser des liens étroits (voire intimes) et a €tablir une communication
permanente avec chacun de ses interlocuteurs (clients ou prospects).

Cette quéte n’est pas gratuite, elle engendre des colits importants. Dans le climat compétitif qui régit la
vie économique de nos sociétés libérales, chaque entreprise cherche a réduire ses colits commerciaux
en faisant appel aux outils de la technologie moderne pour démultiplier I’efficacité d’agents
commerciaux en nombre décroissant.

Par ailleurs, déployer des efforts pour acquérir un nouveau client s’avére beaucoup plus onéreux que
de choyer un client fidéle. Ainsi, tout en cherchant a gagner des parts de marché sur la concurrence
pour affiiter son esprit de compétition, 1’entreprise doit aussi penser & améliorer la satisfaction de sa
clientéle actuelle. Les services a la clientéle prennent alors toute leur dimension commerciale.

Rappel des processus d’une transaction commerciale

Le client est celui qui initialise, par une commande, 1’échange avec son fournisseur. A I’exception du
cas de monopole, il est le seul maitre de sa décision de choisir tel ou tel fournisseur et de lui passer
telle ou telle commande. Cette phase se termine par la signature d’un contrat.

Le fournisseur assure la mission contractuelle. 11 livre, au besoin en réalisant certains éléments et en
les assemblant, le produit ou le service attendu du client. Le client est appelé a constater formellement
la conformité du produit ou du service, fourni aux conditions convenues.

Le fournisseur présente au client le cotit de son intervention, sous forme d’une facture. Le client, ayant
reconnu que le fournisseur a correctement rempli sa mission et appliqué les conditions financieres
convenues, lui accorde la contrepartie prévue par le contrat.

Définition du CRM

42

Le CRM (Customer Relationship Management) ou GRC (Gestion de la Relation Client) veut étre une
réponse concréte aux préoccupations que nous venons d’évoquer, au cours des différents processus de
I’échange : commande, livraison, facturation, réglement.

Un projet de CRM propose d’atteindre plusieurs objectifs : acquérir de nouveaux clients, étendre la
relation commerciale avec tous ses clients, puis les fidéliser en accroissant le flux d’échanges.

Le CRM se présente comme une stratégie d’entreprise a mettre en ceuvre progressivement. Le CRM
touche prioritairement le marketing, les ventes et les services en attendant d’attaquer d’autres
fonctions de I’entreprise (telle la gestion des ressources humaines). Ainsi, au lancement d’un projet de
CRM, il convient de prévoir I’intégration avec les autres applications de I’entreprise.

1 Remarque : cette stratégie niest pas accessible aux services publics qui, actuellement, en contrepartie diune position de
monopole sont évidemment tenus diaccepter, sans aucune discrimination, tous les usagers qui les sollicitent.
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Cette stratégie d’entreprise s’appuie sur une panoplie d’outils supportés par les technologies de
l'information et de la communication (TIC).

La mise en ceuvre d’une politique de CRM fait appel a des ressources humaines formées a la maitrise
de tous les processus en relation avec la clientéle.

Le recours aux outils offerts par la technologie

Depuis une trentaine d’années, I’emprise des technologies nouvelles se renforce et se diversifie au sein
des entreprises.
Apreés I’automatisation des taches de gestion (I’informatique de labeur) on a vu se développer :

® les progiciels de gestion intégrés ;

® [es applications bureautiques évoluant ensuite vers le groupware (collecticiel) et I’intranet ;

® [es projets de restructuration et de réorganisation de type BPR (Business Process Re-

engineering = réingénierie des processus) ;
® |a gestion de la qualité.

Toutes ces applications, certes indispensables, présentent un caractére interne peu visible du client.
Dotée de cette incontournable infrastructure, 1’entreprise peut se tourner vers ses clients.

L’irruption d’Internet

Le réseau Internet affranchit les interlocuteurs des contraintes de lieu et de temps, en offrant a tous des
liaisons directes et synchrones.

Internet propose un nouveau canal d’échanges commerciaux, & c6té des vecteurs de distribution
classiques (boutiques, marchés, catalogues, téléphones, ...).

Le site web de 1’entreprise est un guichet ouvert en permanence (24 heures sur 24 et 7 jours sur 7).
L’entreprise est amenée a repenser son organisation afin de réagir, immédiatement, & toute sollicitation
d’un client en soignant I’efficacité de la logistique.

En termes de systémes d’information, cela signifie que toutes les applications internes (back-office) et
externes (front-office) doivent étre intégrées de fagcon a communiquer de manicre fluide.

En particulier, il convient de coordonner ces différents moyens d’interaction, afin de disposer
d’informations homogenes et pertinentes sur chaque client.

Les composantes de la Relation Client

Le CRM prétend couvrir, essentiellement, trois fonctions de I’entreprise :
® ]a vente ;
® |ec marketing ;
® [e service/support aux clients.

Les outils actuels sont congus avec une approche intégrée en supportant ces trois fonctions, alors que
certains outils restent focalisés sur I’une d’entre elles.

Automatisation des forces de ventes (SFA : Sales Force Automation)

Les logiciels d’automatisation des forces de vente visent a optimiser les tiches des équipes
commerciales :

® en gérant des informations sur I’environnement de chaque client ;
® cn aidant a la qualification des contacts pris par les commerciaux.
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Ces outils, mis en ceuvre sur des terminaux portables, augmentent la productivité commerciale. De
plus, ces outils permettent aux responsables de ’entreprise d’apprécier les contributions individuelles
et collectives de ses vendeurs. Car, auparavant, en absence de toute mesure objective :

® en cas de succés commercial, on observait toujours une pléthore de vainqueurs, chaque acteur
s’estimant le contributeur majeur de la réussite ;
® a contrario, en cas d’échec, la défaite restait souvent orpheline !

Centre d’appels

Les centres d’appels sont des plates-formes techniques qui gérent les appels téléphoniques en
provenance et en direction de la clientele, dans le cadre du service et du support aprés-vente.

Ces plates-formes sont en étroite liaison avec le systéme d’information. Le client est identifié dés son
appel par le systéme qui fait apparaitre les données disponibles qui le concernent, sur le poste de
travail de I’agent. En cas de transfert de I’appel, I’ensemble du contexte est transmis au nouvel agent.
Les données issues de chaque interaction sont intégrées dans la base de données client.

Automatisation du marketing

Le marketing souhaite mieux connaitre les différents segments de sa base de clients et de prospects
afin de préparer des campagnes ciblées et d’en mesurer les retours.

Les données recueillies sur le client par les commerciaux ou par le centre d’appels sont disponibles
pour tous les autres départements de 1’entreprise en contact avec le client.

Enfin, I’envoi des informations aux partenaires (sous-traitants) de la fabrication ou de la livraison,
permet, avec la mise en place des outils de CRM, de dégager une réelle synergie.

Personnalisation et commerce électronique

Le site de commerce ¢lectronique autorise I’ensemble des opérations commerciales, y compris le
paiement. Une plus grande interactivité peut-étre introduite dans la relation avec chaque client, en lui
donnant I’impression d’étre le seul interlocuteur de I’entreprise.

Les outils de personnalisation permettent de définir les profils des cyberclients pour leur faire des
offres commerciales correspondant a leurs attentes. De maniére dynamique, il est également possible
de faire apparaitre les offres commerciales ou les bandeaux publicitaires en fonction de leur
cheminement sur le site.

Service au travers du Web

Le service client passait traditionnellement par un contact téléphonique avec un centre de support.
Maintenant, une partic des demandes peut Etre satisfaite sur le site doté d’outils fondés sur des
technologies avancées (intelligence artificielle, réseaux de neurones, base de connaissances, ...).

Configurateur

Le configurateur est un outil qui permet au client de concevoir son propre produit en fonction de ses
besoins. Le client explicite ses besoins fonctionnels et le configurateur les transcrit en termes
techniques pour définir le produit final. Une fois congu, le produit pourra étre lancé en fabrication.

Humanisation des rapports commerciaux
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Les techniques de I’information et de la communication offrent aux entreprises de nouveaux outils
pour accroitre, au moindre coit, leurs relations avec le client. Mais le client ne demande pas a étre
géré comme un facteur de productivité de ’entreprise ; il demande a étre considéré.

Voici quelques pratiques fréquentes qui relévent du MRC « Mépris de la Relation Client ».
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L’embuscade

N’avez-vous jamais vu se précipiter vers vous le vendeur désceuvré, dés que vous pénétrer timidement
dans une boutique sans avoir encore fixé 1’objet de votre choix ? Rien n’est plus agacant que ce
condescendant « bonjour, puis-je vous renseigner ? » alors que 1’on n’a pas encore idée de la question
que I’on pourrait lui poser.

La méme situation se retrouve au restaurant lorsqu’on vous propose, sur un ton enjoué mais directif, la
composition d’un repas alors que vous n’avez pas encore parcouru la carte. Elle se retrouve lorsque le
vendeur se fait un plaisir de vous noyer sous un jargon technique dont il sait que vous n’entendez pas
le premier mot.

Mettre le client en état d’infériorité pour mieux le dominer, serait-elle une technique dont I’efficacité a
été prouvee ?

Le piege téléphonique
Le serveur vocal a remplacé la « demoiselle du téléphone »’qui lui a prété la douceur de sa voix. Ce
cerbere mécanique monte la garde pour protéger la tranquillité¢ du personnel de I’entreprise. Vous étes
généralement prévenu : I’indicatif du seul numéro communiqué aux clients commence par 08 - I’appel
est plus onéreux qu’un numéro banalisé situé dans la méme zone. L’entreprise peut arrondir ses fins de
mois grace au reversement par 1’opérateur téléphonique des centimes ainsi prélevés.

Le serveur vous demande de patienter avant d’énumérer un menu censé correspondre aux différents
motifs d’appel. En général, le votre n’est pas cité. Il vous appartient de vous offrir un deuxiéme tour
pour rien, simplement pour vérifier que vous n’avez pas manqué le bon choix.

On vous proposera alors de vous mettre en relation avec cet interlocuteur humain auquel vous avez
tant de choses a raconter. Encore un petit temps d’attente, entretenu par une mélodie de circonstances
entrecoupée de messages publicitaires en plusieurs langues, et la chaleur d’une voix humaine vous
accueille aimablement. Mais, aprés ces longues minutes d’impatience contenue qui ont agressé votre
comportement et perturbé votre mémoire... que vouliez-vous dire ?

Taxer les communications téléphoniques du client et I’obliger a franchir une série de filtres sans qu’il
soit assuré de poser son probléme a son fournisseur améliore-t-il la qualité de la relation vue du coté
client ?

L’indifférence
Souvent apres avoir arrété votre choix a I’issue d’une longue exploration du magasin, vous constaterez
que votre vendeur, naguere si empressé, est occupé a une autre tache : piloter I’aménagement d’une

vitrine, répondre a un ami au téléphone. Il vous fait ainsi comprendre qu’il n’est pas a votre
disposition.

Au restaurant, votre maitre d’hdtel aura cette faculté admirable de ne jamais croiser le regard des
clients qui quémandent discrétement son attention, soit pour demander une carafe d’eau ou une
corbeille de pain, voire I’incontournable addition.

Ne plus accorder d’attention & un client provisoirement captif serait-elle une technique dont la
rentabilité a été prouvée ?

Le juste prix
« Fais voir tes sous ! » demande le coiffeur au gamin qui vient se faire couper les cheveux.

Certaines enseignes fondent leur attraction commerciale sur le contrdle du marché par les prix. Cette
dérive est particulierement visible dans la vente de 1’électroménager. Si vous avez I’imprudence de
lacher un niveau de prix, le vendeur vous orientera vers le produit dont le prix correspond a votre
budget, sans s’inquiéter de vos véritables besoins.

Matitriser le marché par le seul prix serait-elle une technique dont la pérennité a été démontrée ?
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L’approche du client par le B.E. S. O. I. N.2

Les écoles de vente inculquent a leurs éléves la déclinaison du mot « BESOIN » considéré comme un
sigle.

B comme Bien-étre

Le client recherche le confort. Il faut lui démontrer que ’achat proposé, loin de constituer une
préoccupation, apaisera toutes ses difficultés actuelles en lui apportant calme et sérénité « Aucun
probléme, Monsieur ! ».

E comme Egoisme

Le client souhaite disposer d’un bien personnel. Il faut lui montrer que cet achat lui appartiendra en
propre. « Grace a cette clé individuelle, personne ne peut utiliser cet objet a votre insu ; il n’obéit qu’a
son maitre et ce maitre, c’est vous ! ».

S comme Sécurité

Le client recherche la sécurité. Il faut le convaincre de 1’absence de tout risque li¢ a son achat. « Vous
bénéficiez de cette garantie complémentaire ! ».

O comme Orgueil

Le client veut étre fier de son choix pour « en installer » auprés de ses proches qu’il considére comme
des rivaux, en affichant ostensiblement le niveau de ses revenus ou la pertinence de ses choix. « Vous
allez faire des envieux ! ».

I comme Intérét

Le client recherche le meilleur rapport qualité/prix. Il faut le persuader qu’il fait une bonne affaire.
« Si vous trouvez moins cher ailleurs, nous vous rembourserons la différence et nous vous offrirons
une bouteille de champagne ! ».

N comme Nouveauté

Le client veut étre a 1’avant-scéne de la mode. Il faut lui dire qu’il est dans la premicre vague
d’acheteurs. « C’est nouveau, ¢a vient de sortir ! »

Toute la psychologie du vendeur consiste & discerner le profil de son client afin de monter le bon
hamecon au bout de sa ligne. Cette grille construite sur I’acronyme BESOIN permet de situer les
caractéristiques de son client. Il est bien évident que cette premiére analyse peut étre approfondie par
des techniques plus pointues.

L’approche souhaitée par le client

46

Le CRM, vendu sous forme d’une panoplie d’outils, n’apparait-il pas comme un « produit » proposé
aux services commerciaux des entreprises qui passent ainsi du role de vendeurs de leurs propres
produits a celui de clients des offres commerciales CRM !

Le « produit sur étagére » n’est souvent qu’une solution parmi d’autres. Chacun sait que lorsqu’on
vend des marteaux, on a tendance a ramener tous les problémes a des clous.

Le client souhaite étre écouté : il veut expliquer son besoin ce qui I’améne a engager une conversation
qui peut déboucher sur un accord commercial. Tout I’art du vendeur devrait consister a faire exprimer
le véritable besoin du client afin de mieux le satisfaire.

2 Voir La LETTRE n° 32 fi Juillet 1998 fi Le téléphone portable © un authentique BESOIN.
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Site

Le client veut étre respecté dans les régles d’une relation équilibrée. Peut-il admettre d’étre réduit & un
identifiant numérique flanqué d’une liste de données quantitatives et de caractéristiques qualitatives
plus ou moins codifiées ?

info@adeli.org

www.crm.fr : le site officiel du CRM

Bibliographie

Le bon usage des technologies expliqué au manager » Alain Fernandez - Editions d’Organisation.

Ce livre décrit les principaux concepts technologiques en usage dans les entreprises comme les ERP,
le Knowledge Management, la Supply Chain Management, les places de marché, le groupware,
I’EAL... (Pour de plus amples informations visitez le site http://crm.nodesway.com)

Annexe nostalgique

NDLR

Ce billet d’humeur, recueilli par Alain Coulon, a été publi¢ dans Les Chroniques d’ADELI n° 3 en
décembre 1992. Cet article illustrait sur un ton caustique certains aspects subis par le client lors de sa
relation avec certains fournisseurs désinvoltes.

Vous souvenez-vous de moi

Je suis celui qui entre dans un café, s’assied et attend patiemment que les serveurs cessent leur
papotage avant de prendre ma commande.

Je suis celui qui entre dans un grand magasin et attend calmement que les vendeuses réglement leurs
petites affaires entre elles.

Je suis celui qui entre dans une station service, ne klaxonne jamais et laisse le pompiste prendre son
temps.

Je suis celui qui téléphone et se fait balader de services en services, sans manifester de mauvaise
humeur.

Vous direz que je suis un brave type ...
Mais savez-vous qui d’autre je suis ?

Je suis celui qui ne revient jamais !

Cela m’amuse de voir les entreprises dépenser tant d’argent, chaque année, pour me faire revenir alors
que j’y étais.
11 leur aurait suffi :

® de me servir avec un peu plus de prévenance ;

® de bien vouloir m’accorder I’attention que je suis en droit d’attendre en tant que client ;

® d’appliquer quelques régles élémentaires de service et de ... savoir-vivre.

Force est de constater qu’une décennie plus tard, les observations ont peu évolué et la marge de
manceuvre du client, en dépit de la vogue du CRM, reste sensiblement la méme.
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