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Véronique Barthelemy-Pelletier

ADELI a fété ses 40 ans a Cabourg les 8 et 9 mars 2018 sur le théme de l'intelligence artificielle et
I'intelligence collective.

Cette féte a été l'occasion de renforcer les liens entre nos adhérents en leur proposant un
dépaysement total, une réflexion loin de I'agitation parisienne habituelle dans un lieu chargé
d’histoire, magnifique, lumineux et apaisant.

Cet événement exceptionnel a permis d’écouter et de discuter avec des personnalités, hommes et
femmes de tous ages connues ou non.

Les dessins sont de Marc Chalvin. Merci de respecter le copyright « Marc CHALVIN 2018 © » et de
ne pas copier les dessins de Marc Chalvin sans son accord?.

LA : faire ce que fail le cerveau humain...

Tu veux dire que le but
c'est de faire ce que
font ces primales violents
el imprévisibles 77
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Intelligence artificielle

Désolé...

L'intelligence artificielle est une facon « moderne » de faire de l'informatique. C'est trés prometteur
dans de nombreux secteurs. L'apprentissage, le Machine Learning, « marchent » trés bien. Ils sont
efficaces et on ne sait pas encore trés bien analyser pourquoi cette approche sans modéle est si
pertinente.

Les politiques doivent s'assurer que des inégalités ne seront pas engendrées par ces activités
artificielles. Une IA qui aide un médecin dans son diagnostic : oui. Une IA qui remplace le médecin :
non.

Les habitants des territoires de France et d’Europe ne sont pas égaux devant I'accés aux réseaux
téléphoniques et Internet.

Les ordinateurs, tablettes, Smartphones ont un colt non négligeable pour les ménages. La
modernité a un colt...

' Les articles publiés dans cette Lettre sous licence CC-BY-NC-SA ne peuvent étre reproduits qu'intégralement, sans
modification. Les illustrations ne peuvent en étre extraites.
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Véronique Barthelemy-Pelletier a retranscrit sous forme synthétique la conférence de Henri Prade
sur I'état de I'art de I'TA.

Jean Pelletier nous retrace les grandes lignes de la table ronde n°1 : « La société a I'épreuve de
I'TA ».

Intelligence collective

Thomas Morisse, ancien Président d’ADELI, a organisé les activités du vendredi 9 mars 2018 a
Cabourg. Il s'agissait de débattre et synthétiser collectivement sur l'intelligence artificielle. Nous
appelons cela de l'intelligence collective ou intelligence humaine. Son article nous explique la
méthode et son résultat.

Alain Coulon a suivi pour ADELI, comme chaque année, les rencontres parlementaires. Il nous
propose dans ce numéro un article synthétisant les propositions sur le numérique.

Dominique Doquang, membre du comité ADELI, consultant IBM, a animé, le 18 mars 2018, une
conférence-débat Autour d’un verre sur le RGPD (GDPR en anglais). Mayeul Obel Okeli nous en
présente ici les aspects sécurité.

Encore sur

Twitter If Ovais el je suis
S
o méme pay& pour

La vie privée des Bols
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Lors d'une Conférence-Débat Autour d’'un verre, le 10 avril 2018, Benjamin Bayart nous a retracé
les tenants et les aboutissants de la neutralité du Net. Dominique Bergerot, Trésoriere ADELI et
membre du Comité nous en relate les grandes lignes.

Tu devrais Hein. tu rigoles, il
T'ouvrir av monde ! n'y a pas plus connecté

Bonne lecture a tous et bel été !
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Véronique Barthelemy-Pelletier

@ADELI_IT
Résumé :

Cet article retranscrit la conférence de Henri Prade du 8 mars 2018 a Cabourg lors des journées
Intelligence artificielle et intelligence collective d’ADELL

Mots-clés :
IA, IC, 40 ans, Etat de I'art de I'IA

L’intelligence artificielle posséde un large scope. L’état de Il'art de
l'intelligence artificielle fait remonter a plusieurs siécles en arriére I'étude de la
pensée symbolique, et méme a l'antiquité avec Aristote. La philosophie et les
mathématiques ne sont jamais loin...

ADELI a fété ses 40 ans a Cabourg les 8 et 9 mars 2018 sur
I'intelligence artificielle et I'intelligence collective.

Henri Prade est directeur de recherche au CNRS.

Il travaille a I'Institut de Recherche en Informatique de
Toulouse (IRIT) depuis plusieurs décennies sur la
représentation de linformation et le raisonnement en
présence d'incertitude, d'incohérence ou d'information
manquante, contribuant notamment a développer la théorie
des possibilités, un maillon manquant entre logique et
probabilités, ainsi qu’a proposer une nouvelle approche du
s raisonnement analogique.

Henri Prade nous a présenté rapidement I'état de I'art de l'intelligence artificielle.

Intelligence humaine

L'intelligence humaine est :

« réactive » , on est capable d'évaluer, de reconnaitre des situations déja rencontrées
(taches quotidiennes, taches expertes) ;

« réflexive », on est capable d'appréhender des situations nouvelles (raisonnement
explicite).

6 Adeli - Explorateurs des espaces numériques
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Thomas Hobbes

Thomas Hobbes (1588-1679) est un philosophe anglais qui décrivit dans son livre « De Corpore »,
en 1655 le calcul symbolique de la pensée.

« Per ratiocinationem autem intelligo computationem. »
« Par raisonnement, j'entends un calcul. »

Calculer, c'est ou bien composer la somme totale de plusieurs choses ajoutées les unes aux autres,
ou bien une chose étant soustraite a une autre, connaitre ce qui reste.

Raisonner est donc la méme chose qu’additionner ou soustraire. [...]

On ne doit donc pas penser que calculer, c'est-a-dire raisonner, est seulement affaire de nombres,
car grandeurs, ensembles, mouvements, temps, degrés d'une qualité, actions, concepts,
proportions, paroles et noms sont sujets a étre additionnés et soustraits. »

Quelques précurseurs

Voici quelques précurseurs de I'IA :

George Boole (1815 - 1864) 1854: An Investigation of The Laws of Thought on which
are Founded The Mathematical Theories of Logic and Probabilities.
Warren McCulloch (1898-1969) et Walter Pitts (1923-1969) neurophysiologie 1943
« A logical calculus of ideas immanent in nervous activity » modélisation du neurone
Norbert Wiener (1894-1964) cybernétique
information, interactions entre parties d'un systéme, rétroaction, perspective
interdisciplinaire

1950 - Peut-on construire des machines a penser ?

Alan Turing (1912-1954) a défini les fonctions calculables.

1948 : « Intelligent machinery »
1950 : « Computing machinery and intelligence »
1956 : « Can a machine think ? » — Est-ce qu’une machine peut penser ?

Claude Shannon (1916-2001) a défini la théorie de I'information.

1950 : « Programming a computer for playing chess. » - Il a écrit un programme pour
jouer aux échecs.

Lotfi Zadeh (1921-2017) a défini la logique floue.

1950 : « Thinking machines - a new field in electrical engineering » - les machines a
penser, un nouveau champ de l'ingénierie électrique.

La naissance officielle de I'IA

La naissance officielle de I'intelligence artificielle se passe aux Etats-Unis !

Les mathématiciens John McCarthy (1927-2011), Marvin Minsky (1927-2016), Nathaniel
Rochester (1919-2001) et l'ingénieur électronicien Claude Shannon ont proposé un projet de
recherche sur l'intelligence artificielle au Dartmouth college durant I'été 1955.

1955: "A proposal for the Dartmouth summer research project on artificial intelligence” - Proposition
de Nathaniel Rochester
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Le premier ordinateur commercial IBM 701 sort en 1952.
Il y eut une série de rencontres pendant I'été 1956 avec six autres participants :
2 psychologues :

Alan Newell (1927-1992) ;
Herbert Simon (1916-2001).

Voici quelques dates a retenir :

1956 ler programme d'ordinateur capable de démontrer des théorémes en logique
1959 General Problem Solver (GPS), résoud des probléemes a partir d’'une analyse
« moyens - buts » :

o Oliver Selfridge (1926-2008), reconnaissance des formes

o Arthur Samuel (1901-1990), pionnier des programmes de jeux de dames et

d'échec ;

1959 programme basé sur des idées d’apprentissage, capable de gagner contre de bons
joueurs :

o Ray Solomonoff (1926-2009), apprentissage probabiliste

o Trenchard More, déduction logique

L'ambition de I'IA, c’est de faire ce que fait le cerveau humain... c’est-a-dire, rendre la machine
capable :

de reconnaitre, d'identifier ;

de raisonner sur une situation statique ou dynamique ;
de résoudre des problémes combinatoires ;

de faire un diagnostic ;

de proposer une décision, un plan d'action ;

d'expliquer, de communiquer les conclusions obtenues ;
de comprendre un texte, un dialogue en langage naturel ;
d'acquérir de l'information, de la résumer ;

d'apprendre, de découvrir

= méthodes génériques susceptibles de s'adapter a de larges classes de situations,
= en maitrisant la complexité calculatoire,

= A ou traitement avancé de l'information ?

Principaux paradigmes

Les principaux paradigmes de I'IA sont les suivants :

représentation des connaissances ;

formalisation des raisonnements et des décisions ;
algorithmes généraux de résolution de problémes ;
apprentissage ;

intelligence artificielle collective.

IA « sans représentation immédiatement intelligible », sans raisonnement articulé a partir de
prémisses :

¢ Reconnaissances des formes
Frank Rosenblatt (1928 -1971)

8 Adeli - Explorateurs des espaces numériques
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Perceptron : une unité élémentaire de l'information percue a base de réseaux de neurones artificiels
dés 1959, reconnaissance de situations, classification

¢ Intelligence réactive « sensori-motrice », émergence de comportements « intelligents » collectifs
On peut énumérer quelques éléments de la représentation des connaissances :

des connaissances génériques et des informations factuelles ;
des informations incertaines ;

des relations d'indépendance ;

des informations temporelles ;

des liens taxonomiques ;

Il existe des cadres structurés symboliques :

expressions en logique classique ou non-classiques ;
représentations graphiques :
o réseaux bayésiens,
o <« ontologies » liens entre concepts d'un domaine.
Besoin de raisonner sur la base d'informations incomplétes, incertaines, vagues ou incohérentes.

différentes propositions de nouveaux calculs logiques ;
excédent les capacités :
o de la logique classique (liée aux fondements des mathématiques) ;
o de la théorie des probabilités (imparfaite pour traiter des informations incomplétes).

Les raisonnements

Raisonnement (non-monotone) tolérant les exceptions, en présence d’informations incomplétes
Raisonner avec des connaissances contradictoires :

Peser le pour et le contre :

I'argumentation formelle ;

La fusion d'informations conflictuelles :

extraction d’'un ensemble cohérent maximal d‘informations.
Raisonner directement a partir de données :

raisonnement a partir de cas ;
raisonnement par analogie ;
interpolation, extrapolation.

Algorithmes généraux de résolution de problémes

Voici quelques algorithmes généraux de résolution de problemes :

recherche heuristiguement ordonnée, décomposition de problémes en graphes de sous-
problémes ;

problémes de satisfaction de contraintes ;

algorithmes efficaces pour l'inférence en logique classique ;

déduction en logiques non-classiques : traduction en probléemes d'inférence classique.

Apprentissage

'apprentissage est un processus trés important aujourd’hui en IA :

a partir d'ensembles d’exemples (et de contre-exemples) ;
o classification,
o régression (synthétiser une relation fonctionnelle),
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o induction de lois générales, conceptualisation,
regroupement de données similaires (« clustering ») ;
apprentissage par renforcement ;
découverte de régularités dans des bases de données ;
recherche d'informations remarquables (fouille de données).

Intelligence artificielle collective

L'intelligence artificielle collective est encore appellée « Systemes multi-agents » :

coopération d'agents humains ou artificiels, « agent BDI » (Belief, Desire, Intention),
situations de dialogue, ou chaque agent ne dispose pas des mémes informations, ne
poursuit pas les mémes buts,

o « deviner » les intentions de I'autre,

o modeles d’'organisation pour la réalisation de taches collectives,
émergence de fonctions collectives a partir de comportements élémentaires.

Nombreux domaines d’application de I'IA

Il existe de nombreux domaines d‘application de I'TA, souvent avec d’autres disciplines
informatiques :

systemes experts: régles « si ... alors... » ;
robotique : construction de plans et suivi d’exécution, décision de la route a suivre
(milieu hostile ou mal connu) ;
organisation dynamique de flotte de transports ;
systémes d‘aide au diagnostic ;
suivre, interpréter des situations de surveillance :
o lieux publics,
o lieux équipés pour personnes agées,
systemes pour mieux appréhender des situations militaires ;
modélisation qualitative du vivant cellule, écosystéme.

Jeux / Activités ludiques / Accompagnement

Programmes

Des programmes sont capables de :

jouer aux dames, aux échecs, au go ;

explorer de gigantesques espaces combinatoires, « Deep Blue » 1997 ;
jeu de go « apprentissage profond », « AlphaGo », en 2016 ;

jeux vidéos.

« Robots de compagnie »

Les robots de compagnie sont capables de :

surveiller I'environnement ;

venir en aide a des personnes seules ;
reconnaitre ou exprimer des émotions ;

de tenir des semblants de conversation avec elles.

10 Adeli - Explorateurs des espaces numériques
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Commerce électronique

Les systéemes de recommandation (films, livres, ...) sont :

enseignement assisté par ordinateur ;
recherche d'informations sur la toile ;
traitement d’'informations en langue naturelle ;
recueil et analyse d'arguments.

Contraintes / apprentissage / optimisation

Il s’agit du versant algorithmique de I'IA :

systéemes d’exploitation de contraintes ;
systémes de choix interactif de contraintes réalisables ;
systémes d’aide au design ;
systemes d‘aide a la créativité ;
applications a la bio-informatique :
o génomique,
o modélisation interactions biologiques ;
applications au traitement d’'images :
o catégorisation, recherche, ...
o transformer votre photo a la maniére de ...

Des taches inaccessibles a la machine ?

Une machine peut examiner de maniere critique son fonctionnement en vue de I'améliorer... une
forme d'introspection !

Une machine peut reconnaitre des émotions humaines, les prendre en compte, les simuler, ... mais
les ressentir ?

Une machine peut écrire de la littérature, peindre, ... reconnaitre un Mondrian, « créer » un
Mondrian,

Une machine peut-elle comprendre I'humour, rire ?
Une machine peut-elle résumer un texte ?

Répondre a des questions dont la réponse n’est pas sur le Web ?

Quelques grands challenges théoriques ouverts

Les points suivants représentent les grands challenges théoriques ouverts :

doter les systémes d'apprentissage de capacité d’explication ;

interfacer les représentations numériques avec des représentations qualitatives ;
raisonner avec, sur des données et des connaissances ;

intégrer différents types de raisonnement.

Conséquences pour |'utilisateur

Les conséquences, pour |'utilisateur sont les suivantes :

confronté a l'accessibilité d’'une masse d’informations sans cesse plus grande qui le
sature ;

« aidé » par des substituts décisionnels qui s'efforcent d’exploiter pour lui cette
information ;
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par exemple a partir d’'une liste exhaustive de restaurants, proposer des choix présumés

pertinents pour l'utilisateur a partir du profil que le systétme a pu constituer de
I'utilisateur.

Métaphore de la carte et du territoire

Il existe peut-étre un danger, a terme, que des intelligences artificielles, viennent progressivement
dans le quotidien se substituer partiellement a la pensée, 'homme se comportant alors comme une
machine de plus en plus purement réactive.

Jusqu’a présent, I'utilisateur sur une question donnée avait I'obligation de se constituer sa propre
carte du territoire méme si elle était imprécise et trés incomplete. Il y avait apprentissage et
conceptualisation de sa part. Maintenant, on tend peut-étre a lui donner (au mieux) de bons
itinéraires, mais pas de carte mentale.

« Nouvel économe de pensée par ses capacités de stockage, de vitesse de calcul, par ses
algorithmes et ses scénarios, I'ordinateur joue, aujourd’hui, le réle de ces deux facultés, de raison
et de mémoire, ainsi que de leur lien ; jamais notre capacité de compréhension n‘égalera les
performances mnémoniques de cette machine. [...] on disait jadis de Dieu - l‘ordinator de la
théologie médiévale - qu’il n‘avait pas d’idée générale : et, certes, il n’en avait pas besoin, sa
mémoire infinie lui suffisait.

Nos machines nous rapprochent de ce modéle-la, puisque leur mémoire nous dispense de toute
économie de pensée. »

Michel Serres, Le Trésor - Dictionnaire des Sciences
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Jean Pelletier

Résumé :
Pour féter ses 40 ans, I'association ADELI a organisé des Rencontres au Grand Hétel de Cabourg les
8 et 9 mars 2018 sur le théme de l'intelligence artificielle et de l'intelligence collective.

Une premiére table ronde sur le theme de « La société a I'épreuve de lintelligence artificielle » a
réuni Jean Audouze (Astrophysicien), Jean-Hervé Lorenzi (Président du cercle des économistes) et
Guy Vallancien (Membre de I’Académie de médecine et professeur émérite des universités). Le
débat était animé par Dominique Doquang (Consultant IBM, Advanced analytics).

Mots-clés :
Collogue, IA, IC, Cabourg, intelligence artificielle, intelligence collective, Société

Il s’agissait de faire un tour d’horizon sur les sciences, I'économie et la
médecine afin de mesurer sur eux I'impact actuel de l'intelligence artificielle et
d’en dégager les perspectives a venir.

%

De gauche a droite Jean-Hervé Lorenzi, Dominique Doquang, Jean Audouze et Guy Vallancien

Pour Jean-Hervé Lorenzi, I'économie ne fait pas encore partie prenante de l'intelligence artificielle.
Les nombreuses modélisations mises en ceuvre en économie sont telles, qu’en I'état actuel
I'intelligence artificielle n’est pas en mesure de s’y substituer comme cela est le cas dans d'autres
domaines comme la médecine par exemple. Par ailleurs, Jean-Hervé Lorenzi constate que
I'intelligence artificielle suscite de nombreux fantasmes, qu’il faut déméler pour voir ce qui est de la
réalité et ce qui est de I'imaginaire pur.

Les dessins de cet article sont de Marc Chalvin 2018 ©.
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L'intelligence arfificielle
n'a rien a voir avec
les smart phones !

CHaLind

Jean Audouze tient a s’exprimer, dans un premier temps, en tant que chimiste. Il nous rappelle que
le vivant, I'étre humain est dominé par la chimie du carbone, que notre cerveau, ses influx nerveux
fonctionnent a partir de la chimie du carbone. L'intelligence artificielle, dépend, elle, de la chimie du
silicium ... il y aura donc, a un moment donné une barriére infranchissable entre le silicium et le
carbone. Le transfert tel que certains prospectivistes I'imaginent entre la chimie du carbone et celle
du silicium sera extrémement difficile.

C'est l'astrophysicien qui a marché
sur la lune, non ? ' {

Apollo Douze ? '

Pour ce qui reléve de I’Astronomie, il faut reconnaitre que la totalité des grands télescopes mondiaux
ont été équipés d’ordinateurs qui ont eu pour effet de corriger ce que I'on appelle les aberrations
optiques, cela a constitué un bond extraordinaire dans I'observation de l'univers. Jean Audouze cite
une autre expérience personnelle, celle de sa rencontre avec des chercheurs de I'INRIA a Bordeaux,
qui ont inventé des robots, dotés de mémoires, capables d'inventer un langage et de communiquer,
d’échanger entre eux.
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Guy Vallancien, chirurgien a participé activement a la robotique chirurgicale avec une société
américaine, en occupant une place intéressante du fait que pour les chirurgiens américains
I'intelligence artificielle ce n'était pas de la chirurgie ... la place était libre et ce sont les « petits »
chirurgiens urologues frangais qui ont participé et contribué a ces avancées considérables.

L'intelligence artificielle s'est révélée trés utile dans l'interprétation des images médicales et aussi
pour réparer certaines erreurs de diagnostic. Le médecin est dans l'impossibilité d’'analyser les
millions de données existantes, la machine, elle, le peut.

La Recherche va donc se poursuivre et c’est une bonne chose et les craintes, les réserves exprimées
par d'éminentes personnalités sont incompréhensibles pour lui ... il faut bien évidemment tout
utiliser, tout ce qui est a notre portée pour soigner les patients.

Ce robol esf
exTraordinaire
précision.

C ~ Docteur vous étes sur
le mauvais canal.. Ca c'est TF1 Il

Par contre, la mondialisation nous expose a un vrai probléme, on ne pense pas 'homme de la méme
maniére a Paris, a Pékin ou a San Francisco. Il va falloir en discuter ; c’est une question de culture ;
c’'est pourquoi Guy Vallancien a écrit au président de la République Emmanuel Macron pour lui
suggérer d'organiser une COP de l'intelligence artificielle sur le modéle de la COP 21 sur les
changements climatiques.

Jean Audouze rappelle que c’est grace aux progrés de l'intelligence artificielle que I'exploration du
cosmos, mais aussi de l'infiniment petit, a pu connaitre des progrés considérables. C'est un outil
fabuleux pour la Recherche et, en particulier, sur tous les sujets les plus difficiles qui comprennent
beaucoup de données et nécessitent d'innombrables observations. L'intelligence artificielle dispose
de mémoires considérables et une capacité a réagir trés rapidement, c’est donc un plus.

Il revient aux travaux de I'INRIA, le fait que des robots inventent un langage pour échanger entre
eux, permet aussi de comprendre comment fonctionnent I'esprit et le cerveau humain, il permet de
mieux appréhender ce qu'est I'apprentissage et de découvrir les caractéristiques de l'intelligence
tout court.

L'intelligence artificielle nous a permis de découvrir de nouvelles exoplanétes, c’est-a-dire des
planétes de la taille de la terre et ol la vie aurait pu se développer aussi.
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Bref, aujourd’hui les astrophysiciens ne peuvent plus se passer de l'intelligence artificielle.

Guy Vallancien redit qu’en médecine les bases de données sont devenues considérables et
impossibles a consulter manuellement. Oui, l'intelligence artificielle a permis d'y avoir acces ... Sur
les traitements, il est clair que le robot gqu'il utilise pour opérer est bien plus performant que sa main
et son seul bras ... I'aide est incontestable, les progrés de la chirurgie en dépendent.

Aujourd’hui, I'TA est capable de mener un examen, de poser des questions et de poser un diagnostic
... le savoir est désormais dans une boite a coté de lui ... Mais a-t-on encore besoin d’un médecin ?
la réponse est oui ... les malades voudront encore longtemps avoir un médecin pour leur parler, une
intelligence artificielle ne peut annoncer au patient son diagnostic.

Enfin, le médecin disposera de plus en plus de temps pour se consacrer a sa relation au patient.
« Ce n’est pas une machine qui va essuyer vos larmes ... »

L'intelligence artificielle et la génétique sont aussi des territoires d’'innovation trés importants, on est
en mesure de « réparer » des genes défectueux et de commencer a combattre des maladies
génétiques.

Jean-Hervé Lorenzi est favorable au numérique mais il pense que I'on va un peu trop loin, que l'on
mélange tout, que I'on met l'intelligence artificielle a toutes les sauces. Pour lui le Smartphone ce
n‘est pas de l'intelligence artificielle. Il faut étre précis, pour lui il ne s'agit que des algorithmes
capables de stimuler notre intelligence et non pas la simuler, la nuance est de taille.

Si I'on reprend les propos de Guy Vallancien, certes le robot est plus performant, mais c'est tout de
méme lui qui est au bout du robot et c’est son intelligence humaine qui le manipule.

En astrophysique, on a progressé sur la compréhension de l'origine de I'univers, des machines ont
accompagné les astrophysiciens, mais au final c’est bien leur intelligence humaine qui a permis
d'avancer, de progresser.

Dominique Doquang, a ce stade la discussion, précise qu’on parle d'intelligence artificielle faible et
d'intelligence artificielle forte. Aujourd’hui, lorsque I'on fait référence a l'intelligence artificielle, quel
que soit le domaine, ce sont des faibles qu’il s'agit ... mais aujourd’hui on peut considérer que nous
sommes a un tournant qui ouvre des perspectives pour les Intelligences Artificielles fortes.

Jean Audouze pour répondre a Jean-Hervé Lorenzi, a Bordeaux il y a des machines qui apprennent
et échangent avec un langage que 'homme ne comprend pas. Les machines ont gagné au jeu de
go, ce qui est déja un exploit en intelligence pure, mais aussi au poker ou le fond du jeu repose sur
le bluff ...

Dans le concours de nouvelles qu‘a lancé ADELI, il se pourrait que certaines nouvelles soient le fruit
d’'une intelligence artificielle. Car aujourd’hui c’est possible...

Cette évolution peut susciter de I'inquiétude, une inquiétude qu'il partage, il y a un risque pour que
les machines deviennent autonomes, ainsi pourraient-elles nous échapper... il faut exercer une
vigilance absolue.

Guy Vallancien pointe le fait qu’aujourd’hui des logiciels sont capables de détecter un risque de
suicide en analysant simplement le langage du patient, de la méme maniére au téléphone ces
mémes logiciels sont capables de détecter un début d’Alzheimer, grace a des algorithmes.
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Mais le QI est une infime mesure de l'intelligence, l'intelligence émotionnelle reste I'apanage de
I'hnomme, I'amour n’est jamais référencé lorsque |'on parle d’amour.

Aujourd’hui des dérives existent, les régles de déontologie ne sont pas les mémes d'un continent a
I'autre. L'exemple de la Chine est tout a fait inquiétant, ils ne se donnent aucune limite et explorent
ouvertement la possibilité de ne sélectionner que des individus a QI trés élevé... donc il y aura bien
la tentation de créer des « monstres », on créera des « monstres » et ensuite, sans doute, on
s'interdira d'aller plus loin.

Les ciseaux généfiques

Vs Ce son! des ciseaux

f MO-lé-cu-laires I!

4

52
g

Jean-Hervé Lorenzi acte que les progrés sont stupéfiants, mais il rappelle que I'économie est trés
formalisée, les économistes se demandent toujours si on est dans une période de révolution, de
métamorphose, toutes les générations précédentes ont éprouvé ce sentiment. Ainsi a-t-on parlé
dans le passé de révolutions industrielles, avec une vraie rupture de modéle de croissance a chaque
fois.

CHALAR

Est-on confronté aujourd’hui a cela ? Il semble que la réponse soit non pour l'instant.

Certains économistes ont prédit une suppression de 47% des emplois actuels par effet d'impact de
I'Intelligence artificielle ... mais en réalité on s’attend plutot a 60 % d’emplois substantiellement
modifiés et a environ 10 % d’emplois supprimés.

D’ol ce sentiment de peur qui affecte particulierement les classes moyennes, une peur d'étre
déclassées.
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Le monde de demain ne
sera pas blanc ni jaune
mais gris argent !/

En conclusion, Jean-Hervé Lorenzi met en exergue ceux qui prédisent un avenir technologique
radieux ou I'homme libéré du travail vivra grace au revenu universel financé par une taxe sur les
robots et ceux qui nous promettent des lendemains difficiles ...

Avec humour, il se dit certain de 2017, d'y voir un peu plus clair en 2018 et ceux qui parlent de 2019
et 2020 sont des « escrocs » .

je refuse de prendre
un avion conduif par un
humain ! On est

e \_/( plus & la préhistoire I!
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Thomas Morisse

Résumé :
Vous n‘avez pas pu venir aux 40 ans d’ADELI et ou n‘avez pas assisté a la matinée du vendredi

9 mars 2018 au matin autour de lintelligence collective ? Voici en synthése le déroulement, les
ateliers et un contenu synthétique des échanges.

Mots-clés :

40ans, Intelligence collective, Intelligence artificielle

Suite a une belle aprés-midi de conférences et débats, ou l'intelligence
artificielle a été abordée sous différents aspects, nous avons organisé une
matinée d’échanges entre les participants autour de cette thématique. L'idée de
cette deuxieme partie des 40 ans d’ADELI était d'organiser et d'animer des
ateliers permettant de mettre en pratique Il'intelligence collective.

L’ensemble des participants a été amené a réfléchir sur cette grande question :
Quelles sont les perspectives de I'homme avec l'intelligence artificielle ?

Nous tenons tout particulierement a remercier Francois Andrault pour son
travail de récupération des paperboards et de consolidation des idées.

On appelle « intelligence collective » la capacité d'un groupe de personnes a élaborer et a agir
ensemble pour aboutir a un résultat commun. Cette capacité est rendue possible par la force des
interactions qui se nouent entre les individus.

Les caractéristiques de la mise en place de l'intelligence collective sont :

une organisation adaptative qui offre aux individus la possibilité de s‘exprimer librement,
échanger et s’enrichir (le but étant d'avoir une variété d'individus aux compétences et
points de vue différents).

chaque individu posséde une partie d’'un tout (chaque partie venant contribuer a la
construction du tout)

La possibilité pour chaque individu d’étre autonome et participer a la prise de décision

( - \
4 Yavais un objectif pour cet événement : réunir
Organisateur de métier et happyculteur dans { une équipe aux compétences variées et
I'ame, j'améliore les modes de fonctionnement - complémentaires, tous animes par l'envie de
des entreprises touten veillant a ce que les partager, pour que |'on construise ensemble une

individus s’épanouissent dans leurs activités, animation digne des 40 ans d’ADELI,

www.linkedin.com/in/thomasmorisse/ Pari réussi, Merci a tous. (&=

Thomas MORISSE J

Cette séance de trois heures se voulait expérimentale, enrichissante et ludique. Les six animateurs
ont débordé d'idées pour animer les différents ateliers : séance d’échauffement collectif, utilisation
des chapeaux de Bono (voir plus bas), séance de sophrologie, portait chinois, ...
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Séance de portait Chinois

/ La méthode des 6 chapeaux extraite de I'ouvrage « Six chapeaux pour penser»\

est une méthode de management personnel ou de groupe, développée par Edward
de Bono, permettant de traiter les problemes. Cette technique permet entre autres
d'éviter la censure des idées nouvelles, dérangeantes, inhabituelles.

De Bono propose de diviser la recherche de solutions en 6 phases bien distinctes,
chacune représentée par un chapeau de couleur qui symbolise une fagon de
penser.

« La créativité implique de briser les conventions afin de regarder les choses sous
un jour nouveau » (Edward de Bono)

Extraits de l'article : https://www.lescahiersdelinnovation.com/2016/11/les-six-chapeaux-de-bono/

N /
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Les 6 chapeaux de Bono revisités par les animateurs

Le théme principal annoncé au début des ateliers était de réfléchir sur les perspectives de I'homme
avec L'TA. Cette thématique a été abordée sous trois angles différents :

I'TA, un moyen de prolongement du corps humain;
I'TA, un moyen de ré-enchanter le monde;
I'TA, quels garde-fous pour rester libre.

L'IA : prolongement du corps humain ?

Les exemples de prolongement du corps humain sont déja nombreux dans notre vie quotidienne et
depuis longtemps, a commencer par les prothéses : lunettes, aides auditives, remplacement de
membres ou d’'organe tels que les prothéses cardiaques... mais ou est I'Al dans tout cela ?

Elle nétait nulle part du fait du caractére purement mécanique du fonctionnement des organes qu'‘ils
soutiennent ou remplacent.

Il y a « IA » lorsque les fonctions apportées combinent électronique, informatique et mécanique
pour offrir des possibilités avancées.

Il y a de I'IA dans les objets connectés (les Googles Glasses par exemple, ou votre pése-personne
intelligent...), dans les implants, les drones, les applications permettant la réalité augmentée, les
voitures sans chauffeur, les prothéses exosquelettes ...
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Le smartphone (un concentré d'IA quand on a du réseau) s'impose comme notre premiére prothése
permanente et universelle.

Tous ces exemples peuvent faire peur et pour plusieurs raisons :

affaiblissement des capacités naturelles (mémoire, muscles...) ;
manipulation des puces a distance ;
perte de I'esprit critique et des savoir-faire (les robots feront mieux que nous).

Toutefois, les bénéfices sont bien plus prometteurs :

faciliter le diagnostic médical et avoir une meilleure précision dans les gestes
opératoires ;

protéger le corps humain contre les agressions extérieures et les maladies ;

sauver des vies par la diminution des accidents de la route (s'il n'y a que des voitures
autonomes et auto régulées) ;

se décharger des taches répétitives et fastidieuses ;

développer les compétences (développement des MOOC) et de nouveaux emplois ;
permettre de revenir a ce qui est essentiel, de s'occuper de soi, de se libérer |'esprit.

Et suscitent un certain nombre de questions :

Ceci ne va-t-il pas accentuer les inégalités entre ceux qui pourront s'offrir ces extensions
et ceux qui ne le pourront pas ?

Jusqu’ol I'nomme jouera-t-il les apprentis sorciers ? N’y a-t-il pas un risque
d’eugénisme ?

Si I'IA nous permet de prolonger la vie et repousser I'espérance de vie, quelle sera alors
la place de la jeunesse ?

Grande adepte de |'Agilité, des pratiques collaboratives, et passionnée par la
psychologie, je jongle entre la gestion de projets informatiques et I'etude de la
psychologie clinique et psychanalytique.

Elodie PIEDNOIR - e.piednoir@gmail.com

Riche d'un parcours de consultante en management de la Qualite aupres des PME
et des grandes entreprises, je m’'appuie sur des valeurs tels que le respect de
l'autre, et j'agis en tant que catalyseur afin d’ accompagner les entités vers le
changement.

I'aime faire émerger I'intelligence collective pour que chacun trouve des solutions
qui lui soient le plus adaptées mais surtout... pour « faire grandir » les individus.

Judith MORISSE - jmorisse@free.fr

L'IA : un moyen de ré-enchanter le monde ?

L'IA nous permettra-t-elle de ré-enchanter le monde, voila une bonne question.
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Il faudrait pour ce faire que les bénéfices de I'IA 'emportent sur les inconvénients et que l'optimisme
soit au rendez-vous. En effet, tous les participants sont réservés sur I'émergence de cette
intelligence, dont les applications aujourd’hui ne sont contrélées que par quelques-uns dans des
pays ou les libertés individuelles et I'éthique ne sont pas toujours bien définies.

Collecter les données, les analyser et les utiliser pour améliorer les produits existants : qu'ils soient
utiles, moins polluants.... Voila une belle occasion de mettre a profit I'TA.

Mais tous les participants a cet atelier ne s'arrétent pas a ce simple constat sur les objets du
quotidien.

Ré-enchanter le monde, c’est aussi :

favoriser I'éducation par la prise en compte des processus cognitifs cérébraux ;
mettre en place une démocratie directe : plus de barriere politique, plus d’ENA, une
analyse minutieuse de ce qui conviendrait au plus grand nombre ;
vivre sans taches pénibles a accomplir. D’autres y voient la fin du travail tel que nous le
connaissons ;
avoir plus de temps pour son bien-étre ;
prolonger la vie par un systétme de santé ultra-modernisé : analyses préventives,
détection des maladies au tout premier stade, médicamentation appropriée en fonction
de I'état du patient (le juste nécessaire)... ;
accompagner les personnes en situation difficile (vieillesse, maladie, handicap).
La question posée par un des participants est : L'intelligence artificielle est-elle nécessaire pour ré-
enchanter le monde ?

Aprés 15 ans dans la farmation professionnelle pour adultes, une certification de coach, puis de sophralogue, j'accompagne
aujourd’hui des equipes, groupes et personnes en leur transmettant des techniques qui permettent de se reconnecter aux
sensations du corps, par |a respiration et |a prise de conscience ce qui nous impacte a différents niveaux: mental, émotionnel,
physique; et leurs conséquences sur notre énergie.

Bienveillance, écoute de soi, accueil des émaotions et des tensions pour se reconnecter aux autres et au monde en harmonie.

Céline MATHIEU, D7 71 35 85 26

Atravers les prestations de coaching et les formations que je propose, ['accompagne ;

- la mise en eeuvre de nouveaux mades de fonctionnement pour développer I'autonomia et la maturité des équipes
- la définition de modes d'organisation DevOps qui répondent aux enjeux métier

- |a progression de celles et ceux qui souhaitent trouver 'harmanie entre vies professionnelle et persannelle

Loie DELCROS, Coach des équipes autanomes, Progresser en autonomie : www. vestatearm. fr
+33 6 8544 10 56 - |oic.delcros@vestateam.fr - frlinkedin.com/in/271271/

L'IA : quels garde-fous pour rester libre ?

Selon le Larousse, un garde-fou est ce qui empéche de faire des folies, des imprudences. Et les
folies peuvent étre nombreuses et tentantes :

forcer I'achat de produits non indispensables (ne le faisons-nous pas déja sans I'IA ?) ;
tout tracer, tout controler (1984 de Goerges Orwell) ;

manipuler les peuples sous un couvert « scientifique » ;

détruire la pensée humaine et le libre arbitre ;

asservir I'homme.
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Avant d’en arriver jusque-la, des garde-fous existent déja pour nous protéger face aux différents
progrés, comme l'acceptation ou non par l'internaute d’utilisation des cookies lors de sa navigation
Internet, mais aussi I'application du droit d’auteur, les lois Informatiques et Libertés, le réglement
général sur la protection des données...

L'ensemble des participants ont tenté de définir ce que devraient étre les garde-fous de I'IA :

une IA transparente : publication publique des algorithmes, « explicabilité » des
systémes ;

des regles d'éthiques ;

le droit a la déconnexion ;

la prise de conscience collective des enjeux ;

I'intelligence artificielle n'est pas une finalité, mais au service d’'une finalité ;

un cadre juridiqgue pour maitriser l'intelligence artificielle ;

des systémes de sécurité pour éviter la prise de contréle malveillante ou accidentelle ;
I'éducation des jeunes ;

un indicateur de la dépendance a l'intelligence artificielle ;

faire attention a I'autonomie compléte des intelligences artificielles (mettre des garde-
fous dans les systémes).

Expert en management des services |T et fort d’une expérience reconnue dans le conseil, |'arganisation et l'infrastructure des
Sl, je suis en charge de plusieurs missions de transformation et d’accompagnement au changement.

Spécialisé dans la gestion des services par les processus et formateur sur les bonnes pratiques des référentiels, j'accompagne
avec succes les Direction des Systémes d'Information dans leurs mutations.

Hamza SALAH-MARS, General Manager MARSTech Advisory Services,
+33 621737 310 - hamza.salah-mars@marstech-as.com

\.

Quelles perspectives pour 'homme ?

Au travers des différentes restitutions des « hotes » de table (nous avons aussi un peu utilisé
guelques outils du « host leadership » pour I'animation), nous avons identifié quelques espoirs
placés dans I'IA :

I'espoir de mieux soigner et de prolonger la vie mais sans tomber dans le
transhumanisme (nouveau nom de |'eugénisme...qui préne la prolongation de la vie
jusqu’a l'immortalité) ;

I'espoir d'un monde plus équitable, plus libre, plus transparent.

Mais également de grandes inquiétudes :

Serons-nous assez intelligents (le mot est bien choisi) pour mettre en place des garde-
fous suffisants face a la folie des hommes ?

Aurons-nous la possibilité de faire machine arriére, de nous déconnecter, de vivre dans
un monde sans IA ?

Et si I'IA venait a surpasser 'homme ? Que se passerait-il ?

L'IA, de sa propre initiative, éliminera-t-elle 'homme ?

Rassurons-nous, I'IA en est, a ce jour, a ses balbutiements, un HAL9000 ou un iRobot ne sont encore
que pure science-fiction. Cependant, tout porte a croire que ce sera un des progrés les plus
significatifs pour 'hnomme. Comme tout progrés avant son heure de gloire, I'IA fait trembler les
esprits. Cette technologie puissante sera utilisée soit pour les grandes causes (santé, analyse
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prédictive en vue d’éviter des catastrophes naturelles ou alimentaires ...) soit pour les intéréts que
de quelques-uns.

Les grands enjeux se situent principalement sur les aspects politiques (comment réglementer et
répartir la richesse produite), économiques (I'IA fera évoluer, comme les progrés technologiques
précédents, le monde du travail, les métiers et les compétences, comment effectuer cette
transition ?) et juridiques (quelles seront les lois pour controler ce progres ?).

« ..il faudrait vite réenchanter le monde, en inventant un autre imaginaire qui prénerait
l'empathie, la créativité, la convivialité, tout ce qui fait l'intelligence véritable, laquelle échappe
a la machine que I'on nous somme d'adorer ». (extrait de l'article « Le transhumanisme est un
eugénisme » Les échos - 6 avril 2018)

Je vous propose un petit zoom sur le chapeau rose, inventé par les animateurs. C'est le chapeau
« rigolo ». Vous recherchez tous les aspects droles et amusants de la situation. L'objectif est de
passer un moment convivial autour du sujet.

Le chapeau Rose pense humour. C'est une couleur extravagante et drole.

Je vous livre en vrac toutes les idées des participants :

= Membres supplémentaires : Shiva

+  \EBtements pouvant se changer i la demande

. Lentilles aculaires éeran d'ordinateur

= Téléphoner avec les mains

. Lunettes connectées : je vois ce que vous pensez

. Elire un président de I'intelligence artificielle

+  Optimiser les sites de rencontre

*  Préservatifs connectés

= Sextoys connectes

. Match de foot entre robots

*+  Les robots qui font I'amour

= Mariage mixte avec un robot (les femmes en révent)

. Enfants des robots

¢ |A:assistance a la génération des blagues Carambar

*  Fée hiberon

*  Prototype de chef d'Etat parfait

= Les enfants plus intelligents que leurs parents

»  Ftre plusintelligent que BHLE

+  Communiguer avec des espéces différentes : animaux, plantes,
extraterrestres, avec son conjoint, avec ses enfants...

- Remplacer les chiens (?77)

*  L14 cbserve tous les rapports sexuels et oblige le port du
préservatif pour limiter le nombre d’humains

«  \ivresur une ile déserte

= Un assistant personnel « garde-fou »
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o

p\icat'\ons
des ateliers

J'ai beaucoup apprécié, déja, I'immense convivialité, la joie qui transparait pour ce Lab et le
plaisir d'agir tous ensemble. C'était majeur le vendredi 9 mars.

C'est l'aspect méthodologique de ce Lab du 9 mars qui m’intéresse le plus, mieux encore que
les conclusions sur I'IA. Comment réussir a faire travailler les gens ensemble intelligemment et
a faire converger une réflexion collective ? C'est la que s'est opéré un véritable « miracle » !

Et c'est un miracle que d'avoir pu faire converger plus de 70 personnes en deux heures sur un
sujet si ardu !

26
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Une part du secret de cette mise en ceuvre trés réussie, de cet exercice d'intelligence collective
(L'IA, a la limite, n'était peut-étre qu'un prétexte pour la démonstration...) résidait trés
certainement dans les étapes du « Processus de Consolidation » qui a été proposé par les
animateurs, avec des rapporteurs a différents niveaux et du « Processus de permutation »
des tables qui a précédé, tout en laissant a chaque table le méme observateur (qui, lui, ne
changeait pas de table et restait avec I'animateur de la table).

J'ai trouvé l'exercice ludique de catharsis motrice en commun magnifiquement animé par
Thomas, ceci pour mettre en route la dynamique du travail en commun, ainsi que l'exercice de
relaxation guidée (ou sophrologie) proposé par Céline, venant juste aprés, pour favoriser la
détente physique et mentale nécessaire au partage. Cela me semble des conditions essentielles
qui ont contribué aussi a la réussite de I'expérience, méme si tout dans le cadre et contexte
de Cabourg pouvait faciliter les choses, mais ce n'était pas gagné d'avance.

Enfin, ce qui m'a agréablement surpris, est a quel point tout le monde a bien participé.

Propos de Pierre Fischof transmis a I'équipe d’animation

Merci a tous les participants, d'avoir, en moins de trois minutes, émis en un seul et unique mot, un
résumé de ce qu'ils avaient vécu. En voici quelques-uns, que nous avons captés au vol :
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Alain Coulon

Résumé :

Cet article rend compte de deux rencontres parlementaires, tenues a la Maison de la Chimie, les
13 mars et 3 avril 2018. La rédaction de cet article privilégie une structuration en thémes de
préférence a un compte rendu séquentiel des propos tenus par les intervenants.

Mots-clés :
Parlement, numérique, fibre, RGPD, IA, blockchain, Etat, ELAN, PACTE, PRAIRIE

L’association ADELI est conviée aux rencontres parlementaires annuelles.
En 2018, les participants ont débattu de la couverture du territoire en haut débit,
des perspectives ouvertes par I'IA (intelligence artificielle) de la future mise en
application du RGPD (Reglement Général sur la Protection des Données) et de
la transformation numérique de la France.

Les rencontres parlementaires, organisées par des députés et des sénateurs, rassemblent des élus,
des acteurs économiques, des décideurs publics, des experts, des journalistes, des organisations
non gouvernementales, des personnalités scientifiques et des citoyens.

Ces rencontres publiques approfondissent des sujets d'intérét général ; elles respectent cing regles :
reconnaissance du pluralisme politique ;
liberté de parole ;
transparence de l'origine des initiatives ;
tragabilité des débats ;
gratuité.

Deux rencontres parlementaires se sont tenues récemment a la Maison de la Chimie.

Intelligence artificielle : la data, levier de compétitivité

LA DATA,
LEVIER DE
COMPETITIVITE

14 mars 2018 _
Maison de la Chimie

La premiére édition des « Matinales sur le numérique » le 14 mars 2018 a enchainé deux débats :
faire de la France le leader de l'intelligence artificielle ;
la nécessaire maitrise de l'intelligence artificielle ;

animés par le journaliste Thierry Guerrier.
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Y ont participé aux cotés des députés :
Bruno Bonnell, Eric Bothorel, Paula Forteza ;
Daniele Hérin, Albane Gaillot, Philippe Gosselin, Claude De Ganay ;
guelques personnalités talentueuses :
Jean-Gabriel Ganascia - professeur d'informatique, Institut universitaire de France ;
Gilles Babinet - multi-entrepreneur ;
Pierre Marquis - Institut universitaire de France ;
Nicolas Miailhe - co-fondateur de The Future Society ;
David Gruson - Chaire Santé de Sciences Po, Ethik IA ;
Sophie Nerbonne - CNIL.

Le numérique : ¢a bouge !

RT3 L T

9+ RENCONTRES DU NUMERIQUE

Dans la lignée des éditions précédentes?,

les 9¢mes rencontres parlementaires du Numérique ont enchaing,
le mardi 3 avril 2018, trois débats,

animés par Laurent Neumann, éditorialiste politique a BFMTV :

territoires et déploiement des réseaux ;
donnée, blockchain : les conditions de la confiance ;
accélérer la transformation numérique de la France.

Y ont participe, aux cotés des parlementaires :
Laure de la Raudiére, Eric Bothorel, Olivia Grégoire, Jean-René Cazeneuve,
Jean-Michel Mis, Marta de Cidrac, Patrick Chaize ;
des représentants d’organismes :
Geoffrey Delcroix - CNIL ;
Philippe Arraou - Accompagnement ; transition numérique des PME et TPE ;
Stéphane Distinguin - Cap Digital, pole de compétitivité transformation numérique ;
Mathieu Weil - Direction Générale des Entreprises ;
Antoine Darodes - Agence du Numérigue ;
des représentants d’entreprises impliquées dans les activités numériques ;
Gabrielle Gauthey - Caisse des Dépéts et Consignation ;
Marc Mossé - Microsoft ;
Didier Casas - Bouygues Telecom ;
Guy Beaudet - Berger-Levrault ;
Thierry Boisnon - Nokia France ;
Loic Riviere - Tech In France.

GROUPE

I . o - - . | ‘el ®
BT Microsoft bOUVgueJ\ & NOKIA TECH

' La Lettre n° 104 Un cadre pour I'économie numérique (Zémes rencontres)
La Lettre n° 107 Le numérique pour booster la France (8°™* rencontres)

Adeli - Explorateurs des espaces numériques 29




Lettre d’ADELI N° 112 - Eté 2018

Role des données

Saisies par de multiples sources, les données primaires alimentent les algorithmes de traitement
local. Transmises, en gros volumes, en hauts débits, ces données s'agglomerent en Big data ou leur
rapprochement crée de la valeur, en élaborant de précieuses données secondaires.

La déferlante de I'IA (intelligence artificielle)

Cette lame de fond résulte de la synergie de trois facteurs :
I'inflation des Big data ;
la croissance continue des puissances de calcul (loi de Moore) ;
la maitrise de nouvelles approches (telle I'apprentissage profond).

L'IA est disruptive. Son émergence conduit a un changement de paradigme semblable au
bouleversement de la Renaissance (invention de I'imprimerie et découverte de nouvelles terres) et
de la Révolution industrielle (utilisation de nouvelles énergies).

L'IA est un puzzle qui intégre tous les domaines de la vie sociale : santé, mobilité, gestion, finances,
assurances, environnement, défense... ce qui impose des équipes pluridisciplinaires.

Un marché atypique

Une oligarchie hyperpuissante

La juxtaposition des initiales des noms des firmes qui dominent ce marché s'est cristallisée dans
I'acronyme GAFA ; on y intégre souvent le M du pionnier Microsoft.

g P Certains esprits caustiques ajoutent le N du divertissant
nimc Netflix pour forger I'acronyme FAANG qui évoque le
crochet du serpent ou la dent du vampire?.
La puissance de ces firmes, sur les plans économiques, financiers et culturels, est telle qu’elles

seraient en mesure de se substituer aux Etats pour la gouvernance de la planéte.

Une clientéle captivée

Appaté :
par la gratuité apparente des services ;
par la contagion virale ;

par la nouvelle convivialité des applications ;
I'internaute devient rapidement en état d'assuétudes.

Une mutation sociale

L'IA se substituera progressivement a I'hnomme dans les taches banalisées. Au Japon, cet apport
des robots palliera le vieillissement de la population.

Cependant, la prolifération de cette main-d'ceuvre artificielle trouble bon nombre de travailleurs
inquiets de cette concurrence.

2 Aux cotés de Twitter, de Tesla et de Microsoft, il conviendra d'intégrer d’autres noms de firmes commengant par des voyelles
pour constituer un acronyme plus facilement pronongable. Ouvrons un concours au sein d’ADELI !
3 Addiction.
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Toutefois, I'hnomme garde pour l'instant quelques avantages incontestables dans des actions telles
que, par exemple, la conduite automobile (interprétation de signalisations contradictoires) et la
traduction automatique (interprétation des subtilités culturelles du texte source).

Les sociétés auront besoin d'artisans. Il faut développer :
la littératie : aptitude a comprendre et a utiliser I'information écrite en vue d'atteindre
des buts personnels et d'étendre ses connaissances et ses capacités ;
la culture numérique dans les formations.

Une finalité économique

L'exploitation des nouvelles techniques ne semble pas avoir de limites ; de nombreux faiseurs
d’opinion affirment « ce qui est bon pour I'économie (emploi, rémunération, profit) est bon pour la
société ».

L'activité numérique a tendance a
négliger les buts sociaux,
culturels et humanitaires, en
érigeant le profit financier en
finalité majeure, voire exclusive.

Faudrait-il s'inquiéter d’'une
civilisation soumise aux seules
lois du capitalisme financier ?

La pratique de la langue anglo-américaine, est prédominante

A DEMAIN ) I
es sur les réseaux numériques.

(NDIENS
La pratique de cette langue influence notre perception du
monde, par des glissements sémantiques?.

Moyen pratique de communication entre personnes de cultures
et de langues maternelles différentes, une langue commune
peut devenir, insensiblement, un puissant vecteur
d’uniformisation de la parole puis de la pensée.

4 La langue francaise distingue

- la connaissance (ce que je sais) I'information (ce que je dis) la donnée (comment je le dis) ;

- le processus (le but) et la procédure (le moyen) ;

- le génie (la théorie) et I'ingénierie (la pratique) ;

alors que le pragmatisme anglo-saxon confond respectivement ces concepts dans les termes : data, process, engineering.
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Parmi les composants qui permettent au client d'utiliser les produits et les services du fournisseur,
seule, l'infrastructure de communication est passive ; sa neutralité doit étre préservée.

Il appartient & I'Etat de s’assurer que tous ses citoyens sont égaux dans les modalités d’acceés au
numérique.

Besoins

Les collectivités locales sont impatientes de remédier au déséquilibre entre les territoires urbains,
bien irrigués, et les zones rurales, actuellement, défavorisées.

Rappelons qu'il a fallu 100 ans de 1878 a 1980 pour relier tous les Francais au téléphone fixe, alors
gu’un effort sans précédent raccorde 12 000 prises en haut débit par jour.

Freins

La peur n’est jamais un moteur intellectuel. Mais, certaines associations expriment de vives
réticences en dénongant les risques liés a I'électro-hypersensibilité (EHS - intolérance des étres
vivants a la prolifération des champs électromagnétiques).

Choix de la fibre

Le choix se fait entre les différents vecteurs (cuivre, satellite, fibre) en tenant compte de leurs
performances, des particularités topographiques et des colits d'installation et de maintenance.

La fibre optique, pour linstant, offre les meilleures performances pour le raccordement des
batiments tandis que les 3G, 4G puis 5G permettent une couverture des espaces ouverts.

Objectif FTTH (Fiber To The Home) pour tous en 2025

Nous comptons 3 millions de lignes déployées sur 12
millions attendus pour 2025.

Le modele de réseau d'initiative publique est
préservé pour permettre de tenir 'objectif de
8,8 millions de lignes d‘ici fin 2022.

L'atteinte de cet objectif de couverture en Trés Haut Débit exige :
une coordination entre I'Etat, I’ARCEP (Autorité de Régulation des Communications
Electroniques et des Postes) les collectivités locales et les opérateurs ;
une harmonisation des souhaits des établissements publics et des entreprises privées.

Les coopérations

Julien Denormandie, Secrétaire d’Etat & la Cohésion des Territoires organise un rendez-vous
mensuel avec les quatre opérateurs.

Des engagements réciproques garantissent la stabilité du projet d'équipement :
la mesure de I'avancement du projet n’est plus le pourcentage de la population mais la
couverture des habitations (in door) ;
en attendant la 5G, la 4G sera déployée dans les zones actuellement défavorisées 3G
et zones blanches ; 5 000 zones supplémentaires seront couvertes ;
55 000 km de routes et de voies ferrées seront équipés.
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En contrepartie, I'Etat simplifie et modeére la fiscalité des entreprises de réseaux.

La rancon du succes

La croissance de l'activité est telle que I'on manque de stock de fibres et qu’on envisage d’en
importer.

Le financement

La Caisse des Dépots préconise un partage : 80 % de financement privé, 20 % de financement
public.

La blockchain est une technologie de
stockage et de transmission
d'informations, transparente, sécurisée,
et fonctionnant sans organe central de
controle.

Les médias associent, voire assimilent,
cette technique aux cryptomonnaies
(dont le « mythique et sulfureux
Bitcoin »>) bien que la blockchain offre
d'autres possibilités pour de rapides
échanges sécurisés entre tiers.

Les contours de ce nouveau domaine sont encore trés brumeux pour de nombreux utilisateurs
potentiels. Il importe de leur donner confiance afin qu'ils s'approprient rapidement cette technique
pour bénéficier de tous les avantages offerts par ces bases de données décentralisées non
falsifiables.

Des textes (projets et propositions de lois) tendent a sécuriser et a encourager les investissements
dans les réseaux de communications électroniques a trés haut débit.

ELAN

g a8 _L 7 8 Cettellc_)i pour I'Evolution du Logement, _I’Aménag_en,“lept et_I_e
&&@Dﬂt &2 Num‘erlque, comporte de nombreux articles destinés a faciliter
I'acces au logement.
Un de ses volets concerne I'accélération des liaisons numériques.

5 Appréciation de I'auteur de I'article, non directement formulée par les parlementaires et n'engageant pas ADELI.
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Le plan associe deux axes principaux :

I et e e | e e ameliorer les performances des TPE et

et la transformation des entreprises PME 7 ) »
mieux associer les salariés aux

résultats des entreprises.

Pour atteindre I'objectif de croissance et de transformation des entreprises, le plan met I'accent sur
la pratique des techniques numeériques.

Reglement Général sur la Protection des Données

A I'heure de son entrée en vigueur le 25 mai
2018, le RGPD est lI'objet incontournable de
toutes les attentions.

Le RGPD est un grand texte fondateur
constitutionnel, européen, destiné a protéger les
données personnelles des individus.

Des intentions louables

La donnée est la matiére premiére de
I'économie numérique. Chaque individu est
propriétaire de ses données personnelles,
convoitées par certaines entreprises qui
aimeraient exploiter, a des fins
commerciales, les profils de leurs
interlocuteurs.

De nombreux individus peuvent étre tentés
de brader leurs données contre des services
gratuits, au mépris du respect de leur vie
privée et de celle de leurs proches.

Une nouvelle réglementation vise a mettre un terme au pillage, a la divulgation et a I'exploitation
des données personnelles en sanctionnant les entreprises contrevenantes.

Cette juridiction européenne, tout en protégeant ses citoyens, pourrait aussi étre présentée comme
un rempart contre les intrusions des entreprises états-uniennes et chinoises.

La pression de sanctions financiéres

Les campagnes qui appellent a la bonne volonté des opérateurs ne seront pas en mesure de réduire
leur appétence de données financierement exploitables.

Pour imposer cette protection des ressortissants européens, il convient de brandir I'arme juridique
porteuse de sanctions financiéres contre les entreprises (tant extra-européennes qu’européennes)
qui ne respecteraient pas cette réglementation.

Synergie Blockchain et RGPD ?

Les échanges économiques s'inscrivent, désormais, d’'une facon irréversible, dans un marché
mondialisé qui estompe les frontiéres nationales, au grand dam des nostalgies souverainistes.

Cette nouvelle économie repose sur des techniques numériques en perpétuelle évolution ; la
blockchain sera bientot en mesure de disputer la primauté numérique aux réseaux sociaux.
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Le RGPD introduit des limites éthiques quant a l'utilisation des données personnelles ; ce qui
conduit a établir un contrat de confiance entre utilisateurs et entreprises.

Entrave ou aide

«L’Amérique invente, I’Asie investit, 'Europe régule »

Comme toute caricature, cette boutade de Jean-Claude Fraval (2011) est destinée a provoquer
notre réflexion et a ouvrir une discussion.

La mise en place des recommandations du RGPD entraine de sensibles et rapides investissements
de toutes les entreprises, quelle que soit leur taille. Le RGPD apparait comme un fabuleux
générateur de jurisprudence, source de missions rémunératrices pour les juristes.

L'éthique des algorithmes

Selon la CNIL, éducation technologique et éthique vont de pair.

Mais, qui peut dire le bien et le mal des algorithmes ? Certainement pas ceux qui les ont créés.
Le Cloud Act

Le Cloud Act états-unien revendique |'extraterritorialité des demandes de divulgation de données
pour des motifs initiaux de sécurité dont le périmétre est susceptible de s'étendre.

« Clarifying Lawful Overseas Use of Data Act »
clarification des regles relatives aux réquisitions des
autorités américaines sur les données stockées en
dehors de leur territoire.

Cette disposition pose probléme quant au respect de
la vie privée, des Européens en particulier.

L'intelligence artificielle constitue un atout pour la transformation numérique des entreprises de
toutes tailles : grandes entreprises, établissements d’enseignement, PME, start-up.

Projetons de faire de la France, une « start-up nation » en soutenant l'innovation dans I'IA et en
encourageant la constitution de champions francais.

Les seules lois du marché ne peuvent assurer une véritable politique d'indépendance ; ce
mouvement irréversible, profond, accéléré, doit rester sous le controle de I'Etat, en coordination
avec les autres entités européennes.

L'opportunité du RGPD

En opposition a ceux qui préconisent le laisser-faire, trouvons les réponses aux questions suivantes
en exploitant les enjeux de la transposition, en droit frangais, du RGPD :

faisons de la réglementation une opportunité commerciale ;

assurons le partage et la mutualisation des données ;

sécurisons les données ;

trouvons I'équilibre entre protection et innovation ;

accélérons le potentiel économique et social des données publiques ;

améliorons globalement notre systéme de santé en préservant la confidentialité des
données des patients ;

conjuguons éthique, gestion des données et intelligence artificielle ;
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renforcons le role de 'hnomme a I'ére du numérique ;

investissons dans de nouveaux modes de travail, nouveaux clients, nouveaux usages ;
utilisons I'arme juridique pour imposer la conformité mais restons « softlaw » plutét que
« hardlaw ».

Les avancées scientifiques

La science progresse rapidement dans |'étude du fonctionnement de notre cerveau. Ce qui ouvre
des perspectives dans deux domaines particulierement sensibles :

compréhension des processus neurologiques ;

programmation par mimétisme de cerveaux artificiels.
Sachons avancer, avec une grande sagesse, dans ces voies qui ne sont pas exemptes d’effets
pervers : manipulation d’étres humains et créations de bataillons d’esclaves artificiels.

Le contexte européen

La France seule, ne pourra fixer les régles du jeu d'une économie mondialement numérisée. Il faut
nous inscrire au niveau européen. Neelie Kroes a fondé le programme avec un interlocuteur dans
chaque pays : en France, c’est le réle du Conseil du numérique.

Cependant, la France peut jouer un role moteur dans une dynamique européenne et instiller ses
valeurs humanistes dans les initiatives de ses partenaires. Sous l'impulsion de la France, la taxation
des plateformes semble prendre un nouvel élan, concrétisé par les annonces de la Commission.

Les perspectives

La connexion de machines dans l'industrie ;
la reconfiguration des chaines de production ;
les véhicules autonomes ;
la cybersécurité ;

sont autant de pistes de développement.

Nos frilosités

Les consommateurs sont présents et actifs, mais les entreprises francaises de commerce
électronique sont encore peu nombreuses.

Outre les réticences traditionnelles hostiles au changement, il faut surmonter des peurs spécifiques :
peur du maillage territorial (hypersensibilité électromagnétique), peur de I'IA, peur des robots
tueurs, peur de la voiture autonome... Il faut un temps d’adaptation.

Ces tensions sont nuisibles a la confiance et retardent les expérimentations. Une trop grande
passivité risque de nous imposer des outils étrangers.

Les chercheurs francais restent actuellement trop cloisonnés en domaines alors qu'il conviendrait
de créer des écosystémes collaboratifs.

Nos atouts

La qualité de notre formation et de notre recherche est reconnue, a tel point que les entreprises
étrangéres, viennent y puiser leurs cerveaux ; comme les clubs de football, elles y font leur
« mercato » dans la logique d’'une économie de marché.

PRAIRIE = PaRis Artificial Intelligence Research InstitutE

Ce centre rassemble et coordonne :

des intéréts académiques : CNRS, INRIA, Université Paris Saclay...

des entités industrielles : Amazon, Criteo, Facebook, Google, Microsoft, PSA, SUEZ...
afin de devenir une référence internationale de l'intelligence artificielle.
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En développant des savoirs fondamentaux autour de I'IA, PRAIRIE contribue a la résolution de
problémes ayant des applications concrétes et participe a la formation de chercheurs.

Financement

Le capital-risque (Venture Capital) pratiqué au sein des firmes états-uniennes, marque une étape
dans la financiarisation de I'économie.

Faut-il alimenter, en France (éventuellement par une entrée en Bourse) un fonds pour l'industrie et
I'innovation, qui devrait atteindre 10 milliards d’euros ?

Le tableau suivant reprend quelques points de I'exposé d'Eric Bothorel qui met en regard les
avantages attendus et les risques encourus.

Perspectives escomptées Risques évoqués
. Sécuriser le partage d’information Faciliter une économie
Blockchain :
grise.
Améliorer le confort. Profiler les individus dans
. Vaincre les maladies. des buts mercantiles ou
Intelligence Lo o .
AP Renforcer la productivité des ideologiques.
artificielle . ,
entreprises. Bouleverser le marché du
travail.
Sécuriser nos mobilités. Laisser a un monopole le
5G Réduire notre empreinte controle des
énergétique. infrastructures.

Ce qui doit guider notre action, ce n’est pas seulement le progrés technologique, mais surtout le
progrés humain.

Il faut soutenir I'innovation, sans brider la sérendipité, tout en n‘encourageant que celles qui créeront
de la valeur ajoutée pour I'étre humain.

Il faut poursuivre notre effort en formation, en particulier dés le primaire et le secondaire ; il
convient de donner les bases culturelles qui intégreraient les valeurs humaines et scientifiques aux
procédures numériques.

L'expérience montre que les créations d’entreprises frangaises sont trés performantes en Start
(lancement) mais sont moins brillantes en Up (développement) en se référant a quelques
exemples : Withings (objets connectés) Medtech (robot chirurgical).

Dans les allées d’Eureka Park (Consummer Electronics Show) de las Vegas, les Francais sont les
plus nombreux dans les start-up du rez-de-chaussée mais ils sont moins présents dans les étages
supérieurs qui commercialisent les produits.

« Une Start-up qui échoue devient une Stop-down ! »

Prenons rendez-vous pour les 10°™s rencontres du numérique et les 2¢mes matinales du numérique
au printemps 2019.
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Mayeul Obel Okeli

Résumé :

Cet article analyse Iimpact et linfluence du RGPD (Réglement Général de la Protection des
Données) sur la sécurité de l'information des entreprises.

Mots-clés :

RGPD, Sécurité, Union Européenne, CNIL

Aux aurores du 25 mai 2018, tous les acteurs des tissus économique et
social de I’Europe se réveillent sous les premiers sons de cloche du nouveau
Réglement Général de la Protection des Données (RGPD) initié par I'Union
européenne.

En effet, les retentissements de ces cloches annoncent la mise en application du
reglement précité, symbole de la reconnaissance du mauvais traitement des
données personnelles par les entreprises et les collectivités publiques.

Dans une démarche de simplification, cet article ne traitera que l'impact ou
l'influence du RGPD sur la sécurité de I'information des entreprises a but lucratif.

Le RGPD affiche trois objectifs principaux :

renforcer le droit des personnes ;
responsabiliser les acteurs traitant des données ;
crédibiliser la régulation.

Le RGPD prend ainsi la forme d’un fouet destiné principalement aux entreprises, en préconisant des
sanctions financiéres contre les entreprises en cas de non-respect des clauses prévues par ce
nouveau réglement, garant du droit des données personnelles.

Parmi les sanctions envisagées par le RGPD, on peut citer :

4 % du Chiffre d’Affaires (CA) mondial ou 20 millions d’euros, le Iégislateur prenant en
compte le montant maximum des deux ;

indemnisation de toute personne |ésée matériellement ou moralement ;

suspension des flux partant hors Union européenne (UE).

Les Européens concernés par le RGPD se sentent désormais dotés des manettes pour gérer leurs
données personnelles, mais ne disposent pas d'éléments pour apprécier, a ce jour, l'efficacité ni
I'efficience de cette nouvelle réglementation dans la vraie vie.
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Certains diront que c'est trop tot pour porter des jugements. En revanche, d'autres se perdent dans
la définition de la frontiére des roles du RGPD et de leur institution nationale de protection contre
I'atteinte de l'identité humaine, par exemple en France la CNIL (Commission Nationale de
I'Informatique et des libertés).

Le RGPD empiéte-t-il sur certains roles attribués a ces institutions nationales ?
Pour le commun des mortels, cette question est une équation a plusieurs inconnues.

Pour illuminer la lanterne, il importe de savoir que le RGPD n’est pas une institution, c'est un
reglement européen que chaque pays européen s'engage a faire respecter sur son territoire. Dans
le cas de la France, la CNIL est le garant de la mise en application et du respect du RGPD.

Au point de vue juridique, le RGPD est un réglement qui s'impose a tous les états de I'Union
européenne (UE). Si ces états veulent aller plus loin, ils le peuvent. Le droit national peut ainsi
renforcer la protection des données personnelles.

L'essence du RGPD est dans la convergence et I'unicité, pour renforcer non pas les lois existantes
au niveau national, mais la directive 95 existant au sein de I'UE.

Le RGPD porte I'étendard de la protection des données personnelles.

Les données personnelles constituent une déclinaison de l'identité d’'une personne. Cela concerne
aussi bien les employés et partenaires que les clients d’une entreprise. Par client, il faut entendre
toute personne qui bénéficie d’un service gratuit ou payant d’une entreprise.

La problématique de la protection des données personnelles dénonce la pratique de la sécurité
informatique des entreprises et collectivités publiques. Nous le savons tous, la sécurité informatique
d’'une organisation est un théme débattu et pris a coeur par les entreprises depuis bien des
décennies.

Dans le livre intitulé « Sécurité informatique et réseaux » de Solange Ghernaouti, édité en 2013,
on peut lire :

« La sécurité informatique est un processus continu destiné a prévenir des événements
dommageables ou a en limiter des effets ».

« Pour une organisation, |'objet de sa sécurité est de contribuer a préserver les valeurs,
les forces et les moyens organisationnels, humains, financiers et techniques dont elle
s’est dotée pour réaliser ses objectifs ».

De ces deux définitions, on peut comprendre que la sécurité de l'information se focalise sur les
informations stratégiques d'une entreprise dont la vulgarisation est en mesure de contraindre
I'activité de cette entreprise.

Dans la vraie vie, une entreprise ne saurait avoir le méme niveau de sécurité dans toutes les couches
de sa plateforme de systéeme d'information, sachant que linvestissement en sécurité est
proportionnel a la criticité de l'information a protéger. Cela explique le fait que les données
personnelles sont considérées ou non comme critiques par I'entreprise.

Les avancées technologiques du Web et de la mobilité occasionnent et facilitent la collecte, par les
entreprises, des données personnelles des acteurs économiques connectés au réseau Internet, a
n‘importe quel moment et partout.

Les entreprises ont vite compris qu'il est possible de tirer un profit des données personnelles, tant
qu’elles apportent un revenu supplémentaire et ne compromettent pas leurs activités
professionnelles. Face a la profusion de la pratique de vente des données personnelles par des
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entreprises a l'insu des personnes concernées, l'intervention de |I'Union européenne (UE) s’est
exprimée par le caractére obligatoire de I'application du RGPD dans le but d'arréter ou de réduire ce
fléau de vente impropre. Une réglementation existait déja en France (LIL) et dans la plupart des
pays de I'UE, ainsi que des sanctions financiéres, certes moins élevées, mais ce n'était pas le vide
juridique. La différence essentielle tient au fait qu’un réglement est d'application obligatoire, il a
force de loi dans tous les pays de I'UE, alors que précédemment la directive devait étre transposée
par chaque pays de I'UE dans sa loi nationale.

Par ailleurs, la sécurité de linformation a 100% n’existe pas et cela n‘est pas un secret. Aucune
politique de sécurité, nul service de sécurité, aussi perfectionné soit-il, ne tient si l'intégrité des
personnes se trouve mise en cause. En effet, le maillon faible de la sécurité est toujours I'humain.

Les résidents européens se réjouissent du protectionnisme RGPD et des indemnités prévues, mais
on oublie que I'humain, employé d’une entreprise, peut occasionner le non-respect du RGPD en
exfiltrant, involontairement ou volontairement, des données personnelles détenues par son
entreprise.

Le RGPD n’a pas prévu de sanction contre un salarié dans un tel contexte. En fin de compte, c’est
I'entreprise qui est sanctionnée pour I'erreur de son employé, et surtout pour I'absence de mise en
place d'un dispositif adéquat empéchant ce vol de données.

Le RGPD ne préconise pas de solution technique de sécurité pour la protection des données
personnelles. Il ne protége pas les données autres que les données personnelles détenues par une
entreprise, que ce soient celles de ses clients, partenaires ou employés. L'entreprise elle-méme, en
tant que personne morale, ne possede pas de donnée personnelle.

Au point de vue sécurité, le RGPD est un vrai challenge pour les entreprises qui sont astreintes a
proposer des solutions innovantes des services reposant sur des technologies modernes telles que
le Cloud Computing, par exemple.

Dans le domaine du Cloud Computing, la maturité de la sécurité de l'information déployée par un
fournisseur cloud n’est pas toujours rassurante. Il est avéré que la sécurité de I'information constitue
I'un des freins de I'adoption du Cloud Computing par les entreprises, surtout sous le modéle cloud
public.

L'inquiétude des entreprises concerne le fait de confier, a son partenaire fournisseur cloud, une
partie ou la totalité de la sécurité des informations hébergées dans le cloud public d'une part et la
capacité de celui-ci a se protéger des cyberattaques d'autre part. On est amené a se demander si
le RGPD ne rendra pas difficile I'adoption du cloud par les entreprises.

Je vous propose, sous forme d’exercice, une question a laquelle je n‘ai pas pu trouver de réponse
par moi-méme.

Enoncé

La sécurité d'une solution cloud public SaaS est a 100% la responsabilité du provider de solutions
Cloud.

Une entreprise A, cliente, souscrit une solution cloud public SaaS auprés d'une entreprise B,
« fournisseur de solution Cloud ». Dans le jargon Cloud, l'entreprise A et I'entreprise B sont
respectivement dénommeées « cloud consumer » et « cloud provider ».

Suite a une cyberattaque visant le cloud provider, les données personnelles collectées par le cloud
consumer avec sa solution SaaS et hébergées par le cloud provider sont exfiltrées et divulguées par
un hacker.
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Question

Laquelle des deux entreprises A, cliente (cloud consumer) et B, fournisseur (cloud provider) doit
étre sanctionnée par le RGPD ? Qui peut m'aider a répondre a cette question ?

La rencontre « Autour d'un verre » organisée par ADELI

La rencontre « Autour d’un verre » du 19 mars 2018, organisée par ADELI sous le theme « RGPD »
avait été présentée par Dominique Doquang, expert RGPD et membre du comité ADELI.

Je vous invite a regarder la vidéo de cette présentation sur ce lien Web:
https://www.youtube.com/watch?v=4Ebk7rs]3ks.

Z

adeli

UN SURVOL (non exhaustif) DES CONTRAINTES MAJEURES DE GDPR

. Responsabilité - « accountability »

. Droit de la personne (du citoyen et du collaborateur (RH)
. Privacy by design

. Sécurité des données

. Notification des vols/pertes de données
. Sanctions importantes

. Gestion des accés aux données (IAM)

. Licéité des traitements (réglementation ou consentement)
. Registre des traitements

10.Analyse de risques et PIA

11.Formation

12.Data privacy officer

©CONOOOPAWN=

ADELI - Rencontre Autour d’un verre - Théme RGPD (ou GDPR en anglais)-
Extrait de la présentation de M. Dominique Doquang

Je me suis rapproché de Monsieur Dominique Doquang, qui a accepté de me donner quelques
éléments de réponse que je prends plaisir a partager avec vous. Je tiens a préciser que ces éléments
de réponse ne sont pas exhaustifs.

Eléments de réponse par Dominique Doquang

Le RGPD n'a pas a donner la formulation de facon précise a de multiples questions telles que celle-
ci. Il donne les éléments permettant d'appliquer le droit. Les entreprises A (cloud consumer) et B
(cloud provider) pourraient étre toutes les deux responsables, mais pas au méme titre.

En tant que responsable de traitement, le mandataire (cloud consumer) n'a pas mis en place, le cas
échéant, les mesures d'audit pour s'assurer de la qualité des mesures de sécurité mises en place
par le sous-traitant, fournisseur de solution cloud (sous-traitant du cloud provider et éditeur de
I'application cloud SaaS).

En tant que responsable de traitement, le fournisseur de solution cloud (cloud provider) n'a pas mis,
le cas échéant, les mesures de sécurité suffisantes pour assurer la protection des données
personnelles.

Le terme le cas « échéant » est important, car il peut y avoir plusieurs cas ou la responsabilité, au
sens RGPD, n'est pas en jeu (par exemple un acte de malveillance d'un des salariés).

Ce cas de figure donnera naissance a de multiples combats juridiques pour définir la répartition des
responsabilités juridiques des deux parties en présence.
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Le RGPD sanctionne les entreprises qui font preuve de mauvais usages des données personnelles.
Il est I'expression d'un rappel aux entreprises des moyens a mettre en ceuvre pour protéger les
données personnelles critiques ou non contre les cyberattaques et les autres méthodes d’exfiltration
de données.

En derniere analyse, le RGPD ne se limite pas a sanctionner les entreprises, il influence largement
I'organisation ainsi que la stratégie d’une entreprise qui trouve son confort dans la sécurité
informatique. Pas de sécurité informatique, pas de business.

Faut-il envisager un réglement européen portant sur les cas d'usage des autres données qui ne font
pas partie de la famille des données personnelles ?
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Dominique BERGEROT

Résumé :

Benjamin Bayart, un des fondateurs de I'association loi 1901 « La Quadrature du Net » a animé la
rencontre du 10 avril 2018 organisée par ADELI au Café de la Mairie a Paris 2éme. Benjamin Bayart
a travaillé pour les grands opérateurs télécom frangais. Louis Pouzin, est également intervenu. En
tant que chercheur, il a travaillé avec son équipe sur la « commutation de paquets ». Cet article
présente le sujet traité lors de la rencontre.

Mots-clés :

Internet, Europe, Opérateur télécom

La neutralité du Net ou la neutralité du réseau est un principe fondateur
d'Internet qui exclut toute discrimination a I'égard de la source, de la destination
ou du contenu de Il'information transmise sur le réseau. Les réseaux doivent
assurer le transport des données de facon aveugle et ne conclure aucun accord
particulier avec les producteurs de contenu.

Louis Pouzin, contributeur a la création d'Internet

Le prix Queen Elizabeth pour I'ingénierie a récompensé, pour sa premiére édition, cing contributeurs
majeurs a la création d’'Internet et du Web. Louis Pouzin, polytechnicien et ingénieur francais en
informatique, fait partie des lauréats. Il est a I'origine de la commutation par paquets (datagramme)
et son équipe a réalisé Cyclades, le premier réseau fonctionnant sur le principe de I'Internet, a I'IRIA
(ancétre d'Inria) en 1973. Il a regu le prix des mains de la Reine Elizabeth II le 25 juin 2013.

Le réseau Cyclades

En 1971, Louis Pouzin a été chargé de batir en France le premier réseau a commutation de paquets
reposant enti€rement sur le datagramme, innovation essentielle du concept du réseau Internet : le
projet Cyclades. Ses travaux ont été largement utilisés par Vinton Cerf pour la mise au point de
I'Internet et du protocole TCP/IP. Mais trois ans aprés son lancement, le projet Cyclades se heurte
au monopole des PTT francaises, & ses fournisseurs et a I'Etat francais, qui jugent plus fiable et plus
intéressant financierement la Commutation de circuits.

Commutation de circuits

La commutation de circuits est un mode d'établissement de liaisons de télécommunications. II
correspond au branchement matériel de lignes joignant des terminaux. Les informations échangées
parcourent toujours le méme chemin au sein du réseau durant le temps de la communication ou de
la session.
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Internet, solution pour faire communiquer des ordinateurs

Au milieu des années 1980 les industriels comme IBM ou ATT ont suivi et créé une nouvelle version
d’Arpanet, plus rapide, avec des financements de l'agence américaine NSF (National Science
Foundation). Le secteur industriel et commercial s'intéressait a Internet comme le grand public.
Internet était devenu la solution normale pour faire de la communication entre ordinateurs.

Les équipements techniques du réseau opérateur voient le contenu transporté. Une question
fondamentale posée par le conférencier est présentée au paragraphe suivant.

Voir le contenu donne-t-il le droit d’interagir et d’intervenir a
I'opérateur ?

La question exprimée différemment est le droit de pouvoir donne-t-il le droit de faire ?

Le propriétaire du routeur ne donne pas le droit d‘intervenir sur ce que le routeur transporte. En fait
les opérateurs réseau interviennent sur le contenu le plus souvent de maniere bénigne pour des
raisons purement techniques. Ainsi, en cas de congestion du réseau, est-il permis et acceptable
d'empécher le transfert de données afin de maintenir la performance et I'efficience d'un réseau
plutét que conserver les données au détriment des performances.

La logique commerciale ou business d'un opérateur télécom au XXIe siecle fait qu'il est en situation
de monopole sur I'abonnement de son client. En général, en France, un client a un abonnement
téléphonique et un abonnement ADSL, ce qui donne du pouvoir a I'opérateur. Un opérateur télécom
doit effectuer des travaux colteux (percer les trottoirs) pour récupérer environ trente euros par
mois et par abonné.

Quelques exemples de sites Internet

Par exemple, Meetic ne produit pas de contenu car ce contenu est fourni par I'abonné. Cette société
ne peut exister sans les travaux de I'opérateur. Ce dernier souhaite donc une rémunération de 10%
par exemple. L'opérateur considéere qu’une plateforme utilise le réseau et peut ralentir le débit, ce
qui pour l'opérateur justifierait une rémunération.

Dans le cas du site YouTube, c’est toujours I'utilisateur qui choisit le contenu.

Pour l'utilisateur, la valeur de I'abonnement a Internet réside dans le contenu. Il paie 'opérateur
pour qu'il transporte le contenu demandé. YouTube, fournisseur de contenu pourrait par exemple
faire payer 'opérateur télécom comme apporteur d'affaire.
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Exemples de services opérateur en France et aux Etats-Unis

Dans le cas d’un contrat Netflix, le marché en France est historique et régulé.

Aux Etats Unis, un client a toujours deux opérateurs dans sa ville : un pour le cable et un pour le
téléphone et I'ADSL. L'abonné américain n‘a donc pas le choix et I'opérateur peut prioriser les
contenus des plateformes avec lesquelles il a conclu un accord. Un des inconvénients est que
I'abonnement est plus cher qu'en Europe pour I'abonné car le réseau n’est pas assez développé. Un
abonnement mensuel en France de trente euros environ colte cent cinquante dollars aux US.

Si tous les abonnés d’une ville des Etats-Unis sont connectés, le réseau ne fonctionne pas.
L'opérateur télécom doit donc prioriser les flux transportés.

S'il existe un accord par exemple entre Google et un opérateur fournisseur d’accés Internet, cet
opérateur sera celui qui priorise et fait fonctionner Google dans la ville américaine concernée.

Cas de la liseuse Kindle

En France, il existe un abonnement au site Amazon peu cher qui offre la possibilité d’acheter un
ouvrage numérique. Quel est I'opérateur télécom ? On ne le sait pas.

Il existe un accord entre un opérateur télécom et Kindle. L'opérateur télécom n’est qu’un prestataire.

Cet accord n’est pas avantageux pour |'opérateur télécom car ce dernier intervient sur le réseau.
Avec un tel accord, les opérateurs télécom vont disparaitre a moyen terme.

Ce type d'accord est une solution a « courte vue » car |'opérateur est peu rémunéré et se positionne
comme revendeur de grandes plateformes. Il est donc amené a disparaitre.

Réglementation européenne

L'Autorité de Reégulation des télécoms en France est I'ARCEP (Autorité de Régulation des
Communications Electroniques et des Postes) et le BEREC (Body of European Regulators for
Electronic Regulation) régule les régulateurs européens.

Le réglement européen qui protége la Neutralité du Net a pour référence la régulation (EC) N°
1211/2009 votée par le parlement européen le 25 novembre 2009. Ce texte a créé le BEREC.

Cas de I'Europe

Une directive européenne est un texte voté par le Parlement européen. La directive est transposée
dans le droit national de chaque pays.

Un Réglement Européen est directement applicable par les pays membres.

Selon le Réglement Européen qui protége la Neutralité du Net, les opérateurs télécom n‘ont pas le
droit de filtrer et de prioriser les contenus hors certains cas listés et décrits précisément parmi
lesquels : ordre de la justice, gestion du réseau, panne temporaire.

Il existe toutefois des risques liés au droit de prioriser des services gérés (offre de télévision
opérateur, services de téléphonie).

Un service géré par un opérateur ne doit pas entrer en concurrence avec un service équivalent
fourni sur Internet pour qu'il ait le droit d’étre priorisé.
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D’ici quelques années les cas de jurisprudence apparaitront car le téléphone sera vu comme un
concurrent de Skype et les services de Vidéo a la demande (VoD) seront considérés comme un
service concurrent de |'opérateur Free.

Les textes européens sont en général respectés par les pays membres.

La société civile fait pression sur les opérateurs pour éviter les débordements les plus grossiers.

Normalisation et réglementation européenne

Un exemple de normalisation des équipements est celui du chargeur de téléphone portable. Il y a
une vingtaine d’années, il y avait un chargeur par fabricant ou modeéle de téléphone. Aujourd’hui les
chargeurs de téléphones sont normalisés (imposé par I'Europe) dans le monde entier.

Le RGPD (Réglement Général de Données Personnelles) est entré en vigueur le 25 mai 2018. Une
conséquence possible pourrait étre la modification de la stratégie mondiale sur le sujet de la
Neutralité du Net.

Il existe un effet de la Neutralité du Net qui est de permettre aux nouveaux entrants sur le marché
(les start-up) d’exister.

Les régles strictes européennes donnent aux opérateurs télécom européens sur le marché américain
un avantage qualitatif sur les services proposés et les garanties offertes.

Questions et débats

Un des points importants abordé a été celui des intermédiaires techniques. Un lecteur de DVD
propriétaire oblige |'utilisateur a lire toutes les publicités avant le film, ce qui n’est pas le cas de I'outil
logiciel libre VLC. L'utilisateur du lecteur de DVD devient objet de I'accord « opérateur/YouTube » et
non pas sujet dans le cas de I'accés Internet avec un contrat utilisateur/fournisseur d’acces Internet.

Avec le modéle économique controversé de Facebook, I'utilisateur est I'objet du contrat et non pas
le sujet car le service n'est pas interrompu et Facebook est toujours rémunéré. La rémunération de
Facebook est liée a la connexion a un compte sur son site par un utilisateur.

Il n'existe pas de notion de Neutralité des intermédiaires techniques.

Point de vue de Louis Pouzin sur la neutralité du Net

Beaucoup d'intermédiaires techniques se sont alignés sur Facebook. Par exemple en Afrique,
Internet est gratuit mais avec I'accés a des sites imposés, ceci avec une distorsion de service voire
de concurrence, ce qui devient un état de fait. Les gens continuent a vivre avec ce qu'ils ont connu.

Facebook a essayé de s’introduire en Inde pour accéder au marché de la Chine. Il y a eu un refus
national en Inde.

La Neutralité est difficile a définir. L'utilisateur n’est pas attiré par la Neutralité du Net mais par la
Qualité de Service, cela avec des tarifs différents.
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Autres questions/réponses

Parfois, en France, a la campagne, I'acces Internet est difficile. Selon Benjamin Bayart la réponse a
ce probléme est toujours locale. Le déploiement de la fibre en France sera terminé dans vingt ans
si le calendrier est respecté. S'il n'existe pas de solution car les pouvoirs politiques sont inactifs, les
habitants, eux seront actifs.

Dans les années 1950, la publicité des journaux était peu intrusive. Actuellement, une chaine de
télévision ciblera les publicités par tranche horaire. De maniére plus insidieuse, Internet, aujourd’hui
est du « gratuit publicitaire » qui cible trés finement les internautes. Une publicité télévisée a un
effet sur les auditeurs si ces derniers sont assidus et concernés. Pour cela, les publicitaires ont
recours aux émotions primaires (peur, haine, colére, joie). L'habitude du niveau de sollicitation des
auditeurs fait que ces publicités sont de plus en plus « brutales ».

L'accés a un contenu au bout du monde est toujours possible sauf si, un raccordement local vers
Internet était saturé. Les connexions réseau intercontinentales sont surdimensionnées mais ne sont
pas saturées.

L'informatique a toujours un effet « biface » par exemple dans les entreprises. Elle permet d’un coté
I'’émancipation des acteurs, mais de l'autre la surveillance du personnel.

La neutralité du Net est effectivement en danger car il y a un revirement des Etats-Unis. La Neutralité
du Net a été abrogée aux Etats-Unis le 14 décembre 2017. Le risque est que I'Europe suive la méme
voie. Néanmoins, I'Europe a récemment réaffirme son attachement a la neutralité du Net face aux
Etats-Unis. Le gouvernement américain a défendu récemment une loyauté des plateformes. La
Neutralité du Net est un sujet d’actualité avec de nouveaux rebondissements.

Un autre danger potentiel est le lobbying exercé auprés des opérateurs télécom par les GAFA
(Google, Apple, Facebook, Amazon). Ces sociétés importantes sont toutes américaines.
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