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EDITORIAL

La formation a I'heure de la révolution informationnelle et numeéri
Pierre Fischof
pierre.fischof@adeli.org

A I'occasion de I'ouverture de ce numéro d'hiver 2016 de la Lettre d'ADELI 102, permettez-moi de
traduire, j'imagine, la volonté du Comité, de toute I'équipe ADELI et de la rédaction de sa revue, la
LETTRE d'ADELI, en vous présentant tous nos meilleurs veeux de force, santé, joie, explorations et
découvertes fructueuses, et de méthode et succés dans vos différents projets...

La formation, en général, et plus particulierement dans les domaines du numérique, est le theme
fort de ce numéro 102...

Notre époque nous permet de vivre depuis quelques décennies une révolution informationnelle et
numérique, locale et planétaire. Cette époque est donc en train de décupler nos possibilités comme
nos besoins d'information et de formation, de découverte et d'exploration, comme le souligne,
poétiquement, la nouvelle signature de I'association ADELI.

Cela pose au moins deux grands types de questions :
= Comment évoluent nos besoins en formation ? Faut-il jeter les formations aux orties
ou non ? Faut-il des tétes « bien pleines » ou des tétes, jambes et cceurs « bien
faits » ?
=  Comment pouvons-nous mettre a profit I'opportunité de la révolution numérique
émergente pour mieux combler ces besoins nouveaux de formation et d'information ?

Clément Béni nous livre, sans langue de bois, son expérience directe des difficultés des formations
aux méthodes informatiques durant ses études, méthodes parfois parent pauvre de I'enseignement.
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Jean Pelletier nous fournit un retour d'expérience sur la transformation d'une formation en présentiel
vers une formation en e-learning, par Internet, lors d'une rencontre ADELI qu'il a animée et dont
Véronique Pelletier nous rend compte ici.

Quels sont les besoins des non-voyants et ceux des malvoyants, en matiére d'accés et de formation
aux ressources numeériques ? Quelles contraintes doivent respecter les interfaces logicielles et sites
Internet pour l'acceés de tous ? Telles sont les questions traitées par Martine Otter, issues de son
expérience de formatrice bénévole.

Plus globalement, comment nous faut-il envisager le role nouveau de la formation dans la civilisation
de demain, quand nous savons de moins en moins complétement utiliser nos outils quotidiens ?
Marcherions-nous sur la téte ? C'était I'opinion du mathématicien britannique Lewis Caroll,
également philosophe et essayiste, qui préférait le bon sens réjouissant des enfants a celui parfois
décevant des adultes. Sur son exemple, c'est le sourire ironique qu'a choisi Alain Coulon pour traiter
du probléme de plus en plus ardu du mode d'apprentissage aujourd'hui et demain.

L'explosion du « Cloud » (avoir ses patrimoines de données « dans les nuages ») pose bien des
problémes juridiques, de propriété, utilisation, sécurité, discrétion, confidentialité... Eléonore Varet
et Grégoire Dumas, deux avocats spécialisés de ces problématiques, sont venus animer une
Rencontre ADELI éclairante sur ce théme. Laurent Hanaud nous en fournit une restitution précise.

Quelles sont les relations entre les nouvelles technologies, le droit et la sécurité publique ? Tel est
I'objet d'un bref panorama de Patrick Kineider.

La transformation des systémes et la résistance aux changements dans la gestion des services sont
les thémes de I'étude approfondie de Pierre Jourdan, dont vous trouverez la seconde partie dans
cette Lettre d’ADELI n°102.

Exploratrices et explorateurs que vous étes, de l'univers du numérique et des S.I.C., vous étes
Adélienne ou Adélien en puissance, et pouvez le devenir en fait. Nous vous rappelons donc, si vous
n'en aviez pas encore été informés, la décision prise par ADELI en juin 2015, par une assemblée
générale extraordinaire, de vous et nous permettre d'ceuvrer ensemble, si le ceeur vous en dit, avec
pour seule contrainte de créer gratuitement un compte d'Adélien sur le site ADELI et de ne pas
enfreindre les regles élémentaires d'éthique.

Nous vous invitons ainsi a fédérer nos originalités, nos forces et complémentarités, non seulement
en nous permettant de mieux vous connaitre en contribuant dans notre revue, comme cela était
déja possible, mais aussi en rédigeant sur notre site des billets de blog publiables dans nos
newsletters, en participant, si vous le souhaitez, a nos réflexions, travaux et synthéses, en venant,
pourquoi pas, animer I'une de nos Rencontres mensuelles, ou en consultant nos archives écrites,
sonores ou vidéos. Si le coeur vous en dit, a I'essai ou plus durablement, permettez-nous donc ainsi
de pouvoir rapprocher vos préoccupations et activités avec les nétres...

Nous vous souhaitons une trés bonne lecture de cette Lettre n°102.

Pierre Fischof
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REFLEXIONS SUR LA FORMATION AUX METHODES
- ]

Clément Béni
clement.beni@gmail.com

‘ ‘ Cet article a pour but de faire partager quelques-unes de mes réflexions

au sujet des méthodes et de leur formation. Elles sont inspirées de mon
expérience personnelle et n'ont donc pas valeur de vérité. Cependant mon
propos sera suffisamment générique pour permettre d'en tirer quelques
conclusions intéressantes et d’envisager des solutions lorsque le constat sera
négatif. Bien évidemment, je me limiterai aux méthodes que je connais le mieux.
L'article est dédié a Fabien Villard, cet éminent méthodologue qui nous a
accidentellement quittés a I'automne 2015 et qui aurait probablement eu
beaucoup de choses a dire sur ce sujet.

MERISE : UN CAS D’ECOLE ?

Dire que je connais la méthode MERISE serait exagéré : je n'ai suivi des cours que sur la partie
« données » de la méthode.

Pour étre plus précis j'ai vu, dans le cadre d'un cours sur la conception de bases de données
relationnelles, comment réaliser un modéle conceptuel de données (MCD) et la maniére de le
transformer pour aboutir a un modéle logique de données (MLD).

Est-ce que I'on m'a vraiment enseigné du MERISE, pour étre franc je n'en sais rien car je n'ai jamais
pu le vérifier par moi-méme : les ouvrages de référence n'étaient pas présents dans la bibliothéque
de mon école. A I'époque j'en avais tiré une certaine frustration et, aujourd'hui, cela me conduit a
faire quelques hypothéses :
=  Siles ouvrages n'étaient pas présents dans la bibliotheque de mon école, c'est peut-
étre qu'ils n'y avaient plus leur place : la méthode n'étant plus utilisée !
= Quand bien méme il reste pertinent d'enseigner MERISE, que ce soit dans des cours
d'histoire de l'informatique ou pour certains aspects de son contenu, on peut douter
de la pertinence du format papier : il faut, selon moi, que ce qui est enseigné soit
disponible également en format électronique (au minimum du PDF, mais idéalement
sous forme de site Web ou de modeéle) ;
= Enfin, et c'est probablement le point le plus important, il faut comprendre que si l'on
ne met pas a disposition des éléves le contenu de référence (quelle quen soit la
raison), ces derniers sont donc contraints de croire sur parole le formateur.

Non pas que je remette en cause la confiance nécessaire a avoir envers ses formateurs ; ce qui me
géne c'est le fait d'y étre contraint : il faut pouvoir comprendre les fondements et vérifier ce que I'on
nous enseigne !

Tout cela n'est pas si vieux, c'était il y a tout juste dix ans, et je suppose que la situation n'a pas di
évoluer tant que cela.

Pour autant, ce n'est pas le « fond » de ce qui m'a été enseigné que je critique : la conception des
bases de données relationnelles a I'aide d'un MCD est efficace. Je dirais méme que cela m'a donné un
cadre pour structurer ma pensée : le MCD est un langage avec une sémantique précise et pour lequel
on nous donne des régles de transformation. Bref, tout ca est vraiment de la méthode et c'est pour
¢a que c'est bien !
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Par contre, on peut raisonnablement se dire qu'il doit étre possible de faire cela avec un langage plus
récent, et toujours mieux outillé...

MERISE : UML EST UN LANGAGE, PAS UNE METHODE !

Pour le coup UML prend le contre-pied de tout ce que je viens de dire :

= lorsqu’UML est enseigné, méme si je pense que cela n'est jamais fait, on pourrait
mettre a disposition des éléves le document de référence (méme si sa lecture n'est
pas limpide et ne sera pas forcément d'une grande aide), le tout dans un format
électronique. En d'autres termes, on a la un contenu qui peut étre décortiqué par
I'éléve s'il le souhaite ;

= |a ou MERISE était un peu quelgue chose de franco-frangais, UML fait I'objet d'une
normalisation internationale. Surtout, UML fait I'objet d'une utilisation large ce qui lui
garantit une certaine pérennité ;

= eten termes d'outils, UML dispose de logiciels dont beaucoup sont des logiciels libres
disponibles sur toutes les plates-formes. Lorsque j'étais étudiant, il n'y avait pas tant
de bons modeleurs (qui plus est « libres ») : il y a clairement eu un progres depuis
dix ans et la situation peut globalement étre jugée satisfaisante.

Par contre, la ou UML pose probleme en matiere d'enseignement, c'est qu'il s'agit d'un langage... et
seulement de cela ! Ce que je veux dire par |a, est qu'on parle trop souvent de « méthode UML »
ou qu'on ne présente aucune démarche pour son utilisation.

Pour reprendre mon cas personnel, alors que j'étais étudiant et que j'avais modélisé des tas de
choses a l'aide de MCD, j'ai découvert UML et c'était fabuleux. Les diagrammes de classes c'était en
gros des MCD ou les entités ont des opérations (les méthodes!), le tout avec une syntaxe plus riche :
composition, classe d'association...

Mais - et c'est bien la le hic - je me suis posé la question : « et donc, j'en fais quoi ? ». Avec le MCD
c'était clair, j'appliquais les regles de transformation pour avoir mon MLD puis j'obtenais ma base
de données. La, rien.

LA METHODE PRAXEME ET SON CORPUS DOCUMENTAIRE

Pendant longtemps cette question de la méthode a utiliser avec UML est restée pour moi un mystére.
Bien évidemment, j'avais conscience que certains diagrammes méritaient d'étre réalisés avant
d'autres, mais ¢a n'allait pas plus loin.

Et puis un jour je suis tombé sur I'un des documents du corpus de la méthode PRAXEME : « La
dérivation du modele métier en modéle logique de données » (PxM-41). En substance, ce document
présente comment transformer un diagramme de classes en MLD : c'était le lien qui me manquait
entre ce que je connaissais de MERISE et UML !

Je reconnais n'avoir fait que survoler ce document et ne pas I'avoir testé et éprouvé par moi-méme.
Je me permets toutefois d'en faire la publicité car j'ai l'intuition qu'il pourrait avantageusement
remplacer ce que I'on montre de MERISE.

En effet, ce qui est réellement important dans ce qui est aujourd'hui enseigné de MERISE, c'est le
niveau conceptuel : de mémoire on m'avait expliqué que nous les Francais on était plus fort que les
autres car on avait su introduire ce niveau d'analyse (cocorico) et que c'est pour cela qu'on enseigne
encore MERISE, méme si plus grand monde ne I'utilise...

' Terminologie "Objet"
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Ce avec quoi je suis tout a fait d'accord, c'est d'utiliser un nombre suffisant de niveaux d'abstractions
pour réaliser I'analyse. Par contre, jai l'intuition que le document issu de PRAXEME met bien en
exergue ces différents niveaux d'analyse, mais avec l'avantage de le faire avec UML et non pas un
langage spécifique.

En d'autres termes, il doit étre envisageable d'arréter d'enseigner la conception des bases de données
a l'aide des MCD, mais de le faire a I'aide d'UML, ou tout du moins de certains diagrammes.

UNIFIED PROCESS (UP) ET SES DERIVES

Lorsqu'on parle des méthodes liées a UML, on ne peut pas ne pas parler de UP. Enfin, on ne devrait
pas car ce n'est qu'aprés mes études que j'en ai entendu parler ! Pour ceux qui ne seraient pas au fait
de ce qu'est UP, il s'agit tout simplement de la méthode de conduite des projets de développement
informatique mise au point par les créateurs du langage UML ! Initialement publiée sous la forme d'un
livre, elle a ensuite connu plusieurs dérivés (RUP, 2TUP, OpenUP, ...).

Si l'enseignement de MERISE est critiquable car la méthode n'est plus beaucoup utilisée, le non-
enseignement d’'UP I'est davantage, car UP est toujours utilisé et constitue I'une des méthodes agiles
les plus importantes. Et UP est loin d'étre en contradiction avec Scrum ou eXtreme Programming ; la
combinaison des trois donne un socle méthodologique solide. C'est ce qui est utilisé au sein de
I'organisation dans laquelle je travaille.

Au lieu de g¢a, on m'a fait travailler avec le PMBoK en me le présentant comme une méthode de
conduite de projet. Ce dont je veux parler n'est pas du contenu du PMBoK, car je n'ai pas de critique
particuliere a son égard, mais de la maniére dont on me I'a présenté : ce n'est pas une méthode, c'est
un référentiel de bonnes pratiques ! La différence peut paraitre subtile, mais elle est selon moi
d'importance :

Lorsqu'il est lié a une méthode, un référentiel de bonnes pratiques (PMBoK, ITIL, CMMi...) est un outil
puissant. Par exemple mon organisation s'en est inspirée pour enrichir sa méthode basée sur UP,
SCRUM et RUP. C'est également le cas avec d'autres référentiels et c'est une bonne chose.

Un référentiel de bonnes pratiques fourni seul permet certes de comprendre de QUOI il s'agit, mais
ne permet pas de répondre aux questions QUI, QUAND...

Il est fort probable que ce que je dis la est caricatural : c'est effectivement le cas. Mon but est de
montrer comment je percevais les choses en tant qu'éléve : lorsqu'on m'a mis entre les mains le
PMBoK sans méthode, je n'ai pas compris comment m'en servir, alors qu'avec des méthodes telles
qu'UP je vois bien comment les enrichir en tirant parti des référentiels de bonnes pratiques.

LE MOT DE LA FIN

Comme énoncé dans le chapeau, cet article a uniquement pour but de partager certaines de mes
réflexions fondées sur mon vécu. Ce que j'ai peut-étre oublié de dire, c'est qu'aucune d'elles n'est
clairement aboutie ; aussi ceci n'est pas vraiment une conclusion, c'est plus une réflexion sur la suite
a donner.

J'ai conscience que toutes ces idées peuvent paraitre décousues et j'en conviens. Méme s'il s'agit de
méthode, de langage, de pédagogie et que tout tourne globalement autour d’'UML, tous ces sujets
n'ont pas forcément beaucoup de liens entre eux. Au final, c'est peut-étre bien la que se cache la vraie
problématique.

En effet, pour chacun de ces sujets, j'ai présenté comment je les ai pergus, ce que j'ai fini par en
comprendre et ce que j'améliorerais dans la maniére de le présenter : c'est le cheminement
intellectuel que j'ai eu. Cependant, ce qui m'a souvent manqué, c'est un cadre global pour intégrer
tout ca : ce n'est pas parce qu’on a trouvé LA méthode dans un domaine (conception, conduite de
projet...) qu'on arrive nécessairement a voir comment « matcher » les différentes méthodes.
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Au final, des méthodes, des référentiels, des langages on en a beaucoup de bonne qualité, normalisés
au sein d'organisations comme I'OMG ou I'ISO et pour lesquels il existe des implémentations en logiciel
libre (ce dernier point étant pour moi central lorsqu’on parle d'éducation). Je n'aurais pas forcément
dit ¢a, il y a 10 ans, mais aujourd'hui c'est le cas. Le probléme n'est donc pas la.

Le probleme est, selon moi, qu'il nous manque un cadre global pour pouvoir intégrer tous ces
référentiels, méthodes, langages. Les frameworks on en a, des tas, mais ce qui hous manque, c'est
en quelque sorte LE framework. Il me semble que de ce point de vue la Praxeme, pour tout ou partie
de son corpus méthodologique a beaucoup d'atouts :
= Il y ala volonté affichée de vouloir batir une méthode globale, capable d'englober
tous les aspects ;
=  Le cadre de la méthode, la topologie du systéme entreprise, contient les différents
aspects a prendre en compte. Je pense que beaucoup de référentiels peuvent s'insérer
au sein de ce cadre.
= L'ensemble de ce corpus s'appuie sur des standards et est publié sous une licence
libre.

Est-ce que Praxeme est LA méthode, une méthode a compléter ou quelque chose dont il faut s'inspirer
pour batir mieux ? Pour étre franc, je n'en sais rien, je ne connais pas assez Praxeme ni n'ai assez de
pratique pour le dire.

Cependant, ce que j'ai retenu de mes cours d'histoire, c'est, qu'en son temps, MERISE a été une
méthode batie sur le méme modele (une méthode publique), qui a eu le soutien des pouvoirs publics,
était utilisée dans les administrations et enseignée dans les écoles, et que cela a eu de trés bons
résultats (a tel point qu'on en parle encore).

Il faut batir le MERISE du XXI® siécle, cela, j'en suis convaincu !...

Clément Béni
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RETOUR D’EXPERIENCE SUR L’E-LEARNING
Rencontre ADELI du 8 décembre 2015 animée Jean Pelletier

Rapporté par Véronique Pelletier
Veronique.pelletier@adeli.org

‘ ‘ L’éducation est en train de connaitre une mutation extraordinaire avec
I'apparition d’une nouvelle forme d’enseignement: I’e-learning, a savoir en
francais : « l'apprentissage en ligne ». Depuis de nombreuses années, on en
parle, mais maintenant c’est effectif. Alors que les nouvelles technologies de
l'information bouleversent en profondeur la culture, en mettant a mal toute sa
chaine de création et de production, I'’éducation trouve dans ces nouvelles
ressources un élan nouveau. Celui-ci est en train de changer tout le paysage de
I'enseignement et de la formation.

LE CONFERENCIER

Jean Pelletier, enseignant, a participé & la mise en ceuvre par I'EAC (Ecole d’Art et de Culture), de
la conception et la mise en ligne de I'un de ses programmes de formation, a savoir un MBA Manager
de projets culturels.

Né en 1952, ancien éléve de I'Institut d’études politique de Paris et titulaire d’'une Maitrise de
Lettres a I'Université Nancy 2, Jean Pelletier a été Directeur des Relations Extérieures de
I’ADAMI et professeur associé a I'université d’Evry dans le cadre d’'un DESS « Administration
de la musique et du spectacle vivant ».

Il est actuellement professeur a I'EAC et a I’ACE CFA ou il enseigne dans un master 2 intitulé
« Dynamique Culturelle ». Ecrivain, il est I'auteur d’une monographie publiée aux Editions du
Chéne dans la collection Vérité et Iégendes : « Julien Gracq - L'embarcadére », il a publié aux
Editions Saint-Germain-des-Prés « Les Irréelles » et « Le Satan poétique ». Il est |'auteur
d’une piéce de Théatre « La mémoire, le paravent et le chant des oiseaux ».
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Il a participé a I'ouvrage collectif « La vie quotidienne des Francais au XX¢ siécle » et a signé
de nombreux articles.

Il est rédacteur régulier sur le site d'information Agoravox et est l‘auteur d’un
blog http://impelletier52.over-blog.com/.

Il a été directeur des ressources humaines de I'établissement public du parc et de la Grande
Halle de la Villette, consultant en ingénierie culturelle pendant une dizaine d’années. Il a
produit et mis en scene de nombreuses expositions, notamment : « La République et le
suffrage universel » a I'’Assemblée Nationale ainsi que « La Fureur de Lire ».

Il a été Secrétaire général de I'’Agence de l'informatique, conseiller technique auprés du
Ministre du Temps Libre, assistant parlementaire d’Edgar Pisani et a collaboré au Festival
Mondial du théatre Universitaire de Nancy.

Il vient pour la seconde fois animer une rencontre ADELI, aprés étre venu le 7 juin 2010 nous parler
des impacts d'Internet sur la création artistique.

L'E-LEARNING

En France, on parle de FOAD (Formation Ouverte et A Distance), de formation en ligne,
d’apprentissage en ligne, d’e-learning, d’e-formation, de knowledge management, de présentiel
assisté, etc.... Depuis de trés nombreuses années, le numérique s'est emparé de la plupart des
secteurs d’activité, provoquant des bouleversements économiques de plus ou moins grande
amplitude. Jean Pelletier est dailleurs venu précédemment parler du bouleversement du secteur de
la création et en particulier de I'impact d’'Internet sur la propriété intellectuelle.

Une longue maturation

L'e-learning était une promesse non tenue depuis au moins 20 ans. Jusqu‘alors, les éléves avaient
encore besoin de la présence d'un enseignant et de structures physiques pour les encadrer dans
leur apprentissage, ceci méme dans le cadre de I'enseignement a distance par voie postale. Les
technologies de l'information et de la communication se sont diffusées dans le grand public et, avec
elles, une habitude de surfer sur Internet, de communiquer, d’échanger et d'accéder a de
I'information. Cette lente maturation a permis I'’émergence progressive de formations en ligne. Cette
transformation n’a pas été sans conséquence sur |'objet méme du travail d’enseignant et surtout
sur les modalités d’organisation.

Aujourd’hui, des écoles basculent leurs cours et leurs dipldmes vers Internet. L'EAC (Economie, Art

et Communication) est une école privée, qui a été fondée il y a une trentaine d’années par Claude
Viviers Le-Got. Cette derniére définit ainsi le projet de I'EAC.

Différents modeles économiques

Aujourd’hui, les éléves d’EAC payent leur année scolaire une somme importante. C'est un modéle
économique performant avec un co(it de production moins élevé que l'enseignement en présentiel.
L'espace virtuel d'Internet permet d’abaisser considérablement le colt d'une salle de classe. Les
locaux pésent trés lourd dans les charges d’exploitation d’une école, d’autant que ceux-ci se doivent
d’étre bien placés dans Paris pour renforcer |'attractivité de I'établissement, comme ici rue de la
Boétie dans le 8¢ arrondissement.

' hitp://www.adeli.org/document/603-181p43.pdf
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L'EAC est une école privée qui offre des diplomes certifiés par I'Etat, en présentiel comme en
enseignement a distance.

Un défi attrayant mais complexe

« Quand I'EAC m'a fait la proposition de participer a I"élaboration d'un enseignement a distance, la
proposition m’a séduite. Je ne savais pas ce qui m‘attendait », nous a dit Jean Pelletier.

Basculer un cours vers le numérique n'a pas été une chose facile comme on peut le penser d’un
premier abord. La conception et I'écriture ont été réalisées a partir de 2012. Ce n’est pas simplement
mettre a disposition votre ancien cours en pdf ; cela exige au contraire une véritable aptitude a
I'imagination et a la scénarisation de votre cours pour le rendre suffisamment interactif, vivant et
attrayant.

Ce travail a été fait en collaboration avec la chargée de mission qui portait le projet pour I'EAC.
Travailler au quotidien avec cette personne lui a fait comprendre le professionnalisme que requerrait
cette mutation d’'un enseignement congu initialement pour le présentiel vers un enseignement a
distance. Cette personne possédait un vrai savoir-faire et, d’ailleurs, un diplome qualifiant et
sanctionnant cette spécialité. Il a fallu découper le cours en séquences dynamiques et ludiques et
ainsi le “réinventer”. Il fallait trouver les consignes appropriées pour accompagner |'apprenant,
imaginer une charte graphique dynamique, et conceptualiser en images le cours.

Mode de fonctionnement

Les trois premiéres années ont permis de tester le projet et d'apporter toutes les corrections utiles.
Au début, les effectifs des promotions étaient insuffisants : 4 étudiants. Aujourd’hui, ils sont 15, ce
qui est toutefois une limite a ne pas dépasser dans ce type de pédagogie.

Les étudiants ont un parcours de cours a suivre a leur rythme et a I'heure de leur choix (maisil y a
un calendrier général a respecter). Ils ont des exercices individuels a faire. Le cours est intercalé
avec des visioconférences conduites par le tuteur du cours. Ce dernier introduit le cours, donne des
explications sur certains exercices, fait parfois un corrigé général a I'occasion d'une visioconférence.

Mais les étudiants doivent aussi faire un travail collectif et il se trouve que la distance dans laquelle
ils sont nécessairement placés vis-a-vis de I'école et entre eux sur le globe ne constitue pas un
obstacle, ce qui a été une agréable surprise pour le formateur. Il a eu récemment un groupe qui est
allé jusqu’a lui rendre compte des conférences qu'ils faisaient entre eux pour s’organiser dans leur
travail et se répartir les taches.

Les étudiants ont aussi un travail de recherche individuel a mener, accompagné par un tuteur et qui
se termine par une soutenance en ligne, car ils sont loin de Paris, répartis sur toute la planéte.

Avantages et inconvénients

Bref, cela marche et répond parfaitement a des situations ol un enseignement en présentiel ne
serait pas possible. Pour I'enseignant, c’'est assez commode, puisqu’il n‘a besoin que d'un ordinateur
et d'une liaison Internet pour travailler ou qu'il soit.

Cette formule doit plaire a un certain type d’enseignants. Pour sa part, Jean Pelletier n'y trouve que
trés moyennement son compte, car il aime la relation tissée avec les étudiants. En enseignement a
distance, il est trés difficile de tisser ce type de liens.

Et puis I'enseignement en face a face est un exercice qui procure du plaisir dans l'interaction en
temps réel qui s'opére. Il est beaucoup plus difficile de réaliser cet échange par e-learning, qui reste
guelgue chose d'assez artificiel et mécanique.
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Mais Jean Pelletier ne doute pas que les objectifs principaux pour I'attribution du dipléme sont
atteints et que cette forme d’enseignement permet a des étudiants, qui ne le pourraient pas
autrement pour des raisons géographiques, de se qualifier et d’acquérir des compétences.

Enfin, le modéle économique de cette forme d’enseignement est suffisamment avantageux pour
qu'il connaisse un avenir brillant.

L'ENSEIGNEMENT A DISTANCE

L’enseignement a distance, par voie postale, existe depuis bien longtemps. Le CNED, Centre
National d’Enseignement a distance, est en effet un établissement public qui a permis depuis 1939
a tout public de suivre un enseignement par correspondance. Il est a présent parfois reproché au
CNED de ne pas encore proposer une offre en ligne adaptée.

Cette forme d’enseignement a cependant I'avantage de pouvoir étre proposée tout au long de la vie
de la personne.

LES MOOC

Les Mooc (Massive open online course, ou cours ouverts en ligne et massifs) sont de plus gratuits.
La Lettre d’ADELI avait précédemment présenté le compte rendu d’une rencontre sur ce sujet,
animée par Nicolas Tréves2.

Les grandes universités américaines ont ouvert leurs cours et les ont mis a disposition du plus grand
nombre.

Parfois les cours sont suivis par quelque 100 000 personnes ! C'est une initiative de I'lUnesco qui est
a l'origine des ressources éducatives libres.

Selon Wikipédia, les technologies de I'information et de la communication sont intégrées dans les
programmes pédagogiques pour démocratiser l'accés aux savoirs dans une société de la
connaissance.

QUEL AVENIR ?

Mais est-ce que I'on peut prédire a terme la fin des enseignements traditionaux ? Jean Pelletier ne
le croit pas, pensant que des changements radicaux vont s’opérer, mais que le lien humain qui
caractérise notre enseignement actuel ne saurait totalement disparaitre.

Car force est de reconnaitre que I'on ne transmet pas tout a fait la méme chose lorsque I'on est en
face a face ou a distance.

Veronique.pelletier@adeli.org

2 http://www.adeli.org/evenement/2014/mooc-outil-marketing-ou-nouvelles-plateformes-denseignement
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FORMATION DES NON-VOYANTS AU NUMERIQUE

Martine OTTER
martine.otter@adeli.org

‘ ‘ Le Web est incontournable et omniprésent, encore faut-il pouvoir y
accéder. Tim Berners-Lee, créateur du Web et directeur du W3C, déclarait :

« La nature du Web est dans son universalité.

Il doit étre accessible a toutes les personnes handicapées ».

QUELLE ACCESSIBILITE ?

Du'est-ce fen ai Aje | Comment lul
Regardez, ['ai mis mofre a batire, je suis E?E.Ii':.lklﬂ_l Gué
Sile web aur normes &t pas avaugle | l'accessibilite conceme
il ezt gésormais aussiles personnes
accessinle atous | gl ont des roubles
cognitifs 7
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o
L7 i >
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Le nombre d’aveugles en France était estimé en 2008 a 65 000 et celui des malvoyants, déficients
visuels moyens et profonds, ne pouvant plus lire directement avec leurs yeux, a 1 200 000 (source :
avht). Ce nombre serait en accroissement, du fait du vieillissement actuel de la population.
La population non voyante ou malvoyante peut bénéficier de moyens alternatifs d’acces aux
supports écrits et a I'Internet, grace a l'utilisation de diverses technologies, depuis le braille
jusqu'aux actuelles synthéses vocales.
Encore faut-il que les sites Web soient congus avec un minimum d’ergonomie pour étre lisibles par
ces outils.
Les bonnes intentions et les guides méthodologiques ne manquent pas sur le theme de I'accessibilité
du Web :
= recommandations internationales d’accessibilité « Web Content Accessibility
Guidelines (WCAG) » ;
=  Référentiel Général d'Accessibilité des Administrations (RGAA), qui fournit des
préconisations pour qu’un site Internet soit accessible a tous les individus quel que
soit le matériel ou le logiciel qu'ils utilisent pour naviguer sur I'Internet. L'obligation
de conformité au RGAA découle de la loi du 11 février 2005 pour I'égalité des droits
et des chances, la participation et la citoyenneté des personnes handicapées. Cette
loi est applicable depuis la parution du décret n® 2009-546 du 14 mai 2009.
= Référentiel Accessiweb (http://www.accessiweb.org/), auquel est associé un label de
conformité ;

! http.//www.avh.asso.fr/
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= nombreux sites Web dédiés a la question de I'accessibilité :
= http://www.greenit.fr/article/bonnes-pratiques/accede-web-facilite-d-
accessibilite-des-sites-web-4855
=  http://www.netpublic.fr/page/net-public/accessibilite/

La mise en ceuvre de ces référentiels et bonnes pratiques est inégale. Beaucoup de sites Web restent
inaccessibles, faute de formation et de sensibilisation suffisante des développeurs ; Certains sites
publics se déclarent conformes au RGAA mais n‘ont en fait vérifié que quelques pages.

Beaucoup de pages Web ne présentent pas un minimum de structuration : titre de page, balises
titre, alternatives textuelles a des liens images...

Il est souvent impossible de finaliser une commande en ligne sur un site de e-commerce lorsqu‘une
boite de dialogue s'ouvre sous forme de « pop-in » et reste inaccessible a partir des seules
commandes clavier. Et lorsque la boite de dialogue est accessible, les champs de saisie n‘ont pas
toujours d'étiquette explicite indiquant le type d‘information attendue.

L'utilisation des claviers virtuels sur les sites de consultation bancaire nécessite I'utilisation de la
souris. Suivant le cas, les banques proposent sa désactivation, laissant ainsi a I'utilisateur la
responsabilité du risque d’utilisation du clavier classique, ou encore une vocalisation via flash player
du pavé numérique, soumise aux aléas de la compatibilité de flash player avec les différents
navigateurs.

L'INFORMATIQUE ADAPTEE

L'usage de l'informatique apporte aux déficients visuels une autonomie inégalée dans les activités
de communication et d’accés aux connaissances qui passent par la lecture et |'écriture.

Mais comment le non-voyant peut-il lire sans les yeux ? Un ordinateur équipé d’une synthése vocale
et, éventuellement d'une plage braille, va lui permettre de lire avec ses oreilles et avec ses doigts.
L'ouie et le toucher viennent alors remplacer la vue dans ce que l'on désigne par le terme
d’informatique adaptée. Pour écrire, le clavier classique est parfaitement utilisable, a condition de
maitriser la « frappe en aveugle », comme le font d'ailleurs bon nombre de secrétaires voyantes.
Une seule restriction : l'usage de la souris n‘est pas envisageable et doit étre remplacé par les
commandes clavier. On s‘apercoit d’ailleurs trés vite que cela est beaucoup plus rapide et efficace
dans l'usage des logiciels bureautiques courants.

Le malvoyant qui dispose encore d’un niveau de vue suffisant ne se résoudra a utiliser ces « outils
pour aveugles » qu’aprés avoir expérimenté les solutions de grossissement de type loupe. Un des
logiciels les plus connus en la matiere est Zoomtext qui combine le grossissement et les
fonctionnalités de vocalisation. Son prix est relativement élevé (645 €). Méme si ce logiciel permet
un facteur de grossissement pouvant aller jusqu’a 60, il faut reconnaitre que son utilisation devient
bien difficile dés un facteur de 4 ou 5, lorsqu'il faut constamment déplacer la partie affichable d’'une
fenétre pour la visualiser. Il est par ailleurs trés difficile @ un apprenant de fixer son attention a la
fois sur la voix et sur la vue.

La synthése vocale

La synthése vocale permet a 'ordinateur de vocaliser n'importe quel texte. Les voix utilisées sont
synthétiques mais fabriquées a partir d’échantillons de voix réelles, masculine ou féminine. La
vitesse d'élocution et le timbre peuvent étre réglés.

Les logiciels de revue d’écran retranscrivent en synthése vocale ou sur une plage braille ce qui est
affiché sur I'écran de l'ordinateur, en termes de contenu et de structure, permettant a I'utilisateur
non-voyant d’interagir avec le systéme via le clavier.

Les plus connues sont Jaws (Job Access With Speech), développé dés 1989 sous MS-DOS et NVDA.
Jaws, utilisé dans les milieux professionnels, a un prix de licence élevé : 5 955 € en version « home
edition » ou 2 300 € pour la version professionnelle. NVDA qui présente des fonctionnalités quasi
similaires a I'avantage d’étre développé en open source et donc d’étre gratuit. Le choix est vite fait
pour un utilisateur non professionnel !

L'informatique adaptée et son enseignement sont ainsi devenus plus abordables.
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La plage braille

Le braille est, rappelons-le, un systéme d’écriture tactile utilisant des points en relief, 6 points dans
le systéme de base.

Pour ceux qui ont appris le
braille,  l'utilisation  d'une
“plage braille” permet une
lecture plus rapide et plus
slire, évitant en particulier les
pieges de I’homophonie. On
considére généralement
qu’apprendre le braille
nécessite au minimum six
mois de formation dans sa
version de base, mais au
moins deux ans dans sa
version abrégée, plus rapide a
utiliser, comparable a la sténo
pour |'écriture ordinaire.

La plage braille est reliée a
l'ordinateur et actionne
mécaniquement des picots
représentant les caractéres
lus. Un tel mécanisme est
fragile, de par sa conception
mécanique, et forcément colteux. Le prix d'une plage braille va varier en fonction du nombre de
caractéres affichés simultanément, d’environ 1 000 € pour une plage de 12 caractéres a 5 000 €
pour une plage de 40 caractéres. Cela n‘est donc pas a la portée de toutes les bourses.

Plage braille et clavier

FORMATION DE BASE

Nous présenterons ici essentiellement la formation a I'utilisation d'un PC sous Windows, sachant que
les dispositifs sous Mac sont de méme nature.

La premiere étape est I'apprentissage du clavier, sans lequel aucun autre apprentissage n’est
possible. Il existe pour cela d’excellents logiciels tels qu’Apprenti clavier qui permet de s’entrainer
progressivement a la frappe des caractéres et de comprendre la fonction des touches spéciales telles
que Alt, Ctrl, Esc, Maj, VerrMaj, des fleches et touches de tabulation ainsi que des diverses touches
de fonction.

Adeli - Explorateurs des espaces numériques 15



Lettre N° 102

Mais attention, les claviers d’ordinateur ne sont pas tous identiques. Pour gagner de la place et du
poids, les claviers d'ordinateur portable ont été allégés. Beaucoup ne présentent pas de clavier
numérique séparé, la touche « Application », équivalent du bouton droit de la souris qui donne acces
au menu contextuel n'est pas toujours présente et doit étre remplacée par Maj+F10. Les touches
de fonction elles-mémes peuvent nécessiter |'action combinée d’une touche Fn avec la touche
fonction choisie, ceci permettant une seconde affectation de chaque touche fonction a une action
systéme, portant par exemple sur le son ou la luminosité de I"écran. Ainsi il faudra dans certains cas
utiliser les trois touches Maj, Fn et F10 pour atteindre un menu contextuel. Et si vous avez quelques
difficultés a utiliser trois doigts simultanément ou, par exemple, I'usage d'une seule main, vous
devrez activer les « touches rémanentes » qui permettent de taper les touches successivement.
Pour cela il suffit de taper cing fois sur la touche Maj...

Clavier de portable allégé, sans pavé numérique, avec pad intégré

La présence d'un pavé tactile, ou « pad », sur le clavier de l'ordinateur portable peut également
constituer une géne lorsqu’il n‘est pas désactivable, tout effleurement intempestif non volontaire
pouvant provoquer des actions indésirables. Lorsque le pad n’est pas désactivable, on pourra le
masquer avec un morceau de carton qui le protégera.

L'utilisation d'un clavier standard connecté via une prise USB a un ordinateur portable peut étre une
bonne solution, pour un colt modique, de 10 a 15 €.

Une fois le clavier enfin maitrisé, des utilisations de plus en plus complexes peuvent ensuite étre
abordées.

Environnement du PC

Commencons par le commencement :

= allumer l'ordinateur, arréter et redémarrer ;

= lancer une application, a partir du bureau ou du menu Démarrer ;

= fenétres, menus, menus contextuels ;

= passer d’une fenétre a une autre avec Alt+Tab (tellement pratique y compris lorsqu’on

voit...).

Ces opérations de base ont certes changé avec Windows 8, puis Windows 10, mais reposent
globalement sur les mémes principes.

Utilisation d'un traitement de texte

Si I'utilisation d’un traitement de texte n’est pas la demande premiére des éleves, c'est toutefois un
passage obligé pour la maitrise de la lecture et de la saisie de texte dont ils auront besoin pour
surfer sur le Web ou utiliser une messagerie.
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Toutes les fonctionnalités d’un logiciel tel que Word doivent étre explicitées et commandées
uniqguement avec le clavier :

*  saisie de texte ;

= déplacement de curseur ;

= sélection de texte, copier, couper, coller ;

= boites de dialogue ;

= enregistrement d’'un document ;

= correction orthographique ;

*=  mise en forme ;

=  mise en page ;

= impression.

Utilisation de I'explorateur Windows

Essentiel pour organiser dossiers et fichiers, puis pour les retrouver rapidement :
= se déplacer dans une arborescence ;
= copier, couper, coller ;
= créer un dossier ;
= renommer un dossier ou un fichier ;
= utiliser une clé USB ou un disque dur externe.

Navigation Internet

C’est bien souvent la premiere demande des éléves : ils souhaitent avant tout pouvoir naviguer sur
Internet et faire des recherches sur Google :

= accéder a un site via la barre d’adresse ou via une recherche Google ;

= exploration du contenu d'une page Internet : via les titres, les liens ;

= utilisation des formulaires (boutons, cases a cocher, ...) ;

= gestion des favoris ;

= récupération de contenu par copier / coller...

Le formateur selon qu'il est lui-méme voyant ou non-voyant rencontrera des difficultés différentes.
Le formateur non-voyant n’est pas géné par ce qu'il ne voit pas. Il est dans la méme configuration
que son éléve. Par contre il mettra sans doute plus de temps a explorer un site Web ou une
application qu'il ne connait pas encore.

Le formateur voyant doit s'interdire de « faire a la place » de son éléve, mais pourra lui faire gagner
un temps précieux dans |'exploration d’un site Web.

Les messageries

Tout comme la navigation sur Internet, I'envoi et la réception de courriels font également partie des
besoins prioritaires des éléves. Ces fonctionnalités peuvent étre abordées dés lors que les
manipulations de traitement de texte et navigation entre applications et fichiers sont suffisamment
maitrisées.

Il existe de nombreux logiciels de messagerie, plus ou moins accessibles. La lecture et
I'enregistrement des piéces jointes n'y sont pas toujours trés aisés. L'utilisation de Gmail via un
navigateur Internet n'est pas la plus simple et il est préférable d’utiliser un logiciel dédié tel que
Thunderbird ou Windows live mail.
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LA REVOLUTION SMARTPHONE

Pour un déficient visuel, I'utilisation d'un smartphone est une
véritable révolution, d’abord bien plus simple qu’un ordinateur avec
des fonctionnalités qui peuvent également étre plus riches.
Téléphoner bien slrr, mais aussi étre guidé par un GPS piéton lors
de ses déplacements, lire du texte en noir en utilisant la
reconnaissance de caractéres associée a I'appareil photo intégré du
Smartphone, autant dapplications qui facilitent la vie quotidienne.
Citons également la lecture des puces RFID (radio frequency
identification) qui permet la reconnaissace d‘objets sur lesquels on
aura collé une puce.

L'intérét du Smartphone réside également dans les possibilités de
saisie vocale, que ce soit pour la composition d'un numéro de
téléphone, la saisie d’'un e-mail ou d’'un SMS.

Parmi les solutions les plus séduisantes nous avons testé le Claria
Vox (anciennement Telorion) qui, en adaptant un smartphone sous
Android d'une coque en silicone, offre, en plus des applications
standards d'un smartphone (sms, e-mail, répertoire..) des applications diverses : radio, lecture de
journaux, GPS, reconnaissance de caractéres, détecteur de couleurs, scanner de code-
barres,....(http://www.claria-vision.com)

La prise en main de ce type d'appareil se fait en quelques heures, beaucoup plus rapidement que la
maitrise des gestes sur un écran purement tactile, qui demande un apprentissage de plusieurs
semaines.

FORMATIONS ET CENTRES DE FORMATION

Pour les développeurs

L'offre en matiére de diplébme universitaire est rare, voire inexistante : I'université Pierre et Marie
Curie a décerné quelques dipldmes en 2006-2007, mais ne semble plus proposer de formation
diplomante sur l'accessibilité du Web. Des formations sur ce théme continuent toutefois a y étre
organisées, en collaboration avec l'association Braillenet2. Des formations a destination des
formateurs et professeurs d’informatique ont été récemment lancées a I'Université Paris-Saclay3.

Il existe un cours sur I'accessibilité sur la plateforme openclassrooms :
http://fr.openclassrooms.com/informatique/cours/I-accessibilite-web
Ce cours est assez succinct (une heure) et ne propose pas d’exercice.

Il existe également des formations payantes d'un ou deux jours en présentiel destinées aux
concepteurs et développeurs Web sur les thémes: accessibilité et gestion de projet Web, conception
graphique et ergonomique, accessibilité des contenus éditoriaux (voir par exemple http://accede-
web.com/fr/formations/). Ces formations, financées par les entreprises, sont destinées
généralement a leurs collaborateurs dans le cadre de leur formation permanente.

Pour les non-voyants

La formation d’'un malvoyant ou non-voyant a l'informatique adaptée se pratique sous forme de
séances individuelles, une adaptation du programme de formation et du rythme de progression aux
aptitudes de chacun étant indispensable.

2 http://www.accessiweb.org/index.php/Formations.html
3 http://www.universite-paris-saclay.fr/fr/evenement/formations-a-laccessibilite-numerique
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Il existe de multiples centres de formation, dont des centres de formation a distance. Nous avons
entre autres identifié :

Le C.N.F.D. de 'UNADEV (http://cnfd.unadev.com/service/) qui propose des services de formation
et d’assistance aux particuliers non-voyants ou malvoyants, tout comme aux entreprises employant
des personnes en situation de handicap visuel. Des didacticiels y sont accessibles en ligne mais
aucun MOOC n'y est présenteé.

Bénévolat

De multiples associations proposent des formations gratuites ou a co(t trés faible aux personnes
déficientes visuelles.
Citons, entre autres :

=  'AVH, Association Valentin* Hauy

= |'association AIRS.

Cela n'est possible gu’avec le concours de formateurs bénévoles, dont certains sont eux-mémes
non-voyants et d‘autres, tels moi-méme, n‘ont pas de déficience visuelle handicapante. Mais
attention, cela n’est pas si facile, méme pour quelqu’un comme moi qui manipule des ordinateurs
depuis plus de 40 ans, expert de justice en informatique...Il m’a fallu plusieurs mois pour étre a
I'aise avec un ordinateur tout écran éteint et beaucoup de patience pour aborder avec des éléves
certains sites Web difficilement accessibles. Saisir un CV sur le site de pdle emploi reléve par
exemple du parcours du combattant...

Travailler avec un mode de perception sensoriel différent du votre est une expérience extraordinaire,
une sorte de voyage dans un autre monde. Moi qui n‘aime pas faire ce que je sais déja faire, je suis
aux anges !

CONCLUSION

Oui, un malvoyant ou un non-voyant peut accéder au numérique, cela est possible, non sans
difficultés, certes, mais avec beaucoup de patience et de persévérance.

Mais cela serait bien plus facile si les concepteurs de logiciels et de sites Web intégraient dés le
départ une exigence impérative d’accessibilité dans leurs cahiers des charges. Que ce soit en termes
d’image vis-a-vis du public ou de retour sur investissement, ils auraient tout a y gagner. Car les
déficients visuels sont aussi des consommateurs et des relais d’opinion...

martine.otter@adeli.org

4 http://www.avh.asso.fr
5 http://www.air-asso.org/
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COMMENT NOUS DEVRONS APPRENDRE

How we must learn

Alain Coulon
a_coulon@club-internet.fr

‘ ‘Vous lirez, dans cette Lettre, quelques présentations des nouveaux vecteurs
de formation, fruits des récents apports des techniques numériques.

En paralléle, ouvrons une réflexion sur les modalités d’acquisition des contenus
enseignés.

Notre environnement est essentiellement mouvant. Pour nous adapter a ses
perpétuelles évolutions, nous devrons acquérir rapidement de nouvelles
connaissances.

Face a cette rupture, pourrait-on conserver la pédagogie traditionnelle qui
canalisait, depuis des décennies, la transmission des savoirs ?

L'OBJECTIF DE LA FORMATION

La formation nous prépare a nous adapter a I'environnement dans lequel nous serons plongés.
Que devrons-nous connaitre ? Que devrons-nous savoir faire ? Comment devrons-nous nous
comporter ?

Modelés par les progres techniques, et régis par des regles sociales - elles-mémes tres évolutives -
nos environnements changent trés rapidement. Nous devrons, nous-mémes, évoluer au méme
rythme, pour rester en phase avec notre environnement ; en conséquence, les contenus des
formations doivent se renouveler, mais les pédagogies, elles-mémes, devront aussi s'adapter au
changement.

LA NOUVELLE DONNE

Un environnement mondialisé

Nous vivons dans un univers « globalisé ».

Les produits, les hommes, les idées circulent rapidement d'un point
a un autre de la planéte en se riant tout autant des anciennes
limites naturelles que des frontiéres artificielles entre Etats.

La qualité de ces échanges impose que tous les partenaires
adoptent non pas une culture unique mais une culture commune.
Il serait suicidaire de se réfugier frileusement dans son pré carré.

Le monde est devenu notre champ d’‘action; nous devons
I'affronter en respectant ses régles qui bouleversent nos usages
antérieurs.

I « Mieux vaut un petit chez les autres qu’un grand chez
Soi. »
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Une communication anglicisée

Qu’on s’en félicite ou qu’on le déplore, la langue anglaise, sous ses
différentes déclinaisons est devenue le vecteur des communications
globalisées.

Chacun de nous est appelé€, tant dans sa vie professionnelle que dans sa
vie personnelle, a utiliser la langue anglaise, hors de sa sphéere de
proximité : il est cependant autorisé a choisir son vocabulaire, sa syntaxe
et sa prononciation.

Il importe de donner a tous les acteurs, une pratique uniforme de la
langue anglaise.

Et pour cela, quoi de plus naturel et de plus efficace que d'utiliser I'anglais
dans toutes les formations, en commengant par les formations
techniques.

La production de modules de formation en langue anglaise en permettra
une diffusion maximale pour un co(t minimal. C'est une opportunité
illimitée pour les producteurs de contenus.

« Mieux vaut s’exprimer dans un anglais approximatif qu‘en
francais chatié »

Un pragmatisme procédural

L'aptitude fondamentale est désormais la faculté d’exécuter,
rapidement et économiquement, des enchainements de
taches, grace a I'emploi de puissants outils.

Ces outils imposent leur propre ergonomie a laquelle 'homme
est tenu de s’adapter.

La formation doit faciliter la maitrise de ces indispensables
outils sans avoir recours a I'étude de modes d’emploi... en voie
de disparition.

L'acquisition d’'une mémoire procédurale permettra d’exploiter
ces outils sans s'interroger sur leur finalité.

B <« Mieux vaut agir rapidement que penser lentement »

UNE PEDAGOGIE ADAPTEE

Pour acquérir les compétences utiles dans ce nouvel environnement, il est indispensable d’adapter
notre pédagogie.

Un frein culturel

En France, la formation classique reposait sur les If you want to develop
principes de la logique cartésienne. Elle favorisait your mind you should
les spéculations intellectuelles, en passant du think more, not repeat
doute a la connaissance selon un raisonnement
rigoureux, étayé par la démonstration.

Cette démarche, fort satisfaisante pour notre
esprit, se révele désormais trop chronophage ;
elle n‘est plus adaptée au rythme de I'évolution
des problémes et des solutions.

Cette démarche doit désormais se cantonner a
quelques disciplines figées (mathématiques,
recherche scientifique, archéologie...).

~ Rene Descartes ~

I «Le temps nest plus a la pensée
philosophique mais a l'action concrete. »
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Un levier @motionnel

L'éleve retient plus facilement les enseignements
délivrés dans un climat fortement émotif.

Les publicitaires I'ont bien compris. L'efficacité de
leur message repose plus sur la manipulation de
I'émotion que sur I'appel a un raisonnement.

La surprise, le paradoxe, la rupture doivent
émailler la formation pour tenir les éléeves en
haleine.

Mieux vaut des images fortes que de longs
discours.

B « Mettez-vous cela bien dans la téte »

LES NOUVEAUX APPRENTISSAGES
___________________________________________________________________________________________________|

Pour préparer l'intégration des cerveaux humains a ce monde en perpétuelle évolution, quelles que
soient les techniques d’enseignement :
= les formations devront étre exclusivement données en anglais ;
= les formations devront privilégier le pragmatisme par la transmission de procédures
répétitives ;
= les anciennes pédagogies fondées sur le raisonnement logique devront étre
strictement limitées aux domaines de spéculation intellectuelle.

UNE DEVINETTE
___________________________________________________________________________________________________|

L'auteur de ce billet est-il sérieux ou facétieux, révolutionnaire ou nostalgique, résigné ou moqueur ?
Décrit-il une projection des nouvelles tendances et/ou pousse-t-il un cri d’alarme face a un risque
d’érosion de notre faculté de penser ?

Faites-vous, librement, votre propre opinion !

Alain Coulon
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EXPANSION CLOUD

La nouvelle donne juridique — Aide ou contrainte ?
Exposé d’Eléonore Varet et Grégoire Dumas
présenté par Laurent Hanaud

‘ ‘ Le Cloud a permis de faire vendre de la ressource informatique comme un
service de commodité, au méme titre que le gaz, I’eau ou l’électricité. Basée sur
un service en ligne fourni par un sous-traitant, la mise en aeuvre est simple. A
priori, le client n'ayant plus a se préoccuper du fonctionnement de
l'informatique, les contraintes géographiques et organisationnelles semblent
disparaitre. L'utilisateur y gagne en agilité, flexibilité et rapidité.

Toutefois, de par sa configuration, cette nouvelle forme d’infogérance nécessite
d'appréhender des risques nouveaux en termes de
responsabilité, de protection des données personnelles et de
transferts internationaux d’information. Quels sont-ils ? Quelles
sont les recommandations pour définir le périmetre contractuel ?
Comment encadrer la sécurité dans ce nouvel environnement ?

Pour y répondre, ADELI avait fait venir Maitre Varet et Maitre
Dumas du cabinet Osborne Clarke. A présent, donnons leur la
parole !

CLOUD COMPUTING : LES CLES POUR SORTIR DU NUAGE

Eléonore Varet ouvrit la session en s’expliquant sur ce titre « les clés pour sortir du nuage ». Ce titre
avait été donné, en 2013, a un article antérieur!. Tout en tenant compte de I"évolution du marché,
avec des offres plus matures, plus diversifiées, et mieux encadrées, il y a toujours cette idée de
sortir de la nébuleuse, car le Cloud continue de susciter beaucoup d'interrogations, aussi bien du
coté client que du coté fournisseur.

Les clients sont plus portés sur la contractualisation, I'engouement pour le « shadow IT » by-passant
la DSI, I'évolution des compétences, la remise en cause des modéles économiques et des politiques
d'achat et les difficultés de mise en ceuvre des modéles hybrides.

Pour les fournisseurs, les questions de confiance et de transparence des engagements, les modeles
économiques et le partage de la valeur, les nouveaux partenariats, la contractualisation et les SLA
ainsi que les questions d'interopérabilité et de réversibilité constituent les principaux enjeux.

Sur un plan juridique, toutes ces interrogations se féderent autour de deux axes majeurs : les
pratiques contractuelles et la protection des données a caractére personnel.

LE CONTRAT DE CLOUD COMPUTING

Cloud, de quoi parle-t-on ? C'est une nouvelle forme de distribution et de consommation de
l'informatique. Elle se distingue de I'informatique traditionnelle par le fait qu'elle met a disposition,
via Internet et a la demande, un ensemble de ressources et de services mutualisés, dématérialisés,
évolutifs et ce sur un mode pay as you go.

1 IT Expert magazine - Contrats Cloud : les clés pour sortir du nuage - Eléonore Varet, Mars 2013.
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A cet égard, la définition qu’en donne le NIST?, est intéressante. Tout en reprenant les
caractéristiques telles que la virtualité, la facilité d'accés a la demande, le partage des ressources ;
elle met I'accent sur un point important : le minimum d'effort de gestion ou d'interaction avec le
fournisseur, concept structurant des contrats de Cloud computing.

Face a I'avénement d’un nouveau modele

Cela ameéne une différence fondamentale avec le modéle plus classique d'infogérance. Passer de cet
ancien modeéle a celui du Cloud, revient a basculer d'une contractualisation lourde nécessitant une
gouvernance solide pour coller aux besoins du client, a un systéeme o, de par la multitude d'acteurs,
le fournisseur répercute au client ses contraintes sans qu'il puisse, pour autant, décliner a ses sous-
traitants les contraintes de son client. On est dans une logique de standardisation adressée au plus
grand nombre, ol les offres Cloud ne sont généralement pas spécifiquement adaptées aux besoins
du client.

Peuvent étre livrés différents types de services Cloud ; certains se limitant a la mise a disposition
d’une infrastructure seule, mais pouvant s'étendre en plus de l'infrastructure a la prise en charge
des plateformes voire du software. De plus, les services Cloud peuvent étre livrés sur différents
modeles (Cloud privé, Cloud public ou Cloud hybride)3.

Une fois le décor posé, Eléonore entra dans le vif du sujet : les caractéristiques d'un contrat Cloud.

Comprendre les caractéristiques du contrat Cloud

De maniére synthétique, les contrats Cloud sont des contrats souples et évolutifs dans lesquels les
engagements de niveaux de service jouent un role central. Ce sont le plus souvent des contrats
standards, méme si cette affirmation doit étre nuancée pour les offres de Cloud privés. Quelles en
sont les caractéristiques ?
= En premier lieu, les contrats Cloud sont souples et agiles, car les services peuvent
étre souscrits selon les besoins et des conditions de sortie plus simples. Pour répondre
a cette flexibilité, le prestataire doit proposer une durée et des conditions de
résiliation, incluant le délai de préavis pour dénoncer le contrat, en phase avec les
besoins du client.
= De plus, ils sont évolutifs. Il est possible de souscrire de nouveaux services et de les
faire évoluer en méme temps que I'évolution des besoins. Néanmoins, sous I'angle
juridique, I'évolutivité peut se traduire par un objet indéterminé. Dans les faits, le
prestataire se référe a une notion de « services » sans plus de précision ou prévoit
des mécanismes de modifications unilatérales. Afin d'assurer la sécurité des
engagements, il faut garder en téte qu'un engagement dont I'objet est indéterminé
est nul et que I'engagement dont la réalisation dépend de celui qui s'engage I'est
également. Par conséquent, attention a bien lire les engagements du fournisseur dans
le contrat.
= Lesengagements de service jouent un réle central. Dans la fourniture de la prestation,
le service level agreement ou SLA reflete notamment I'ensemble des contraintes des
intervenants qui seront répercutées au client en back-to-back. De ce fait, les contrats
Cloud obligent a prendre en compte de nouvelles contraintes opérationnelles et
techniques.
= Enfin, ils se caractérisent par une standardisation des offres qui vise a simplifier la
contractualisation en présence d'un grand nombre d'utilisateurs. C'est
particulierement le cas pour les offres de Cloud public, avec des contrats d'adhésion
au clic.

2 Pour le NIST (National Institute of Standards and Technology), Le Cloud computing « est un modéle informatique qui
permet un acces facile et a la demande par le réseau a un ensemble partagé de ressources informatiques configurables

(serveurs, stockage, applications et services) qui peuvent étre rapidement provisionnées et libérées par un minimum

d’efforts de gestion ou d’interaction avec le fournisseur du service »
3 Pour plus de détails, rappelons que tous ces principes avaient déja été présentés dans un article de la lettre n°82 intitulé
« Cloud Computing, juste du buzz ? ».
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Face a cette standardisation, quels réflexes faut-il adopter ? Question d’autant plus importante qu’il
appartient au client :
= non seulement d’identifier ses besoins (ce qui est commun a tout contrat) ;
= mais aussi de définir la solution la plus a méme d'y répondre, avec les niveaux de
service associés.

Et savoir déterminer I'offre la plus pertinente

En conséquence, davantage de contraintes reposent sur les épaules des utilisateurs, obligeant ces
derniers a une analyse poussée de leurs exigences pour déterminer en amont I'offre la plus
pertinente et ce en anticipant les engagements contractuels. Une grosse partie de I'effort est donc
déplacée, en amont, sur le client. L'approche peut se décomposer en trois phases :
= Tout d’abord, I'entreprise cliente doit identifier I'éligibilité au Cloud et le type de Cloud a
déployer en fonction de la criticité des applications, de la sensibilité des données, de la
sécurité attendue et des responsabilités associées.
= Ensuite elle doit mener une analyse compléte de ses besoins en suivant différentes
méthodes, telles qu'eBIOS4 ou I'eSCM-CL5. Elle peut également se référer aux différents
risques identifiés par la CNIL et par I'ENISA (agence européenne chargée de la sécurité
des réseaux et de l'information) pour cerner leurs besoins.
= Enfin, apres avoir défini les certifications, labels et autres normes dont le respect est a
exiger du prestataire, il lui restera alors a négocier le contrat en ayant pris soin
d'identifier les principaux risques et les marges de négociation.

Sur ce dernier point, force est de constater que I'on assiste depuis quelque temps a une prolifération
de référentiels. Dans ce domaine, se distinguent deux catégories : les normes ISO et les labels.

A I'heure actuelle, il n‘est plus utile de présenter ce qu’est une norme ISO, standard international.
Pour le sujet qui nous concerne, nous pouvons citer les suivantes :
=  la norme ISO 17788 sur l'organisation du Cloud ;
*= la norme ISO 17789 sur l'architecture fonctionnelle ;
= la norme ISO 27018 sur la protection des données personnelles dans le Cloud
(surcouche a ISO 27001).

Les labels ont plut6t pour objectif d’apporter une réponse afin de pallier un manque de confiance
que certains utilisateurs ont dans le Cloud. Si l'initiative est louable, il est toujours difficile pour
I'utilisateur d'identifier et comprendre concrétement son contenu. Par conséquent, le client doit
rester tres vigilant sur ce point et ne pas hésiter a se renseigner sur la nature du référentiel, sa
finalité, les modalités de certification, etc. Parmi tous ces labels peuvent étre cités :

=  « Cloud confidence » un cadre pour la protection des données d'affaires ;

= « Secure Cloud » label européen du copil de la nouvelle France industrielle ;

= |e Référentiel de I'ANSSI®.

Ajoutons aussi, une publication de la Commission européenne traitant des « lignes directrices en
matiére de SLAs’ ». Ce guide a été rédigé par un groupe d'experts® en vue d'harmoniser les
pratiques et d'aboutir a des engagements plus clairs et plus complets.

A présent penchons-nous sur le contrat Cloud et ses clauses.

4 Expression des Besoins et Identification des Objectifs de Sécurité. Porte sur gestion des risques SSI. A été créé en 1995
par I'ANSSI (Agence nationale de la sécurité des systemes d'information) : http://www.ssi.gouv.fr/quide/ebios-2010-
expression-des-besoins-et-identification-des-objectifs-de-securite

> Voir l'article de la lettre n° 65 intitulé « eSCM-CL L’engagement client renforcé ».

6 Référentiel de qualification de prestataires de services sécurisés d’informatique en nuage (Cloud computing) - référentiel
d'exigences - Version 1.3 du 30/07/2014 :

http://www.ssi.gouv.fr/uploads/IMG/pdf/cloud referentiel exigences anssi.pdf

7 Publié en Juin 2014 sous l'intitulé « Cloud Service Level Agreement Standardisation Guidelines ».

8 Ils représentent les principaux acteurs du marché. La liste est jointe dans le guide
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En traitant les clauses fondamentales du contrat Cloud

La premiére clause qui vient a l'esprit est la clause d'objet. Elle définit les services fournis et le
référentiel contractuel, c'est-a-dire les documents ayant valeur contractuelle. Les services doivent
étre définis avec précision afin que les parties puissent s’engager sur des documents contractuels
clairs et exhaustifs et permettre que I'ensemble des documents soit librement accepté et opposable.
Or une pratique se répand de plus en plus, et plus particulierement dans les souscriptions en ligne,
consistant a mettre en place des renvois par des liens hypertextes et des annexes aboutissant a un
ensemble assez flou. Il est recommandé au client d’exiger a ce que tous les documents contractuels
soient communiqués avant l'acceptation du contrat. Ajoutons a cela que doit étre :

= établie la liste des documents entrant dans le champ contractuel ;

= stipulé I'ordre de prévalence des documents contractuels en cas de contradiction ;

= définie avec précision I'obligation a la charge de chacune des parties. Les

caractéristiques du service doivent également étre précisées.

Deuxiéme clause importante, la clause limitative de responsabilité. Dans le contrat Cloud, certains
fournisseurs sont plus ou moins enclins a se décharger de toute responsabilité. Pour ce faire, ils
peuvent avoir recours a différents moyens. L'exemple classique est un contrat avec un plafond trop
bas, librement accepté, qui ne permet pas de couvrir les dommages résultant d'une perte de
données stratégiques, le contrat prévoyant que le client est seul responsable des sauvegardes de
données. Inutile de dire que les négociations butent souvent sur cette clause. Pour bien négocier, il
appartient a chacune des parties, d’éviter de s'appuyer sur des propositions de principe, mais de
bien identifier au préalable ol se situent les risques pour pouvoir les chiffrer. Reste ensuite, a
proportionner la responsabilité du fournisseur aux risques pour l'entreprise. Toute clause limitative
ou exclusive de responsabilité n’est valable que si notamment :
= le montant de plafond négocié est suffisant pour contraindre le fournisseur a
s'exécuter ;
= la limitation de responsabilité est un juste reflet de la répartition des risques entre
parties ;
= le contrat prévoit des contreparties a la limitation et refléte I'équilibre entre les droits
et obligations réciproques des parties.

Pour conclure ce point, il est important de rappeler que se focaliser sur la clause de responsabilité
ne fait pas tout, il faut aussi penser et faire attention a I'ensemble des mécanismes de garantie, aux
indemnités ou au « Service Level Agreement » ; ce dernier, avec les pénalités qui en découlent,
pouvant étre considéré comme étant un dispositif incitant le fournisseur a respecter ses
engagements.

Ce qui nous ameéne tout naturellement a la troisieme clause celle du « Service Level Agreement »,
ou SLA. Etant un élément clé des contrats Cloud, il est nécessaire d'y accorder une grande attention.
Doivent étre clairement définis :

= chaque service et les niveaux de service associés ;

= les méthodes de calcul et moyens de mesurer les niveaux de service ;

= |le périmétre de responsabilité associé et les modalités d'application des mécanismes

de sanction du non-respect des niveaux de service ;
= |es sanctions du non-respect des niveaux de service.

Il ne suffit pas de déclarer 99,9% de disponibilité. Il importe de spécifier la période, la prise en
compte ou pas de la maintenance, la nature de l'indisponibilité (simple dégradation ou impossibilité
d’accés), les conditions (avec ou sans délai), les modalités de pénalités (cumulable, plafonnée,
libératoire, automatique), etc. Détail et transparence sont les maitres mots pour savoir quoi attendre
du contrat.

Autre clause sensible pour le contrat, celle de la réversibilité. Cette clause est primordiale pour
pouvoir changer de prestataire et faire jouer la concurrence tout en assurant la continuité des
services durant le transfert. Il importe de gérer la sortie du contrat sans accroc et de récupérer
intégralement les données.
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Toute opération de réversibilité doit couvrir :
= les facteurs déclencheurs de la réversibilité ;
= les conditions de réversibilité (restitution des données, formats, modalités de
collaboration, volume des transferts, niveaux de service applicables) ;
= les modalités financiéres ;
= la durée de la réversibilité.

Il est a noter que la jurisprudence a déja di se prononcer sur la réversibilité le 30 novembre 2012
dans une affaire opposant I'UMP a Oracle. En I'espéce, le TGI° de Nanterre a condamné le prestataire
(Oracle) a garantir a son client (UMP) l'exportation des données hébergées dans des délais
compatibles avec leur reprise par un nouveau prestataire ; Oracle ne prévoyant initialement qu’un
délai de soixante jours a compter de la résiliation du contrat pour que I'utilisateur puisse accéder au
service et récupére son fichier de données.

La clause des conditions financieres doit étre bien définie dans I'élaboration d'un contrat Cloud. En
effet, on présente toujours le Cloud comme une solution avantageuse permettant de passer d'un
modéle Capex a un modele Opex avec pour avantages :
= de réduire, d'une part, les investissements du fait de la mutualisation des ressources
= et obtenir d'autre part, plus de souplesse pour suivre ['évolution des besoins des
utilisateurs et éviter toute rupture technologique.

Ceci n'est pas faux. Cependant, cela n’exclut pas le fait de bien définir le mode de calcul du prix et
de suivre son évolution par la mise en place d'outils adaptés. Les pénalités doivent pouvoir
s'appliquer automatiquement. La maitrise des colts étant difficile, le client devrait pouvoir vérifier
et contester les bases de facturation, par des mécanismes d'audit et d'escalade. Pour piloter son
budget, le client pourra privilégier les offres dont le prix comprend des éléments fixes.

La clause de droit applicable!® et de juridiction compétente!! doit étre stipulée au contrat, sachant
que beaucoup de contrats Cloud sont soumis aux lois américaines ou britanniques. Par conséquent,
le client doit étre vigilant sur ce point pour éviter toute difficulté d’exécution, notamment en
identifiant le lieu de fourniture des prestations, la localisation des data center, etc.!2.

Enfin dernier point, la sécurité du Cloud. L'argument de la sécurité est trés souvent cité par les
fournisseurs pour encourager les entreprises a basculer du « on-premise » vers le Cloud. Les
prestataires assurent ainsi pouvoir offrir plus de sécurité au client que celui-ci ne pourrait s'offrir et
ce n'est pas nécessairement faux, sauf que les engagements en matiere de sécurité sont parfois les
grands absents des contrats Cloud. Les exigences du client doivent étre spécifiées dans le contrat
par des engagements fermes du fournisseur afin de conserver une maitrise globale en termes de
sécurité. Rappelons que cette maitrise doit garantir :

= la confidentialité (vis-a-vis des tiers non-autorisés) ;

= [intégrité des données (ni perte, ni dégradation) ;

= la disponibilité des données et du service rendu (aussi bien en cours gu'en fin de

contrat) ;
= la tracabilité des données a des fins probatoires.

Ajoutons, qu'il appartient au client d'agir en amont, en formant a la sécurité, en mettant en place
des outils de controle d’accés et en n'hésitant pas a revoir sa charte IT pour répondre aux nouvelles
fonctionnalités du Cloud.

A présent, laissons place & Grégoire Dumas sur la protection des données a caractére personnel trés
souvent la premiére question a laquelle on s’attache lorsqu’on parle de Cloud.

9 Tribunal de Grande Instance

10 Réglement 2001/44/CE = celle de | 'Etat membre dans lequel le demandeur a son domicile.

11 Réglement n°593/2008 du 17 juin 2008 dit Rome 1: "Le contrat de prestation de services est régi par la loi du pays
dans lequel le prestataire de services a sa résidence habituelle”

12 Sjége social, établissement principal ou établissement qui fournit la prestation par exemple.
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LA PROTECTION DES DONNEES A CARACTERE PERSONNEL

Effectivement, des risques existent quant au traitement de données personnelles dans le Cloud.
Citons :
=  la Perte des données ;
= le piratage et vol de données ;
= la dépendance technologique (« kidnapping » des données par le prestataire Cloud) ;
= |'utilisation des données par le prestataire Cloud ;
= l'indisponibilité du service rendant tout accés aux données impossible.

Prendre la pleine mesure du cadre juridique

Il existe en France un cadre juridigue. Dans ce domaine, la France a méme été précurseur en
adoptant la loi du 6 janvier 1978 dite loi Informatique et libertés : premiére loi européenne sur les
données a caractere personnel. Elle fut suivie a I'échelle européenne par la directive du 24 octobre
1995 sur la protection des personnes physiques a I'égard de traitements de données a caractére
personnel et a la libre circulation des données. L'application de la loi Informatique et libertés est
supervisée par la CNIL'3,

Cette loi stipule dans son article 2 son champ d'application :

« s‘applique aux traitements automatisés de données a caractére personnel, ainsi qu‘aux
traitements non automatisés de données a caractére personnel contenues ou appelées a figurer
dans des fichiers ». Pour compléter elle spécifie la donnée a caractére personnel comme étant
« toute information relative a une personne physique identifiée ou qui peut étre identifiée,
directement ou indirectement, par référence a un numéro d'identification ou a un ou plusieurs
éléments qui lui sont propres ».

La définition est donc trés large. Par conséquent, un matricule, un nom, une adresse postale, I'age,
une adresse IP, un identifiant mac, sont considérés comme étant des données a caractére
personnel.

A l'article 5, elle stipule aussi que :

« sont soumis a la présente loi les traitements de données a caractere personnel :

1° Dont le responsable est établi sur le territoire francais. Le responsable d’un traitement qui
exerce une activité sur le territoire francais dans le cadre d’une installation, quelle que soit sa
forme juridique, y est considéré comme établi ; )
2° Dont le responsable, sans étre établi sur le territoire francais ou sur celui d’un autre Etat
membre de la Communauté européenne, recourt @ des moyens de traitement situés sur le
territoire frangais.. »

Qu'est-ce qu'une donnée a caractére personnel ? Les données anonymisées n'en sont pas si aucune
identification n'est possible par croisement de données. Et qu'est-ce qu'un traitement ? La
réglementation s'appliquant aux « traitements de données a caractére personnel », I'article 2 de la
loi définit le traitement de facon trés large comme étant :

« toute opération ou tout ensemble d'opérations portant sur de telles données, quel que soit le
procédé utilisé, et notamment la collecte, I'enregistrement, l'organisation, la conservation,
I'adaptation ou la modification, I'extraction, la consultation, I'utilisation, la communication par
transmission, diffusion ou toute autre forme de mise a disposition, le rapprochement ou
l'interconnexion, ainsi que le verrouillage, I'effacement ou la destruction. »

13 http://www.cnil.fr/linstitution/qui-sommes-nous/ Commission nationale de I'informatique et des libertés, qui est chargée de
veiller a ce que l'informatique soit au service du citoyen et qu'elle ne porte atteinte ni a l'identité humaine, ni aux droits de
I'nomme, ni a la vie privée, ni aux libertés individuelles ou publiques.
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En s'attachant a la notion de responsabilité

La notion de traitement étant définie, qu’en est-il des responsabilités liées aux traitements ? Est
considérée comme responsable, I'entité qui détermine les finalités et les moyens du traitement. La
finalité indique la raison pour laquelle le traitement est effectué, les moyens expriment le comment.
Par opposition, le sous-traitant n’est que I'entité pour le compte duquel sont traitées les données.
Dans la plupart des contrats Cloud, le client est considéré comme responsable du traitement et le
prestataire comme sous-traitant. La loi s'applique au responsable du traitement et exige du sous-
traitant d'assurer la mise en ceuvre des mesures de sécurité. Dans tous les cas le sous-traitant agit
sur instruction du responsable des traitements. Cependant dans le cadre d'offres standardisées,
telles que les applications SaaS notamment, le client n‘est pas toujours en mesure de donner les
instructions, ni de déterminer les moyens et finalités. En conséquence de quoi, il est bon de se poser
la question : client et prestataire ne sont-ils pas tous deux responsables du traitement ? L'analyse
se fera alors au cas par cas en fonction de différents indices, tels que :
=  la transparence, spécifiant au nom de qui agit le prestataire ;
= le niveau d'instruction, donné par le client indiquant la marge de manceuvre accordée
au prestataire ;
= le degré de contr6le du client sur la prestation du sous-traitant et les données
utilisées ;
= |'expertise du prestataire permettant d’évaluer son aptitude a la décision.

Le responsable de traitement a un devoir général de sécurité, méme en cas de sous-traitance
(article 344 et 35 de la loi). Plus précisément, il devra s’assurer que :

= |utilisation des données est licite et légitime ;

= la durée de conservation des données est limitée et raisonnable ;

= la coopération du prestataire avec les autorités compétentes est stipulée ;

= le respect du droit d’accés, d’opposition, de modification et de suppression de leurs

données personnelles par les utilisateurs est effectif ;
= |'intégrité des données est préservée ;
= les regles en matiere de transferts internationaux sont respectées.

Sans oublier la localisation des données, élément central

Autre élément important du Cloud, la localisation des données. Ce point a pris de I'importance suite
a l'adoption du « Patriot Act » aux Etats-Unis, puis avec I'affaire Snowden. Il faut dire que cela peut
devenir un sujet sensible pour le client. Normalement, les transferts internationaux de données
personnelles ne se font en principe que sur des champs d'applications réduits, tel que I'espionnage
ou le terrorisme, et ce a travers des procédures judiciaires établies. Ainsi, méme si le « Patriot Act »
autorise les autorités américaines a procéder a des controles sur les serveurs basés aux Etats-Unis,
cela na pas empéché a Microsoft de s'opposer a la justice américaine qui demandait la
communication d'e-mails d'un citoyen européen stockés sur un serveur localisé en Irlande. Par
principe, le transfert des données a caractére personnel hors UE est interdit. Néanmoins il existe
des exceptions. Ainsi :
= la commission européenne peut reconnaitre le niveau de sécurité du pays de
destination suffisant ;
= il est possible de transférer les données en faisant signer un contrat appliquant des
Clauses Contractuelles Types de la Commission Européennet* ;
= Au sein d'un méme groupe, tout transfert peut s'opérer sur la base de régles internes
d'entreprise appelées BCR!>. Ces regles définissent la politique du groupe en matiere
de transferts de données. Elles peuvent ainsi proposer une protection adéquate aux
données transférées depuis I'Union européenne vers des pays tiers.

14 Retrouvez les modeéles de Clauses Contractuelles, sur le site de la CIVIL.
15 Binding Corporate Rules : La CNIL en présente le principe. Y sont archivés tous les outils nécessaires a leur bon
fonctionnement Instructions, grilles d’analyse, checklist etc... La procédure de mise en ceuvre est assez longue.
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= L'adhésion au « Safe Harbor » permettait les transferts vers les Etats-Unis, sous
certaines conditions. Mais par décision de la Cour de Justice de I'Union Européenne,
ce dispositif a été invalidé le 6 octobre 2015.

= Enfin, il existe des exceptions'® au principe d'interdiction de transfert, toutefois
d'interprétation restrictive. Elles sont prévues par la directive 95/46 Ce du 24 octobre
1995, et a l'article 69 de la loi Informatique et Libertés.

Ainsi que certaines régles spécifiques, lorsque le contexte I'impose

Certains secteurs ont des régles spécifiques. Le premier d’entre eux est le secteur bancaire. L'arrété
du 3 novembre 2014 relatif au contrble interne des entreprises!’ du secteur de la banque impose
des exigences a tout établissement financier faisant appel a un prestataire Cloud. Ainsi, chaque
organisme concerné doit s'assurer :

= du libre accés des données aux autorités prudentielles ;

= qu'un contrat est bien conclu entre le prestataire et le client ;

= de l'existence des plans de secours, des SLAs ;

=  de la prise en compte des risques. Etc.

Autre secteur important : celui des données de santé. Vu la sensibilité de cette catégorie de
données, inutile de dire que leur hébergement est strictement réglementé, et ce depuis la loi du 4
mars 2002. Dans l'esprit de cette derniére!®,

« la volonté des pouvoirs publics est d’organiser le dépét et la conservation des données de
santé dans des conditions de nature a garantir leur pérennité et leur confidentialité, de les mettre
a la disposition des personnes autorisées selon des modalités définies par contrat, et de les
restituer en fin de contrat ».

Entre autres, de par cette loi :

= le stockage des données est réservé aux hébergeurs agréés par le Ministére de la
santé qui répond juridiguement de la conformité de I'opération globale
d’hébergement. Les conditions d'agrément des hébergeurs sont fixées par décret!®.
L'agrément est délivré par le ministre chargé de la santé, aprés avis motivé d'un
comité d'agrément et de la CNIL.

= Le contrat de Cloud doit satisfaire aux exigences de ce décret.

= L'hébergeur doit remettre au Ministre des Affaires sociales et de la santé un rapport
annuel d'évaluation et demander le renouvellement de son agrément tous les trois
ans.

Rien ne s'oppose a ce que les données soient hébergées a I'étranger, sous réserve du respect du
cadre rappelé ci-avant.

Quant aux évolutions a venir...

Enfin, pour terminer, I'évolution législative et réglementaire. Un projet de réglement révisant la
directive 95/46/CE, devrait étre adopté par les Etats membres de I'lUnion Européenne début 2016.
Sa finalité est de pallier I'hnarmonisation insuffisante des réglementations nationales en la matiere.
En I'état, les sociétés tant européennes qu'étrangeres sont contraintes de traiter avec les autorités
de chacun des 28 Etats membres. Ainsi, la mise en place d'un guichet unique permettra de
soumettre a l'autorité de I'Etat du principal établissement de I'entreprise, les traitements impliquant
des transferts internationaux de données?®°. De plus, la collecte des données a caractére personnel
et les déclarations s'en trouveront allégées et simplifiées.

16 présentées sur le site de la CNIL.

17 Pour plus de détail, se reporter au site de I’Autorité de Contréle Prudentiel — ACPR.
18 Tel que défini par I'agence des systéemes d’information partagés de santé — ASIP.
19 Décret n°2006-6 du 4 janvier 2006.

20 Appelé aussi le « one stop shop approach ».
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QUESTIONS-REPONSES

Au cours de la présentation, un échange put s'établir entre Maitre Varet (EV) Maitre Dumas (GD) et
I'assistance (Ass). En voici les principales remarques :

B Assistance : La pauvre PME peut-elle négocier un contrat sans juriste ?

Maitre Varet : La premiére question a se poser est le poids des partenaires et déterminer ou se
situe le point d'équilibre. Certes, on pense le plus souvent aux grands acteurs du marché. Mais il
existe aussi un grand nombre d'intervenants plus petits. Il est clair qu'il sera plus difficile a la pauvre
PME de négocier avec les grands acteurs du fait de la rigidité de leur politique contractuelle. Ceci
dit, il est toujours possible de trouver des marges de négociation et de concilier les intéréts de
chacun.

Ass : Quand on évoque la clause de responsabilité ainsi que les mécanismes permettant au
fournisseur de respecter ses engagements, est-on dans une obligation de moyens ou de
résultat ?

E V : Il faut reconnaitre que la jurisprudence est parfois peu cohérente sur ce point. Dans les faits,
tout repose sur le contenu du contrat. Il est rare de voir un fournisseur accepter une obligation de
résultat générale. Dans les contrats Cloud, le principal engagement est le « Service Level
Agreement », le plus important étant la précision des indicateurs, les méthodes de calcul et
I'encadrement des pénalités. Cette question d’obligation de moyens ou de résultats crispe trop
souvent la relation client fournisseur sur un sujet qui n'est pas nécessairement le facteur clé de
réussite d'un projet. De bons mécanismes de gouvernance ou d‘arbitrage, intégrant I'évolution des
besoins, dans une démarche collaborative apporteront souvent de biens meilleurs résultats sur la
livraison du service. Se focaliser sur les moyens d'aboutir au résultat, davantage que sur la sanction,
est une bonne pratique. La démarche consistant a externaliser le probléme uniquement sur le
fournisseur est une approche qui fonctionne mal.

B Ass : La sécurité n'est-elle pas le talon d’Achille du Cloud ?

E V : Structurellement, le fait de mutualiser les ressources et de virtualiser peut engendrer une
perte de contrble des éléments externalisés. Cependant, en interne le client doit mettre en place de
bonnes pratiques. Pour ce faire, il importe que les parties concernées (DSI, achats, juridique et autre
départements impliqués) puissent travailler ensemble sur le projet, afin de fédérer les
compétences ; régle n°1 de bonne gouvernance sur le sujet. Et il faut faire preuve de vigilance en
surveillant des engagements correctement étabilis.
Ass : Les données a caractére personnel étrangéres peuvent-elles étre hébergées au sein de
I'UE ?
Maitre Dumas : Oui absolument, le transfert est alors libre pour l'importateur auquel s'applique

alors la Iégislation précitée. Les garanties qui en découlent peuvent étre valorisées. C'est une valeur
exportable.

Ass : On a parlé plusieurs fois de transfert, et une seule fois dacces ; comment expliquer ce
déséquilibre ?

G D : Tout accés depuis un autre pays est considéré comme un transfert international en application
de la loi Informatique et Libertés. Pour certains traitements, la CNIL peut étre consultée dans le
cadre de processus législatifs. D’autre part, selon le cas de figure, il faut se poser la question du
régime déclaratif ; déclaration unique, normale ou simplifiée. En matiere de données a caractére
personnel, pour identifier les transferts, devrait étre établi un document cartographiant les flux Ou
vont les données ? Cela devrait guider a la mise en place des bons outils.
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LE MOT DE LA FIN

Voila un sujet que I'on n’a pas I'habitude de traiter au sein d’Adeli. Ce fut une premiere.
= Concernant les contrats, la revue des caractéristiques et des clauses a été trés
enrichissante. Cela a apporté un éclairage nouveau et moins technique.
= Quant aux données a caractére personnel, ce fut une ouverture pour chacun d’entre
nous en termes de notion de traitement et de définition des responsabilités associées.
Un grand merci a Eléonore et a Grégoire, pour cet éclairage et pour I'apport de leur expérience. Ce
fut pour nous trés instructif.
Rédigé par Laurent Hanaud
Laurent.hanaud@adeli.org / http://www.laurent-hanaud.fr/

Conférence animée par :

Eléonore Varet / Eleonore.Varet@osborneclarke.com
Gregoire Dumas / Gregoire.Dumas@osborneclarke.com
http://www.osborneclarke.com/international/country/france/
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NOUVELLES TECHNOLOGIES, DROIT ET SECURITE PUBLIQUE

Patrick Kineider

‘ ‘ En France, le citoyen s'en remet pour I'ordre public, la sécurité des
personnes et des biens et la défense des droits individuels lorsqu'elle pose
difficulté, aux acteurs démocratiques d'une part, sécuritaires civils, police et
gendarmerie, d'autre part judiciaires, avec des rouages et développements
complexes.

Jusqu'a la fin du XX© siécle, ces ensembles constituaient des organisations
cloisonnées, réputées d'une compétence et d'une légitimité (en raison de la
séparation des pouvoirs) a I'abri de toute critique de fond, malgré des moyens
souvent empiriques. Avec I'avénement du numérique, on assiste a :

1/ une professionnalisation des enquétes (police scientifique, ADN) ;

2/ un acces culturel de tous a de trés nombreux éléments de droit ;

3/ une couverture médiatique de certains faits juridiques a caractere public,
pouvant remettre en cause d'anciennes affaires et

4/ une extension de divers domaines de sécurité et de justice au domaine
international et européen, en particulier depuis 2001 aprés les premiers
attentats terroristes de type « islamiste », aux Etats-Unis, puis en Europe.

Cet article essaie de voir clair dans ces évolutions.

JURIDIQUE : PAPIER ET NUMERIQUE DEPUIS 1980

La France est un pays démocratique, trés administré depuis plus de deux siécles : de I'Etat régalien
découle la notion de « sécurité publique ». Il existe une inflation législative et un socle juridique
impressionnant: pas moins de 80 codes (si I'on inclut les annexes), un Journal officiel de 15 000
pages annuelles.
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des citoyens restent dictés par des principes simples et de bon sens, le
développement du numérique engendre, non seulement des progrés dans
les procédures, mais aussi, une problématique importante vis-a-vis des
droits d'expression et des libertés sur Internet. Concernant le droit
d'auteur sur les documents et les ceuvres, ainsi que le droit individuel a
voir publiées ou utilisées des infos personnelles ou photos, des
contentieux multiples surgissent avec les GAFA (sigle général des sociétés
« Google, Apple, Amazon, Facebook »), souvent suivis de textes de lois
nationaux ou surtout européens en la matiére.

Le « Code pénal » et le « Code de Procédure Pénale » actuels

Code pénal

Créé a I'époque napoléonienne, le « Nouveau Code pénal » francais de 1994 est surtout une refonte
de type structurel du document original.

La partie legislative definit la nature des peines, les infractions (contravention, délit, crime) contre :
les personnes et les biens, les libertés institutionnelles, I'Etat. La partie réglementaire décline le type
de peine appliquée. Les deux parties introduisent des notions modernes telles que : atteintes aux
libertés publiques (expression, identité), atteintes a la confiance de I'Etat, a la sécurité publique,
diffamation, discriminations diverses (origine, religion, race...), terrorisme, crimes contre
I'humanité...
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Code de procédure pénale

Les premiéres éditions remontent a la IVe Républigue. Les modifications sont permanentes, les plus
récentes s'attachent surtout aux améliorations de fond et de forme suivantes :
= accroitre la liberté individuelle ;
= renforcer l'autorité des magistrats (juges et procureurs), des auxiliaires de justice, des
avocats ;
= renforcer l'efficacité de la procédure pénale ;
= bien délimiter les domaines de compétence et les «actions des divers acteurs de police
et de justice.

La Loi « PERBEN II » (2002 et 2004) et la Loi « LOPPSI II » (2011)

Loi PERBEN II et numérique

En 2004 est promulguée la «loi portant sur l'adaptation de la justice aux évolutions de la
criminalité » dite « loi PERBEN II ».

Trés générale, elle permet d'organiser les actions sécuritaires dans les affaires contentieuses. Ceci
inclut les infiltrations et écoutes via des systémes informatiques et de télécommunications, en cas
de suspicion ou identification, des atteintes avérées ou potentielles a I'ordre public, en particulier
dans le cas de cybercriminalité dite « organisée ».

Une conséquence de la loi PERBEN 1I : I'existence d'un « fichier des auteurs d'infractions sexuelles
et violentes ».

Loi LOPPSI II et numérique

La Loi du 14 mars 2011, dite « d'orientation et de programmation pour la performance de la sécurité
intérieure », est une évolution de la version « LOPPSI » de 2002. Outre la cybercriminalité et les
fraudes informatiques, elle vise des infractions et délits généraux (sécurité routiere, vols et
cambriolages, sécurité privée).

La lutte contre la criminalité informatique a pour objectif général, la « traque » et la sanction de
tous les sites « déviants » au sens de I'éthique, citons : usurpation d'identité, pédopornographie,
escroqueries et trafics divers, immigration irréguliére, prosélytismes subversifs... Selon cette loi, la
Police, sur autorisation du juge des libertés, peut utiliser tout moyen pour s'introduire dans des
ordinateurs privés et en extraire toutes données illicites aux fins d'enquéte.

Bien évidemment, les tenants de « droits maximaux » sur Internet, tels que « La Quadrature du
Net », n'ont pas manqué de s'élever contre ce qu'ils considérent comme une atteinte aux libertés
fondamentales.

Pénétration des moyens informatiques dans le circuit judiciaire

oL/ \ Si la numérisation des taches judiciaires parait inévitable, compte

: — tenu de la diversité et des finalités trés diverses des gestes des

: acteurs (magistrats, avocats, justiciables...), les projets

. d'informatisation de la Justice deviennent rapidement de véritables

« usines a gaz ». A noter qu'ils découlent bien souvent d'applications

informatiques du type général « G(estion) E(lectronique) de

D(ocuments) », couramment utilisées dans les entreprises et les
administrations.

« Packweb »

La principale application existante dans I'Intranet judiciaire est le
| «Packweb » qui autorise au Bureau de la Direction des Services
4 . Judiciaires un partage de données sur un périmétre restreint. Elle
facilite le suivi d'une affaire, mais ne permet pas de recherche plus
élargie par mots-clefs. Pour imaginer des indexations pertinentes des fichiers a cet effet, il
conviendrait de revoir la notion de dossier judiciaire.
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Numérisation des dossiers des magistrats

C'est un projet RH destiné aux membres du CSM, et aux commissions d'avancement. Il nécessite
un travail important de numérisation, et de définition des indexations.

Instruction assistée par ordinateur

Une centaine de magistrats utilisent cette application, assez ancienne et relativement performante,
qui permet également une historisation des actes.

L'ENQUETE

A la suite d'une infraction a la loi, une enquéte est confiée a une autorité de sécurité (Police Nationale
ou Municipale en zone urbaine, Gendarmerie en zone rurale), éventuellement étayée par un service
trés spécialisé : douane, police de l'air et des frontieres, antiterrorisme, services de cybersécurité,
services de protection des hautes personnalités...

L'enquéte est destinée a réunir tous les éléments autour de l'infraction afin de rechercher les auteurs
et de les déférer a la justice : constatations physiques, recueil d'indices, témoignages. Elle peut étre
« de fragrance » au voisinage spatial et temporel des faits ; le juge peut également décider d'une
enquéte préliminaire qui, malgré son nom, est décalée par rapport aux faits, puis divers
compléments d'enquéte, y compris en cours d'instruction ou de procés, parfois méme une fois les
jugements prononcés.

Les gestes des enquéteurs sont encadrés par le Code de procédure pénale ; par exemple, il ne peut
y avoir a I'heure actuelle de contréle d'identité que si la personne controlée est fortement présumeée
d'étre reliée aux faits (pas nécessairement suspectée).

Une phase toute particuliere des enquétes est la « garde a vue » qui concerne des personnes
soupgonnées de crimes ou délits susceptibles d'emprisonnement : c'est une mesure policiére ou
judiciaire de privation temporaire de liberté, destinée a faciliter le recueil d'indices ou de preuves
tout en empéchant le prévenu d'organiser des concertations externes. De plus, le prévenu peut étre
assisté d'un avocat dans certaines conditions, mais sans « acceés au dossier ». Ces derniéres années,
de nombreuses voix se sont élevées en France sur la pertinence du « périmétre » des infractions
ainsi que sur les conditions d'accés au dossier pénal lors des gardes a vue.

LES EVOLUTIONS NUMERIQUES

]
Le fichier « EDVIGE »

Un décret du Ministére de I'Intérieur du 27 juin 2008 portait création du fichier « Exploitation
Documentaire et Valorisation de I'Information GEnérale ». Sous l'autorité de la Police Judiciaire, ce
fichier était appelé a recenser les individus, groupes ou personnes morales, dont le comportement
pouvait porter atteinte a I'ordre public, en particulier ceux appelés a exercer une fonction politique,
syndicale ou religieuse.

Les types de données collectées étaient : état civil, identité, immatriculations des véhicules,
déplacements, antécédents judiciaires.

A la suite d'examens par la CNIL, par une Commission des Lois et surtout, la encore, par des
organisations de défense des libertés individuelles, un décret de fin 2009 a annulé I'existence de ce
fichier. Un autre fichier plus restreint fut créé dans le cadre de la Loi LOPPSI II.

Casier judiciaire, fichiers « STIC » et « JUDEX »

Créé sous la II® République, le casier judiciaire est un fichier contenant les condamnations pénales
d'un individu, prononcées soit par la justice pénale, soit par la justice commerciale, et |'évolution de
ces peines (amnistie, retrait, réhabilitation...). Seul un type d'extrait réduit peut étre communiqué
a l'intéressé ou a son représentant Iégal, les données complétes n'étant accessibles qu'a des
autorités diment habilitées.
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Mis en ceuvre par la DGPN depuis 1985, mais d'utilisation effective entre 1995 et 2001, le fichier
STIC « Systeme de Traitement des Infractions Constatées » contient des données sur les diverses
infractions concernant les auteurs ou les victimes. Il a un homologue a la Gendarmerie Nationale,
le fichier JUDEX, fichier « JUdiciaire de Documentation et d'Exploitation ».

Ces deux fichiers sont énormes et contiennent des données sur environ 4 millions de « mis en
cause » mais également sur environ 30 millions de victimes. Leur durée de conservation est de 20
ans pour les auteurs, 15 ans pour les victimes. Diverses analyses, notamment de la CNIL, ont pointé
des défauts d'actualisation des situations enregistrées. Depuis 2002, les fichiers évoluent vers un
fichier global, appelé ARIANE ou fichier d'« Application de Rapprochement, d'Identification et
d'Analyse pour les Enquéteurs », dont on connait peu d'éléments quant a sa pertinence actuelle.

Le fichier des « auteurs d'infractions sexuelles ou violentes >» ou FIJAIS

Le fichier des Personnes Recherchées - la « fiche S »

Créé en 1969, le FPR « Fichier des Personnes Recherchées » comporte plus de 400 000 noms, qu'il
s'agisse de mineurs en fugue, d’évadés de prison, de membres du grand banditisme, de personnes
interdites de quitter le territoire, mais aussi de militants politiques ou écologistes (anarchistes,
antinucléaires, etc.). Il comporte I'état civil et diverses informations.
Les catégories du fichier sont matérialisées par des lettres majuscules :

= E (police générale des étrangers) ;

= IT (interdiction du territoire) ;

= R (opposition a résidence en France) ;

= TE (opposition a I'entrée en France) ;

= AL (aliénés) ;

= M (mineurs fugueurs) ;

=V (évadés).

En particulier, la catégorie S signifie « S(ireté de I'Etat » et concerne entre autres les terroristes
avérés ou potentiels.

Le SIS « Systeme d'Information SCHENGEN »

Les accords de 1985 instaurent entre les pays de I'Union Europeenne (dont la liste a évolue depuis),
ainsi qu'un petit nombre d'autres Etats européens, un « principe général de libre circulation des
biens et des personnes a l'intérieur d'une frontiere générale extérieure commune », qui remplace
les frontiéres traditionnelles entre Etats (la contrepartie de cette liberté résidant dans une
coopération policiére renforcée entre ces Etats).

Cette coopération s'appuie sur un fichier mis a jour et consultable par les autorités des pays. I
comprend : état civil complet, présence d'armes ou de véhicules volés, caractére violent ou non de
l'individu, données biométriques. Le systéme évolue d'un référentiel d'identité a une base de
données de signalements a des fins policieres et juridiques, ceci d'autant plus que les contrdles aux
frontieres ont disparu. Des autorités européennes (CEPD, G29) ou nationales (CNIL) contrélent
I'acces au fichier.

En France, le SIS est mis a jour a partir du fichier du FPR décrit plus haut.

En 2006, le fichier recensait 11 millions d'individus. La coopération internationale, par exemple dans
le domaine du crime international, doit en permanence s'adapter aux langues et évolutions
judiciaires diverses.
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LA DIFFICILE PROBLEMATIQUE SECURITE /LIBERTES

Globalement, la mise en ceuvre des outils policiers, pénaux et judiciaires « ordinaires » précédents,
développés au fur et a mesure de I'évolution de la criminalité sous ses nouveaux aspects (nouvelles
technologies, délinquance, trafics d'influence, corruption, terrorisme), n'a pas engendré aupres du
public ou des associations et mouvements libertaires de protestations ou réactions d'envergure.
Mais une nouvelle donne intervient en 2015.

A la suite des attentats terroristes sur Paris et banlieue en janvier 2015, ainsi que de plusieurs autres
attaques réputées d'origine « djihadiste » (Bruxelles, Villejuif, etc.), au vu de I'émotion générale
suscitée, le gouvernement de Manuel Valls a rédigé et fait adopter par le Parlement au premier
semestre 2015, une « Loi sur le Renseignement ». Promulguée le 24 juillet 2015, elle vise
essentiellement a renforcer le cadre juridique national du renseignement en France qui reléve d'un
Service rattaché au Ministére de I'Intérieur, la DGSI « Direction Générale de la Sécurité Intérieure ».

Cette loi prévoit la mise en place de plusieurs mesures controversées telles que l'installation chez
les opérateurs de télécommunications de dispositifs, surnommeés « boites noires », visant a détecter
les comportements suspects a partir des données de connexion. On peut considérer qu'elle étend,
sur le fond et a un périmeétre correspondant a la complexité de la nouvelle menace, les mesures des
dispositifs antérieurs « PERBEN II » et « LOPPSI II ».

L'ensemble est « régulé » par une entité, la « Commission Nationale de Contréle des Techniques de
Renseignement », composée de hautes personnalités dont des magistrats. En outre, le Premier
ministre ainsi que le Conseil d'Etat assurent une régulation et une supervision au deuxieéme niveau.

A titre d'exemple d'école, toute activité Internet faisant une grande place a I'utilisation du mot
« djihadiste » entrainera un filtrage et une identification de I'entité ou de la (des) personne(s)
présumée(s) émettrice(s), ainsi qu'une surveillance, qui peut étre suivie de mesures plus
répressives (blocage des outils, arrestations, mises en examen des auteurs).

m . Sur le plan des réactions de l'opinion publique, on
oM, DEILEST "eor UNE, B - connaissait I'Association « Quadrature du NET » qui
- avait déja principalement mené des actions :

. = de contestation de la loi « HADOPI 2» de
. prévention et répression des piratages des ceuvres sur
* Internet (2008 & 2012) ;

. = en faveur de la « Neutralité du NET », en pronant
" un accés identique a tous les citoyens aux données du
: NET, indépendamment des systémes de connexion.

- " En l'espéce, ce mouvement s'éléve, concernant le
dispositif Renseignement décrit plus haut, contre les risques de « flicage » de la vie privée et de
restriction des libertés.

Un exemple controversé d'échanges internationaux de données a
des fins sécuritaires : le « PNR »

Le « Passenger Name Record » - en francais : données des dossiers passagers - consiste dans
I'enregistrement, la consultation, éventuellement les échanges entre acteurs concernés et
administrations centrales des pays (Police, Justice), de données a la fois personnelles (nom, prénom,
habitudes diverses) et circonstancielles (références et lieux des modes de transport,
hébergements...).

A l'origine, un prestataire de services (agence de voyages, plateforme de réservation hételiere)
renseigne le systéme via un outil centralisé, les données étant ensuite partagées sur d'autres outils
et par d'autres entités consultantes. )

A I'heure actuelle, le Royaume-Uni et les Etats-Unis possédent des systémes de PNR étendus au
domaine de sécurité publique, autorisant la consultation par des autorités administratives.
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L'Union Européenne quant a elle, et en particulier le G29 (groupe de travail sur la protection des
données), s'engage trés progressivement, pour les pays y figurant, dans la démarche, avec
d'importantes réserves quant a la consultation d'éléments dans le cadre des libertés publiques (et
ce, essentiellement en raison des |égislations différentes suivant les Etats).

CONCLUSIONS

Globalement, les nouvelles technologies ont un apport positif sur la sécurité et les libertés
publiques :
= fonctionnement acceptable, malgré des lourdeurs et des cumuls de textes législatifs, de
la Police et de la Justice, respectant les valeurs démocratiques et les droits des
personnes ;
= sur le plan des lois encadrant le « numérique » :

o concernant le systéme de surveillance HADOPI, aprés quelques années de mises au
point et de pratique, le petit nombre de contrbles et de sanctions ne permet pas
d'identifier, une dérive d'ensemble véritable ;

o a priori également, de vifs débats au Parlement donnent en partie raison a la
pertinence de la Loi sur le Renseignement, qui d'une maniére générale, selon divers
sondages d'opinion, a un impact rassurant sur la population.

patrick.kineider@hotmail. fr
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SYSTEMES ET TRANSFORMATIONS DANS LA GESTION DES

SERVICES - LE CHANGEMENT

Pierre Jourdan
p.jourdan@catalog-e-til.com

‘ ‘ La mise en ceuvre de nouvelles technologies est une constante majeure
de I’évolution des DSI.

Mais l’effort qui leur est consenti n‘apparait aux utilisateurs que sous la forme
des services, voire au mieux, sous celle de composantes de service.

La transformation est ainsi I'alpha et 'oméga de la gestion des services qui
parcourt et traverse les couches que les Systémes d’Information (SI)
s’évertuent a béatir a la maniére des batisseurs de cathédrales. Transmettant
leurs plans de génération en génération a la vitesse de I'obsolescence dont
l'unité dépasse de loin tous les autres domaines de I'économie, le changement
apparait comme la pierre angulaire de leur réussite et la clé de voiite de leur
adaptation permanente.

Les systémes succédant aux systemes, la continuité de leur progression se
trouve marquée par un fil qui devient conducteur de nouvelles compétences et
de nouvelles architectures. Tissage dans lequel les charpentes s’affiitent au gré
des axes directeurs de l'informatique sans pour autant jamais éviter Ila
résistance.

Le changement provoque de la résistance tandis que la résistance s’inscrit dans
le changement comme le signe de cette permanence. Inscription dont la
persistance nous donnerait a croire qu’elle en est le moteur.

Entre résistivité et résistibilité, la résistance résiste, c’est la son essence. Mais
sur quel sol prend-elle ses fondements ? Dans quel terreau s’enracine-t-elle ? De
quelle énergie tient-elle sa force ? Sur quels points prend-elle ses appuis ? A la
transformation des systéemes d’en débusquer la clé et de nous en livrer le secret.

LONGITUDE, LATITUDE ET L'ATTITUDE:
LA PENSEE SIGNIFIANTE

« Apprendre, c'est se rendre capable de faire des manceuvres correctes ou appropriées dans
toutes les situations d’un certain type, c’est se préparer progressivement a des exigences
variables dans certains domaines. »

Gilbert Ryle (1900 - 1976)

Du mentalisme au mentalais

Bertrand Russel a émis I'hypothése que notre langage, les mots, phrases et formules que nous
employons au quotidien, au-dela d’étre des propositions, soient des attitudes. Il emploie le terme
d‘attitudes propositionnelles pour décrire la position du sujet (comme celle de croire) vis-a-vis d'une
proposition (croire que son ordinateur portable est en panne).

' Gilbert Ryle ; la notion d’esprit — Payot 2005 P° 248
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Cette forme logique de la proposition découple le fait « ‘d’étre en panne », qui peut étre un fait (vrai
ou faux) de la croyance de son interlocuteur?. Les coordonnées des deux verbes (croire et étre (en
panne)) ne s'inscrivent pas dans le méme plan logique et ne peuvent en aucun cas se substituer.
C'est dans cette séparation que s'introduit un nouvel obstacle, une nouvelle forme de la résistance,
pour le moins curieuse : /a résistance de la pensée.

On pourrait croire que la résistance a l'apprentissage d’'une langue est un fait de mémoire, et que
finalement, c'est elle, la mémoire, ou plutét son absence, qui nous priverait de son apprentissage.
L'équation se simplifierait en « plus il y a de la mémoire, et plus on peut apprendre de langues ».
Sauf que cette équation aurait du mal a expliquer pourquoi des populations entiéres d’universitaires,
de cadres ou d‘ingénieurs, pour ne citer qu’eux, souffrent de s'exprimer dans une langue étrangére,
alors que de la mémoire, a ne pas en douter, ils en ont. C'est un fait incontestable : si I'on n’écrit
pas comme on parle, on ne pense pas non plus dans une langue étrangére comme dans sa langue
maternelle.

Cette observation fait de I'apprentissage une relation particuliére entre le langage et la pensée. On
ne pense pas de la méme maniére en francais, en anglais ou en allemand. Mais pour quelles
raisons ? Pour répondre a cette question, il nous faut prendre en compte une hypothése développée
par les neurosciences et celles de la philosophie de I'esprit qui convergent vers I'hypothése d'un
langage de la pensée. Si I'on percoit la difficulté qu’il y a dans le changement de syntaxe d’une
langue a une autre, celle-ci augmente en se posant la question de savoir comment l'on peut
apprendre sa langue maternelle. Jerry Fodor, promoteur du langage de la pensée? écrit en
1975 : « (...) on ne peut pas apprendre un langage sans avoir un langage». C'est du méme auteur
que nait le langage de la pensée, baptisé Mentalais®. L'idée centrale de cette théorie est que les
Attitudes Propositionnelles sont des relations a des représentations mentales qui sont analogues a
des signes linguistiques (symboles ou signes mentaux), et que ce langage de la pensée a les
« mémes » caractéristiques qu’un langage : signes, symboles, structure, syntaxe, catégories...

Cette théorie continue a faire couler beaucoup d’encre et son noyau, qui intéresse directement notre
propos, est que si les attitudes propositionnelles représentent un état mental (une croyance, un
souhait, un désir ou une intention®) elles ne peuvent étre isolées et doivent étre considérées en
systeme® (Holisme sémantique). Si je crois que mon poste de travail est en panne, c’est parce que
j'ai d’autres croyances liées a celle-ci comme celle de croire que le Service Desk va pouvoir le
prendre en charge, ou celle de croire que si mon poste ne peut étre rétabli, I'entreprise me prétera
un autre poste, voire autorisera un télétravail.

2 Cette distinction est émise par Russel dans I'analyse qu’il mene a propos des valeurs de vérité que peuvent avoir des

propositions (1,0 — vrai/faux) pour lesquels la combinaison de la croyance avec un fait ('ordinateur en panne dans notre
exemple) ne peut faire aboutir qu’a un résultat de vraisemblance et non de vérité. (Cf. Bertrand Russel « comment décrire la
forme logique d’une croyance — la question de la nomenclature In Ecrits de logique philosophique Epiméthée PUF 2002 P° 384
- 388

3 Jerry Fodor the langage of tought -Harvard University Press

4 En fait les premiers éléments d’une théorie du langage de la pensée apparaissent au Moyen-Age avec Guillaume d’Occam.
Claude Panaccio en fait 'exégése dans un ouvrage qui lui est largement consacré : « les mots, les concepts et les choses » —
Bellarmin Vrin 1991

5 C’est-a-dire quelque part une direction au sens défini par Jung

& Panaccio citant Fodor écrit a ce sujet : « un état mental est individué non seulement par son réle dans le comportement
observable, mais aussi par son action sur les autres états mentaux : les attitudes propositionnelles sont irrémédiablement liées
les unes aux autres » ; Ibid. ; P° 110
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Les représentations mentales, elles, c’est-a-dire le contenu des attitudes propositionnelles, sont des
constituants simples ou complexes. Et c’est la que resurgit une forme inattendue de la résistance.
L'obstacle dont il va étre question ici est celui méme par lequel un individu a appris : il s'agit du
concept. Le concept, dans cette acception de langage de la pensée, est un acte d'intellection’. Acte
qui répond a un principe de compositionnalité?, c’est-a-dire de composition de ses éléments simples
(actes simples) et complexes (propositions composées de propositions simples)® ; mais en quoi, ou
a quoi, de ce point de vue, la pensée peut-elle faire obstacle ? Suivant Occam et Panaccio a la trace,
nous retiendrons avec eux que le concept structure la vie intellective, mais qu'il n‘est pas d’'une
structure extérieure a la pensée, rangée quelque part comme chez Kant, dans les catégories de
I'entendement!®. Il n'est pas dans une « boite intellective » qui lui réserverait une existence apres
sa formation, et le préserverait en toute situation'!. Il est, comme symbole mental, configuré avec
d’autres symboles mentaux, et, a ce titre participe a la vie mentale, en opposition d'une certaine
facon, a la vie intellectuelle de I'individu. Panaccio, citant Occam, pousse encore plus loin cette
imbrication de la vie mentale du sujet et du concept, en disant que le concept est un habitus.'? Dans
cette perspective, le concept, en tant qu’habitus, entre en collision directe avec toute manipulation
ou enregistrement de nouvelles actualités ou actualisation, puisque c’est au niveau de |'attitude
propositionnelle, dans son lien avec les autres, qu'il a a se reconfigurer. Et la collision est d’autant
plus forte que I'habitus a été renforcé.

Les conditions d'apprentissage liées au changement ne sont plus une simple ‘nouvelle mémorisation’
se substituant a la précédente, c'est la reconfiguration d'un systéme de croyances que l'individu
avait acquis a force d’habitus. L'attitude mentale s’inscrit, nativement, pourrions-nous dire, dans le
langage, parce que langage mental. Apprendre, n’est plus apprendre quelque chose de nouveau,
c'est désapprendre pour réapprendre!s.

Le changement vient ici prendre a contre-pied les organisations qui ont fait de la performance un
objectif acquis par la répétition car la consolidation de cette répétition renforce d’autant la position
de I'habitus et vient desservir toute tentative de le faire évoluer. Un opérateur du service desk de
niveau 1, ayant appris a suivre un modéle de gestion des incidents en y associant des attitudes
propositionnelles comme « je souhaiterais que vous me communiquiez les anomalies de votre poste
de travail par mail afin que je les étudie » (et donc s’y préparant mentalement), se trouverait en
position trés inconfortable si cette étape se transformait en « notre service a fusionné avec celui des
agences. Il vous faudrait transmettre la description de votre incident a I'agence ». Son systéme de
croyances est bouleversé. Dans le 1° cas il posséde la maitrise de la continuité de traitement de
I'incident et assure le contact. Dans le second, il lui faut développer de nouvelles croyances sur la
capacité des nouveaux interlocuteurs a prendre en charge et a enregistrer l'incident. Inconfort,
produit alors que la modification est marginale (I'utilisateur continuera de transmettre), mais que le
contexte, dans le méme temps, est devenu porteur de nouvelles incertitudes, et I'habitus est a
renouveler.

7 Les noms et les verbes mentaux en particulier selon Occam

8 « la proposition, est quelque chose comme un acte sur actes — Panaccio, P° 114

® Fodor et Pylyshin, (1988) suivent Occam et résument les propriétés importantes:

(i) il y a des représentations mentales (structurellement) atomiques et d’autres (structurellement) complexes

(i) les représentations complexes ont des constituants syntaxiques qui sont eux-mémes simples ou complexes

(iii) le contenu sémantique d’une représentation complexe est fonction du contenu sémantique de ses constituants
syntaxiques et de la fagon dont ils sont structurés » M. Cozic Le mentalais en une legon Ce que penser veut dire — séance 9

0 Cf. ; Emmanuel Kant ; Critique de la Raison Pure ; PUF 2004 P° 92 -98 3¢ section § 10

" C’est par exemple la position de Jean-Francgois Le Ny (1924 — 2006) qui sépare concepts et attitudes propositionnelles, et
déduit la formation des propositions mentales a partir des concepts, qui ont une existence propre et « sont élaborés par la
réflexion et la rationalisation » Cf. Comment I'esprit produit du sens Odile Jacob 2005 P° 74 — 75)

2.« (...) le concept, cause (...) dans I'esprit la formation d’'un habitus déterminé, c’est-a-dire d’une disposition bien spécifique
a le reproduire dans le cadre, par exemple, de propositions mentales ultérieures.(...) 'habitus est précisément cette trace, cette
retombée de I'acte original. Et plus I'acte est répété, plus I'habitus se renforce. La chose est exactement semblable a ce qui se
passe au niveau des habitudes corporelles. » Ibid. P° 118.

3 Nous pouvons a ce titre citer a nouveau la formule de Bachelard ‘on connait contre une connaissance antérieure’
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C'est probablement cette configuration ou situations, croyances et attitudes mentales Vs
propositionnelles, structurées de maniére stable, que nous appelons, non sans ironie, une zone de
confort. Le confort, ici, est celui de la stabilité de la configuration. Provoquer un réarrangement de
cette configuration, c’est agir non pas au niveau d'un des éléments des opérations (une tache ou
une étape en particulier), mais appeler le sujet a reconsidérer I'ensemble de ses attitudes mentales
pour cette variation, aussi minime soit-elle. Au-dela de I'élément concerné, c’est agir sur la structure
mentale.

Ce dernier paragraphe nous entraine au cceur de la résistance avec un paradoxe tapis au centre de
la grotte de I'agent. L'évolution est un systéeme d’‘adaptations dans lequel I'individu ne doit pas
simplement apprendre, mais apprendre a apprendre, c’est-a-dire apprendre a maitriser ses propres
processus cognitifs'4. Cet apprentissage se tient de la négation méme du premier, tout en partant
de lui, et ne réussit a s'affirmer que par cette négation.

TRANSFORMATION DE SYSTEMES ET SYSTEME DE
TRANSFORMATIONS

« L'application systématique des principes psychologiques a l'invention, a la création, a la mise
au point et a lutilisation de systémes complexes homme-machine prend une importance
grandissante. (...) Jusqu'a présent la psychotechnologie (qui assure l'intégration de I'homme pris
dans un systeme homme-machine, comme composant du systeme), n‘a été appliquée qu‘'aux
systemes d‘armes et aux systemes spatiaux. Nous nous rendons compte que les systemes ont
des implications encore plus profondes dans l'intégration de 'homme a des systémes sociaux
complexes ».

Johnson, Kast et Rosenzweig®

« La simple constance de la conduite du groupe ne prouve pas la stabilité dans le sens d’une
résistance au changement, non plus qu’un grand changement ne prouve peu de résistance.
C'est seulement en reliant le degré affectif de constance a l'intensité des forces vers, ou en deca
de, l'état de choses présent, que l'on peut parler a certains égards de résistance ou de
« stabilité » dans la vie de groupe ».

Kurt Lewin 16

Quel est le point de vue qui se hisse au mat de notre analyse ? L'observation de la résistance est-
elle en vue d’une conception qui conviendrait aux DSI pour qu'elles puissent y apporter les solutions
appropriées ? Peuvent-elles dire, comme les marins jadis criant « terre », ¢a y est nous la voyons,
et donc, nous allons pouvoir accoster a ce rivage un peu moins incertain puisque nous le voyons.
Vont-elles la contrer, 'amadouer, I'éviter, comme Freud avec I'hypnose, la combattre, ou la prévoir ?
'opposition a la résistance, comme forteresse vide, ne ferait que permettre d’enfoncer des portes
déja ouvertes. Lui opposer une résistance ne ferait que la servir et, ne rien faire, lui donnerait tout
son crédit ; quant a la prévoir, ce serait Iui réserver un champ avant méme qu’elle en ait défini le
périmétre. Alors, quelle stratégie adopter ?

4 Cette maitrise s’applique a la définition donnée a la métacognition comme « se rapportant a la connaissance que I'on a de
ses propres processus cognitifs, de leurs produits, et de tout ce qui y touche, par exemple les propriétés pertinentes pour
I'apprentissage d’informations ou de données...la métacognition se rapporte entre autres choses, a I'évaluation active, a la
régulation et a I'organisation de ces processus en fonction des objets cognitifs ou des données sur lesquels ils portent,
habituellement pour servir un but ou un objectif concret. » Flavell (1976 — 1977) In — La métacognition, Bernadette Noél de
Boeck université 1997 2¢ édition P° 8

s Johnson, Kast et Rosenzweig, théorie, conception et gestion des systemes — Dunod Paris 1970. P° 412 - 413

16 Kurt Lewin ( 1890 — 1947) Psychologue et Philosophe américain d'origine allemande spécialisé dans la psychologie sociale
et le comportementalisme, acteur majeur de I'école des relations humaines. Ses travaux ont notamment porté sur la
« recherche-action », sur la « théorie du champ » et on lui doit le concept de « dynamique de groupe », concept majeur de la
« psychologie industrielle » qui devait devenir plus tard la psychologie du travail. Cf. Psychologie dynamique — les relations
humaines PUF 1967 P° 245

42 Adeli - Explorateurs des espaces numériques


https://fr.wikipedia.org/wiki/Allemagne
https://fr.wikipedia.org/wiki/Psychologie_sociale
https://fr.wikipedia.org/wiki/Comportementalisme
https://fr.wikipedia.org/wiki/%C3%89cole_des_relations_humaines
https://fr.wikipedia.org/wiki/Recherche-action
https://fr.wikipedia.org/wiki/Dynamique_de_groupe
https://fr.wikipedia.org/wiki/Psychologie_du_travail

Lettre N° 102

Au terme de notre exposé, une question subsiste encore : quel est le degré d’appartenance de la
résistance au changement ? Avec une question complémentaire : quelle est la proportion du
traitement de la résistance dans la réussite du changement ? Mais avant de répondre a ces
guestions, sommes-nous slrs de la position exacte de la résistance dans ce que nous pourrions
appeler, beaucoup ne s’en privent pas, le processus du changement ? Est-elle en position de contre
(défensive), d'attaque (offensive), ou tout simplement est-elle juste Ia, a Iimage du changement
comme son reflet, inversé dans un miroir que les promoteurs du changement regardent comme
une asymétrie a leurs désirs. Forme chirale des propositions inversées par le reflet de positions
antagonistes. L'une regardant le chiffre neuf comme un six, le neuf apparaissant comme le six a
I"autre position.

Ajoutons encore une question : quelle réponse attend la résistance et, a la limite de la provocation,
en attend-elle une ? Le lecteur rétorquera avec pertinence : oui, puisque la stratégie du « rien-
faire » lui octroi son crédit, celle du laisser-faire, au go(it de la permissivité, lui augmentera ce méme
crédit. Précisons notre question : faut-il toujours répondre ? Et précisons encore : quel est le
meilleur « timing » pour répondre ?

Ce serait prendre les DSI pour des débutantes en matiére de gestion du changement que de penser
gu’elles n’auraient pas exploré toutes ces configurations ! Mais tout de méme, il y a un angle mort,
sorte de point aveugle, dans la gestion du changement : le changement lui-méme ! Au cceur du
changement se trouve le changement lui-méme, mais de maniére, pourrait-on dire, inversée,
comme l'ceil calme et silencieux du cyclone a l'intérieur de la tempéte qui fait rage.

Pour le coup, toutes ces questions deviennent : a quel moment peut-on dire que le changement
opére puisque le point de vue que nous pouvons en avoir est soit celui du changement du processus
en cours d‘actualisation, soit le point de vue virtuel des étapes passées ou a venir. Pour se
positionner au plus juste dans le processus du changement, Il faudrait donc adopter un point de
vue extérieur a la fois aux étapes en cours (celles que nous pouvons qualifier d'actuelles), et aux
étapes virtuelles (correspondant aux étapes passées et a venir). Pour reprendre la formule de Pierre
Livet!’, il faudrait adopter le point de vue de « nulle part ».18

A quoi pourrait bien ressembler la résistance du point de vue de nulle part ? A rien ou & tout, ce qui
revient au méme. Une ontologie des processus a la Livet introduit la résistance non pas a I'extérieur
du processus comme un facteur exogene qui viendrait inhiber ou accélérer son déroulement, mais
a l'intérieur, comme un contraste, comme un négatif du processus : sa marque de fabrique, en
quelque sorte. La définition du processus comme « une suite logique d'événements produisant un
résultat » évoque un ordre. Mais son étymologie renvoie a un proces, c'est-a-dire a un litige, ce qui
nous rapproche de la résistance. Il y a changement parce qu'il y a processus, c'est-a-dire proces,
soit résistance, lutte, bagarre, combat : bref, ca résiste!? ; et I'ordre logique auquel nous convie la
définition est celui qui opére de I'arbitrage, a partir de la résistance.

7 Pierre Livet (né en 1945) est un philosophe francais, travaillant sur la rationalité, I'action, la révision des croyances,

I'ontologie des faits sociaux et I'épistémologie de I'économie et des sciences sociales. Professeur emérite a I'université de
Provence (Aix-Marseille 1), il a été membre du CREA (Ecole polytechnique) a partir de 1982, puis membre associé depuis 1998

'8 « Quand nous saisissons une transformation, elle commence par un aspect actuel, qui deviendra virtuel quand la
transformation sera accomplie. Inversement, cet accomplissement actualisera un aspect du processus qui était initialement
virtuel. Les deux aspects ne sont pas séparés. lls se transforment I'un dans I'autre, et c’est en cela que consiste le processus.
Le processus renverse les roles entre I'actuel et le virtuel : 'aspect actuel initial devient virtuel, puisqu'il a été transformé, et
I'aspect initialement virtuel devient actuel, puisque la transformation s’est produite. Un processus assure donc un couplage
entre un actuel et un virtuel, et un double couplage, puisque les réles de I'actuel et du virtuel s’échangent. » Pierre Livet -les
étres sociaux Hermann Ch. 5 P° 227.

® Freud lui-méme a pu faire évoluer sa description topique des instances conscient-préconscient-inconscient en s’appuyant
sur la conception d’'une dynamique de forces en présence dans le jeu des représentations refoulées et de leur résistance a
revenir au conscient. Evolution qu'il doit au philosophe allemand Herbart (1776 — 1841) pour qui, selon Paul-Laurent Assoun, il
y a un passage de la topique a la dynamique dans le jeu de ces forces : « cela (I'association des affects aux représentations)
suppose d’introduire une dynamique, ici déterminante puisque les affections naissent d'un rapport de force inter-
représentationnel. Le sentiment naitrait d’'un équilibre entre d’'une part une représentation qui tend a s’élever et deux autres
représentations qui tendent I'une a refouler, 'autre a élever cette représentation. (...) le désir, lui-méme apparait comme une
configuration dynamique ou prédomine une représentation qui, surmontant les résistances, déterminent les autres
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De ce point de vue, qui n‘est pas de nulle part, mais plutoét celui des référentiels qui adoptent
I'amélioration continue (comme ITIL par exemple), la résistance n’est pas une composante, interne,
ou externe d‘ailleurs, au processus du changement, qui pourrait se décliner sous différentes formes
(ses instanciations), elle est la condition du changement. Bien plus : elle est le changement. Est-ce
a dire qu’un programme de réécriture d’une application vitale n‘offrant que peu de résistance serait
en dehors du changement ? Peut-étre. C’'est méme trés probable. C'est le point de vue adopté par
le référentiel ITIL en tout cas, qui voit et mesure le changement a la hauteur de son alignement
avec les besoins métier?°,

Du coup, I'amélioration continue a la ITIL n’est rien d’autre que l'institutionnalisation de la résistance
comme facteur de progrés. Mais qu’on ne s’y trompe pas, cette place, pour jouer son role a plein,
doit étre une case absente, une place vide dans le systeme de transformations. C'est-a-dire que les
acteurs qui en occupent le lieu doivent écouter, enregistrer, orienter, soumettre. De ce point, sa
position ressemblerait a la part nulle, du point de nulle part, qui a la vertu de laisser la résistance
s'instancier sans qu’elle puisse s'accrocher a une quelconque idéologie de progres ; elle devient le
progres par le jeu des contrastes qu’elle opére a partir et sur les propositions de ses acteurs.

CONCLUSION

I « Il n’est pas de bon vent pour qui ne connait pas son port »
Séneque (4 av.l.-C. 65 apr. J.-C.) %!

Verrou et « vers ou » ...

Si les organisations proposent un modele du changement dans lequel la résistance résonne comme
un bruit de fond qu’il faudrait supprimer ou, a minima, filtrer pour en réduire l'intensité, les sciences
humaines le désignent comme une direction. Le verrou qu'il suffirait de débloquer dans sa version
organisationnelle, devient, avec les sciences humaines, un « vers ou », qui pointe la direction du
changement, et qui en est sa qualité, sa disposition. A défaut de remplir une feuille de route qui en
articulerait les étapes et les phases, l'attitude poursuit un chemin a la maniére d'un itinéraire
fictionnel dont le destin pourrait s'écrire sous le registre d'un « ce n’est pas parce que tu ne sais pas
ou tu vas, qu'il ne faut pas vy aller. Tu finiras bien par arriver ».

Proposition insolite aux allures d’une vérité fantomatique que I'attitude mentale ne pourrait inscrire
en attitude propositionnelle faute d’un point, voire d'un point-virgule, permettant d’en constituer le
sens. Syntaxe surréaliste, pantomime d’une réalité ol le changement s’établit au fil des courants
qui ne se reconnaissent que par I'épuisement de ceux qui tentent de les suivre. Le changement est
indissociable du management, qui, au-dela de le soutenir, en définit les moyens et la direction. Pour
que celui-ci s'inscrive dans les organisations, le changement doit, et se doit, avant tout de réserver
a ses acteurs une communication idoine pour les préserver d'une résistance fortuite. Faute de quoi
la résistance élira son lot de cadenas, et autres loquets, pour mieux verrouiller la structure de son
langage mental, et n’engager de dialogue oral, que celui des laquais recherchant leurs maitres, et
quittant leur service pour celui d'un bavardage incessant.

représentations. Non pas principe positif, mais intervalle dynamique et énergétique ». In Paul-Laurent Assoun, introduction a
I'épistémologie freudienne, de la topique a la dynamique - le modéle herbartien Payot 1990 P° 143 et 144

20 |TIL assigne 3 composantes a I'analyse du changement : les impacts métier, financiers et techniques

21 [...] ordonner les parties est impossible quand I'ensemble n’est pas arrété. Jamais peintre, elt-il ses couleurs toutes prétes,
ne rendra la ressemblance, s'il n’est fixé d’avance sur ce qu'il veut représenter. Nos fautes viennent de ce que nos délibérations
embrassent toujours des faits partiels, jamais un plan général de vie. On doit savoir, avant de lancer une fleche, quel but on
veut frapper : alors la main régle et mesure la portée du trait. Notre prudence s’égare, faute d’avoir ou se diriger. Qui ne sait pas
vers quel port il doit tendre n’a pas de vent qui lui soit bon. Comment le hasard n’aurait-il point sur notre vie un pouvoir immense
? Nous vivons au hasard. »

Sénéque - correspondance de Sénéque avec Lucilius (lettre 71).
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Changement rime donc avec engagement, ou plutot coincide avec engagement. Terme dont
I"étymologie®? nous rappelle que s'engager, c'est mettre quelque chose en gage. Autre coincidence
que la langue n‘a peut-étre pas produite sous le seul hasard de la rime.

Car si le mentalais est structuré comme un langage, le sujet, quant a lui, n’en subirait pas les effets
que dans la pensée, mais également dans I'inconscient, a en croire un autre psychanalyste, Jacques
Lacan (1901 - 1981), pour qui « l'inconscient serait structuré comme un langage »23. C'est dire si,
de la langue a la pensée, et de la pensée a la parole, les formes que peut prendre la résistance
occupent une place que le langage, parlé, pensé, ou inconscient, assigne aux organisations.

Dans cet enchassement des attitudes, que devient alors I'aptitude ? Les experts en science cognitive
nous en fournissent un modeéle pyramidal qui va du novice a I'expert?*, en passant par le débutant
avancé, la compétence et la maitrise.

Mais que nous réservent-ils comme « modélisation » de I'attitude ? Notre parcours de Freud a Jung,
de Bachelard a Bettelheim, d’Arieés a Fodor, puis de Devereux a Occam, se terminant par I'hypothese
de Jacques Lacan, nous enseigne que lattitude pourrait bien avoir, elle aussi, une sorte de
hiérarchisation, une sorte d’« enveloppe » structurée dans laquelle le sujet, bien avant de pouvoir
régler ses compétences, se trouve soumis au prisme des attitudes. Attitude fondamentale de I'esprit
vis-a-vis du neuf, de la nouveauté, attitude du sujet en réponse aux mentalités de son époque, puis
a celles de sa culture, attitudes liées aux mentalités de la collectivité. Puis viennent celles du langage
avec les attitudes propositionnelles du langage de la pensée, en résonance a celles du langage de
I'inconscient. Distributions secrétes ol se déchiffreraient les paroles, a la seule écoute de la musique,
comme la trace inscrite en filigrane dans le rythme des partitions.

Si notre hypothése selon laquelle I'attitude précede I'aptitude se trouve vraisemblable, voire vérifiée,
alors l'aptitude, la compétence, le savoir-faire, se trouvent relégués au dernier rang de la file
d’attente des attitudes. L'aptitude arriverait en derniére position de cette structure des attitudes, ou
le savoir-étre semble dépendre autant de I'histoire de la civilisation que de celle de I'individu. Ce qui
fait dépendre le « faire » du « savoir-faire », du savoir-étre, et le savoir, de |'étre. Je saurais faire si
mes dispositions a faire sont activées, un peu comme l'eau active la solvabilité du sucre a étre
dissous?°. J’apprendrai, si mes croyances, soutenues par mes attitudes mentales, viennent a pouvoir
se reconfigurer ensemble?®. Je changerai si I'économie de cette transformation m‘est favorable.

Cette position du changement échoit aux entreprises et aux managers un réle qui dépasse, et de
loin, celui accompli de nos jours. Transformations qui projettent les managers vers une nouvelle
ére, avec une conception moderne de leur mission, qu'il conviendrait de rapprocher, dans une
certaine mesure, de celle des psychanalystes?’. Rapprochement ol le bénéfice de leurs équipes se
conjugue avec I'adaptation des entreprises.

Périmétre ou l'aire de la résistance fait écho a I'ére dans laquelle elle précipite les individus qui, a
défaut de s'adapter, errent dans ses travers.

2 Du latin ‘engagier’ (vers 1150) : formé de ‘gage’ et du préfixe ‘en’ In Dictionnaire historique de la langue frangaise ; Alain

Rey Le Robert 2010 P° 744

2 Cette premiére définition : « L'inconscient est structuré comme un langage » apparaitra pour la premiére fois chez
Lacan sous une forme plus simplifiée dans le séminaire de 1955-1956 (S IlI, p. 20) : « Traduisant Freud, nous dirons
inconscient c’est un langage », en sachant que ces deux axiomes contribuent a définir également I'inconscient et le
sujet de I'inconscient : « L’inconscient est un concept forgé sur la trace de ce qui opére pour constituer le sujet » (ibid., p. 194).
Cette derniére remarque nous aménera forcément a poser que le langage est la cause du sujet.

24 Comme par exemple Hubert. L.Dreyfus In la portée philosophique du connexionnisme — Introduction aux sciences
cognitives Daniel Andler Folio essai Gallimard 2004 Ch. 13 p 448 — 490

% C’est généralement I'exemple le plus souvent cité par les défenseurs du Dispositionnalisme.

% En écho a Panaccio, Ross Ashby [(1903 — 1972) - psychiatre-ingénieur anglais)], cité par Emmanuel Bourdieu, avance que
« le cerveau est « ultrastable », en ce sens que ses structures tendent toujours vers des configurations dynamiquement stables
(1950) » ; In Emmanuel Bourdieu « Savoir faire — contribution a une théorie dispositionnelle de I'action » Seuil 1998 P° 94 —
stabilité renforcée par ce que Bourdieu appelle « une structuration intentionnelle des occurrences (de I'apprentissage)répétée »
Ibid. P° 94 - 95.

27 Cette analogie n’a pour vocation que de rapprocher deux fonctions par le biais d’'une attitude d’écoute, en un temps ou
celle-ci tend a laisser la place a une directivité accrue par les besoins d’'une économie toujours plus compétitive , et en aucun
cas de souhaiter voir dans les Managers de demain les futurs psychanalyses. A chacun son métier.
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La résistance ne s’oppose pas au changement, mais fait plutdt obstacle au réceptacle de la
transformation qui nécessite sa liquidation, en n‘admettant comme support de sa conversion, que
le tacle qui en permet la saisie. Moment privilégié ol les acteurs peuvent réitérer les régles de la
bienséance pour mieux en bannir celles de la soumission. Temps de fortune ou l'infortune n‘a de
place qu’a laisser les pouvoirs corrompre I'espoir de la nouveauté contre les dogmes de I'adaptation
aveugle. Cécité opposée a la lumiere de I'esprit ou se rejoue, une fois encore, la relation du maitre
et de l'esclave, et ou le bon entendeur pourrait bien y trouver son salut.
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