Les outils de la gouvernance

Dominique Bergerot, membre d’ADELI

ADEL] est une association dont I'objet est la maitrise des systéemes d’information. Le sujet de la gouvernance
du Sl est bien dans le cadre de ses préoccupations. Le sujet est vaste, aussi l'article d’Alain Coulon présente
I'étymologie de la gouvernance.

Cet article aborde les méthodes ou outils de la gouvernance, et fournit des informations récentes sur le sujet.
Le référentiel de bonnes pratiques tel que CoblT est présenté ainsi que son positionnement et sa compatibilité
avec ITIL et CMMI dans le domaine des technologies de linformation. La version 4.0 de CoblT publiée par
I'ITGI et 'ISACA le 16 décembre 2005 est en cours de traduction par I'AFAI. La version frangaise est annoncée
courant 2007. Sur le site de 'AFAl, des présentations PowerPoint de CoblT 4.0 sont disponibles en frangais.
Fin 2006, CoblT 4.1 est annoncée par I'ITGI. Les différentes versions CoblT ont une compatibilité ascendante.
L’IGSI a été fondé en 1998 par le CIGREF et I'AFAI. L’IGSI se consacre surtout a la définition et la mise en
ceuvre de plans de comptes pour les directions des systémes d’information.

domaine du processus de performance en termes de
création de valeur, dutilisation de ressources et
s’adresse a la Direction Générale et aux autres direc-
tions. L'utilisation de ressources de la gouvernance
d’activité regroupe les thémes suivants : planification
stratégique et alignement, prise de décision straté-
gique, gestion des risques stratégiques, systemes
stratégiques de [l'entreprise, tableaux de bords,
amélioration continue.

La gouvernance du systeme d’information a pour
objectif la réduction des risques (politique de sécu-

Gouvernance de I’entreprise et du SI

Issu de la politique, le terme gouvernance a été utili-
sé par la suite pour les entreprises, puis a été étendu
au systeme d’information avec le méme sens et
préoccupations déclinés au niveau de I'entreprise et
de la DSI. La gouvernance décrit comment un
systéeme est dirigé et contr6lé. Par entreprise il faut
comprendre entité ou structure organisationnelle.

Pour le CIGREF, la gouvernance de I'entreprise se

décline en: gouvernance institutionnelle et gouver-
nance de lactivité. La gouvernance institutionnelle
couvre le domaine des processus de conformité en

rité, contréle, revues) ainsi que la création de valeur
et de performance.

L’objectif de la gouvernance est d’équilibrer confor-
mité et activité.

terme de responsabilité et d'assurance (Conseil
d’'Administration, comités d’audit, des rémunérations,
des risques) et s’adresse au Conseil d’Administration
et au PDG. La gouvernance d’'activité couvre le
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Figure 1 — Positionnement de plusieurs référentiels métier et informatiques
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Le schéma ci-dessus publié sur le site de I’AFAI (juin
2006) classe et positionne les différents référentiels
de la gouvernance Sl selon un axe Informa-
tique/Métier (IT/Business) et un axe référen-
tiel/bonnes pratiques.

Il fait apparaitre deux cadres de référence (frame-
work) : CobIT et Val IT. CoblT est axé sur ce qui doit
étre fait par [Ilentreprise pour maitriser les
technologies de I'information.

Val IT complete CoblT et répond aux questions
suivantes : est-ce que les investissements en Sl sont
vraiment managés de fagon a obtenir la contribution
maximale a la création de valeur, a un colt
supportable et avec un niveau de risque acceptable ?

Le présent article est axé sur CoblT.

CoblT, standard de la gouvernance du
Systéme d’'Information

Qu’en sera-t-il pour les PME frangaises ? La mise en
ceuvre d’ITIL dans les PME est un sujet d’actualité
pour ITSMF (cf. ITSMF Mag N°6).

Présentation de CobIT 4.0 et la
gouvernance IT (novembre 2005)

La premiére version de CoblT a été élaborée en
1996 par I'ISACA, CobIT v2 en 1998 par I''TGI et
'ISACA. Ces deux premiéres versions sont issues du
monde de l'audit du Sl. CobIT v3 en 2000 est plus
orientée management du Sl ainsi que la version 4.0
de fin 2005. CobIT est une réponse au besoin de
disposer d’un cadre de référence pour la sécurité et
la maitrise des technologies de linformation. Les
scandales Enron, Worldcom aux Etats-Unis et
Parmalat en Europe ont démontré le mauvais fonc-
tionnement de la « corporate governance ».

Les lois Sarbanes Oxley ou SOX (2002 aux USA),
IFRS (2002 en Europe), Loi de la Sécurité Financiére
(1°" aout 2003 en France), Bale Il (2004 sur la
gestion du risque de crédit et des fonds propres des
banques) ont été déclinées dans CoblIT.

CobIT devient donc un standard de fait pour les
entreprises qui doivent se conformer a la loi car la
preuve de la conformité a la loi, et notamment la
section 404 de la loi SOX, implique transparence et
fiabilité du Sl. L’échéance de la mise en conformité
SOX pour toutes les entreprises au Etats-Unis était le
1% janvier 2007.

Un article du 13 décembre 2006 publié sur le site de
la revue I'Expansion nous informe que les Etats-Unis
s’apprétent a réviser ces nouvelles normes compta-
bles. Le «gendarme des marchés », la Securities
and Exchange Commission (SEC) doit annoncer
aujourd’hui un assouplissement de la loi pour les
petites entreprises dont la capitalisation boursiére se
situe entre 75 et 700 millions de dollars. Il était
jusqu’a présent prévu qu’elles appliquent intégrale-
ment, d’ici a 2008, la fameuse « section 404 » les
obligeant a publier chaque année un «rapport de
contrdle interne ».
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CobIT est un cadre de gouvernance du Sl. CobIT
traite et précise le « quoi » mais pas le « comment ».
Sur son site www.afai.fr, 'AFAI publie de nombreux
documents, présentations et témoignages sur CoblT.

Principales évolutions de CobIT v4.0

Les principales évolutions de la v4.0 sont :

- une volonté de couverture de I'I'T Governance plus
globale (selon les cinq axes) et pas seulement
focalisée sur la fonction audit et contrdle interne ;

-une démarche résolument orientée "action” plus
que contrdle ;

-une volonté de rapprochement avec les autres
référentiels majeurs que sont ITIL, COSO, ISO
17799.

Les 5 axes de la Gouvernance Sl selon 'AFAI sont
illustrés sur le schéma suivant.

Les 5 axes de la gouvernance IT de Cobit 4

Figure 2 — Les 5 axes de la gouvernance CoblT v4
(source www.afai.fr CobiT4 — 2005)

ITIL (Information Technology Infrastructure Library)
est un ensemble de bonnes pratiques (en anglais,
« best practices ») pour la gestion d'un systéme
d’'information axé sur les services.

COSO est un référentiel de contréle interne défini par
le Committee Of Sponsoring Organizations of the
Treadway Commission. |l est utilisé notamment dans
le cadre de la mise en place des dispositions relevant
des lois Sarbanes-Oxley ou LSF pour les entreprises
assujetties respectivement aux lois américaines ou
francaises. Le référentiel initial appelé COSO 1 a
évolué depuis 2002 vers un second corpus dénommeé
COSO 2.


http://fr.wikipedia.org/wiki/Sarbanes-Oxley
http://fr.wikipedia.org/w/index.php?title=Loi_de_s%C3%A9curit%C3%A9_financi%C3%A8re&action=edit

La norme ISO/IEC 17799:2005 traite de I'analyse de Concepts fondamentaux de CobIT v4 :
risques dans le domaine de la sécurité des systéemes )

d’information de I'entreprise. objectifs et métriques

Les 11 thémes abordés pour garantir lintégrité, la A partir des axes stratégiques de I'entreprise, ces
confidentialité et la disponibilité d’un bien sont : derniers sont formulés en objectifs de I'entreprise et
= la politique de la sécurité, doivent étre bien compris pour ensuite étre déclinés
= 'organisation de la sécurité, en objectifs métier et traduits en objectifs informa-
=|a gestion des actifs, tiques.

=|a sécurité des ressources humaines,

= la sécurité physique et environnementale, La DSI décline ensuite ces objectifs en activités. Les
= |la gestion des communications et opérations, objectifs des activités sont fixés et mesurables pour
=le contréle des acces, évaluer s'ils sont atteints ou non.

=|le développement et la maintenance,

*|la gestion des incidents de sécurite, Les 20 Objectifs métier CoblT au niveau de

=|a gestion de la continuité de service, , .
=|a conformité. entreprise

CobIT propose 20 objectifs métiers génériques
classés selon 4 perspectives présentées dans le

tableau ci-dessous.

Perspective Objectifs métier

Financiere Augmenter la part de marché
Augmenter les recettes

Retour sur investissement
Optimiser l'utilisation des actifs
Gérer les risques métier

QB |WOIN—=

Client Améliorer l'orientation client et le service client

Offrir des produits et des services compétitifs

Disponibilité des ressources

Rapidité a s’adapter aux modifications des exigences métier (adaptation au marché)

0 | Optimisation des colts de la fourniture de services

=[O0 |

Interne 11 | Automatiser et intégrer la chaine de valeur de I'entreprise

12 | Améliorer et maintenir a niveau le fonctionnement des processus métier
13 | Co0t des processus plus bas

14 | Conformité aux lois et réglements externes

15 | Transparence

16 | Conformité aux politiques internes

17 | Améliorer et maintenir la productivité opérationnelle et celle du personnel

Apprentissage | 18 | Innovation produits/métier
et croissance | 19 | Obtenir des informations fiables et utiles a la prise de décision stratégique
20 | Se procurer et conserver un personnel compétent et motivé
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Les 28 objectifs des Technologies de I'information (Tl) CobIT

Le tableau suivant présente les objectifs Tl CoblT 4.

Réagir aux exigences métier en accord avec la stratégie métier

N —

et/ou du Conseil d’Administration

Réagir aux exigences de la gouvernance en accord avec les orientations de la direction générale

S’assurer de la satisfaction des utilisateurs finaux a I'égard des offres et des niveaux de service

Optimiser I'utilisation de l'information

Donner dynamisme et souplesse aux Tl

||~ |W

efficaces et efficientes

Déterminer comment traduire les exigences métier de fonctionnement et de contréle en solutions

Acquérir et maintenir fonctionnels des systémes applicatifs intégrés et standardisés

Acquérir et maintenir fonctionnelle une infrastructure Tl intégrée et standardisée

[{elfeodN]

Se procurer et conserver les compétences nécessaires a la stratégie Tl

10 | S’assurer de la satisfaction réciprogue dans les relations avec les fournisseurs tiers

11 Intégrer progressivement des solutions informatiques aux processus métier

politiques et niveau de service des Tl

12 | S’assurer de la transparence et de la bonne compréhension des colts, bénéfices, stratégie,

informatiques

13 | S’assurer d’une bonne utilisation et des bonnes performances des applications et des solutions

14 | Protéger tous les actifs Tl et en étre comptable

15 | Optimiser linfrastructure, les ressources et les capacités Tl

16 Réduire le nombre de défauts et de taches a refaire touchant la fourniture de solutions et de services

17 | Protéger les objectifs Tl

ressources Tl

18 | Montrer clairement les conséquences pour I'entreprise des risques liés aux objectifs et aux

accéder

19 | S’assurer que l'information critique et confidentielle n’est pas accessible a ceux qui ne doivent pas y

20 | S’assurer que les transactions métier automatisées et les échanges d’information sont fiables

21 S’assurer que les services et l'infrastructure Tl peuvent résister/récupérer convenablement en cas de
panne due a une erreur, a une attaque délibérée ou a un sinistre

minimum sur 'activité

22 | S’assurer qu’un incident ou une modification dans la fourniture d’un service Tl n’ait qu’un impact

23 | S'assurer que les services Tl sont disponibles dans les conditions requises

24 | Améliorer la rentabilité des TI et leur contribution a la profitabilité de I'entreprise

25 | Livrer les projets en temps et dans les limites budgétaires en respectant les standards de qualité

26 | Maintenir l'intégrité de I'information et de l'infrastructure de traitement

27 | Assurer la conformité des Tl avec les lois et reglements

28 | S’assurer que les Tl font preuve d’une qualité de service efficiente en matiére de colts,
d’amélioration continue et de capacité a s’adapter a des changements futurs

Les 7 Critéres d’information CobIT

Cette rubrique va intéresser la direction générale en
précisant ce que va apporter la mise en ceuvre d’'un
ou de plusieurs processus CoblT pour chacun des
objectifs métiers sur les informations (par exemple de
type décisionnel).

Ces critéres sont : I'efficacité, I'efficience, la confiden-
tialité, lintégrité, la disponibilité, la conformité, la
fiabilité.

Structure du cadre de référence CobIT
v4

Le cadre de référence CoblT est structuré en 4
domaines et 34 processus. Ce cadre est basé sur le
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cercle vertueux de I'amélioration continue tout com-
me les cadres de référence CMMI et ITIL. Chaque
processus est décrit par un modéle de maturité a 6
niveaux, caractérisé par des indicateurs clés d’objec-
tif, des indicateurs clés de performance ainsi que les
ressources impliquées parmi les 4 définies. Pour
chacun des processus, la contribution aux 5 axes de
gouvernance présentés précédemment est identifiée
comme primaire (P) ou secondaire (S).

Le cadre de références regroupe tout ce qui est
générique. Chaque entreprise doit adapter son
contexte.

Le schéma suivant présente la structure CobIT 4 de
'ISACA ce qui illustre les paragraphes précédents.
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Cadre de réference COBIT v4

OBJECTIFS BUSINESS
OBJECTIFS DE GOUVERNANCE

N

=TT INFORMATION
{ > 7 | Eficacite
Efficience
Confidentialité \ e

Integrits
Disponibilité
Conformité
Domaine || Fiabilite. Domaine
SURVEILLER ET EVALUER | PLANIFIER ET ORGANISER
(4 processus ME Monitor and Evaluate) IT RESSOURGES (10 processus PO Plan and Organize)
Applications
= Information
/ Infrastructurs
Compétences
Domaine Domaine vV

LIWVRER et fournir un SUPFPORT JTE\:J ACQUERIR et IMFLEMENTER
(13 processus DS Deliver and Support) ™—_ (7 processus Al Acquire and Implement)

Source www.isaca.ong
Figure 3 — Structure du cadre de référence CoblT 4
Les 34 processus CoblT V4.0 Pianitier et Organiser (PO) _ »
. . PO1  Définir un plan informatique stratégique

Surveiller et Evaluer (SE ou ME en anglais) PO2  Définir l'architecture de l'information
SE1  Surveiller et évaluer la performance des Tl PO3  Déterminer l'orientation technologique
SE2  Surveiller et évaluer le contrdle interne PO4  Définir I'organisation et les relations de travail
SE3  S’assurer de la conformité réglementaire PO5  Gérer l'investissement informatique
SE4  Superviser la gouvernance des Tl PO6 Faire connaitre les buts et les orientations du

. management
Distribution et Support (DS) _ PO7  Gérer les ressources humaines
DS1  Définir et gérer des niveaux de service PO8  Gérer la qualité
DS2  Gérer des services tiers PO9 Evaluer et gérer les risques

DS3  Gérer la performance et la capacité
DS4  Assurer un service continu
DS5  Assurer la sécurité des systemes

PO10 Gérer les projets

Acquisition et Mise en Place (AMP ou Al en anglais)

DS6  Identifier et imputer les colts AMP1 Trouver des solutions informatiques

DS7  Instruire et former les utilisateurs AMP2 Acquérir des applications et en effectuer la
DS8 Assister et conseiller les clients maintenance

DS9  Gérer la configuration o AMP3  Acquérir une infrastructure technologique et
DS10 Gérer les problemes et les incidents en assurer la maintenance

DS11  Gérer les données AMP4 Développer les procédures et en assurer la
DS12 Gérer les installations maintenance

DS13  Gerer I'exploitation AMP5  Acquérir les ressources TI

AMP6 Gérer les changements
AMP7 Installer les systemes et les valider
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Description de chaque processus CobIT en 4
sections

Chacun des 34 processus est décrit par 4 sections

regroupant :

= des controles de haut niveau qui sont :

= les criteres caractérisant I'information (parmi les 7
définis dans CoblIT) ;

= |le contréle du processus qui est défini par le but a
atteindre décliné en objectifs détaillés.

From Inputs

PO5 Cost/benefits reports

PO9 Risk Assessment

PO10 Updated project portfolio

DSH1 New/updated senice requirements;
updated service portfolio

* Business strategy and priorities

* Programme portfolio

ME1 Performance input to IT planning

ME4 Report on IT governance status;
enterprise strategic direction for IT

* Inputs from outside CobiT

» la description des détaillés du
processus ;
= des informations de gestion du processus :
- les entrées et sorties du processus. Par exemple,
le processus PO1 — « Définir un plan stratégique
IT » est décrit par les entrées et sorties suivantes

(contribution d’autres processus prédéfinis) ;

objectifs

Outputs To

Strategic [T plan PO2 .. PO6 [PO8 |PO9 (A1 |DSH1
Tactical IT Plan PO2.. PO6 [PO9 [Al1 |DST

IT project portfolio PO5 [PO6 |PO10|Al6

IT senice portfolio PO5 [PO6 |PO9 |Al6

IT sourcing strategy  |DS2

IT acquisition strategy |Al5

Figure 4 — Tableau des entrées et sorties d’'un processus CoblT 4 (source www.ISACA.org)

- le niveau de responsabilité attendu pour chacune

des activités du processus. CoblIT en prévoit 4 qui
sont : responsable (R), comptable de (A pour
Accountable, consulté (C pour Consulted), informé
(I pour Informed) ;
Onze rbles au sein de I'entreprise sont prédéfinis
(PDG, directeur financier, directeur de I'activité
concernée, DSI, Project Management Officer,
auditeur...) ;

-les objectifs et les métriques structurés de la
maniére suivante dans le modéle CoblIT4.

Dans les publications AFAI, les indicateurs de perfor-
mance clés sont appelés IPC (KPI en anglais) et les
indicateurs d’objectifs clés du processus sont appe-
lés IGP (Indicateur global du processus) et KGI en
anglais.

=Un modele de maturité a 6 niveaux pour le proces-
sus : 0 inexistant, 1 initial, 2 répétable mais intuitif, 3
défini, 4 géré et mesurable, 5 optimisé. Le niveau
de maturité pour chague processus est représenté
graphiquement par une régle a 6 graduations et 3
curseurs indiquant : le niveau de maturité actuel de
I'entreprise, le niveau moyen du secteur d’activité
ou métier de I'entreprise, le niveau de maturité cible
de I'entreprise.
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Les outils informatiques proposés par
I’AFAI sur son site

Trois outils informatiques CobIT sont proposés sur le
site www.afai.fr :
= CobIT Quickstart est une version allégée de CobIT
plus facile d’accés et plus simple a mettre en ceuvre
dédiée aux PME pour lesquelles les Tl ne sont ni un
enjeu stratégique ni un élément clé de leur survie;
pour d’autres entreprises il constitue un point de
départ dans leur évolution vers un niveau de
contrle et de gouvernance des Tl adapté a leurs
besoins.
=CobIT ONLINE est un site web réalisé par I'IT
Governance Institute accessible par abonnement. ||
offre diverses fonctionnalités comme la possibilité
de pouvoir consulter et télécharger le contenu de
CoblT en ligne, de réaliser des analyses
comparatives (benchmark) et d’échanger avec
d’autres utilisateurs (forum).
=CobIT Advisor (Audit) est un logiciel réalisé par la
société METHODWARE et 'AFAI a contribué a la
version frangaise. En automatisant le référentiel
CobIT, le logiciel CobIT Advisor (Audit) facilite la
conduite d’un audit informatique et la génération de
rapports et de représentations graphiques des
résultats. L'outil donne la possibilité d’appliquer le
Cadre de Reéférence CoblT dans un processus
complet et cohérent.
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Conclusion

Le principe de I'amélioration continue est commun
entre autres, a CoblIT, CMMI et ITIL. La tendance de
fond qui émerge depuis plusieurs années tend vers
une convergence des meilleures pratiques avec une
prise en compte des technologies de 'information.

Le cabinet IDC a publié en avril 2006 un livre blanc
intitulé «La gouvernance informatique : zones
d’ombre et perspectives d’amélioration ». Cette étude
montre que la gouvernance informatique est une des
préoccupations des entreprises mais il y a encore
peu de projets : moins d’'un grand compte sur 3 a mis
en place des processus de gouvernance
informatique. Les procédures de gouvernance sont
insuffisamment déployées. Les entreprises qui ont
mis en place la gouvernance sont en avance mais les
processus de gouvernance doivent étre améliorés.

Renaud Phelizon du CIGREF m’a récemment
expliqué que les grands comptes frangais intéressés
par CobIT et sa mise en ceuvre sont les groupes tels
que Thales qui ont des filiales a linternational et
entre autres aux Etats-Unis. Le NSA (National

Sigles

Security Agency) peut a tout moment et lIégalement
contréler la conformité des comptes d’'une entreprise
ce qui n'est pas le cas en France actuellement. Le
NSA est plus en confiance si I'entreprise concernée
est conforme a CoblIT.

Ceci pose le probleme de la compatibilité des lois au
niveau international. Par exemple, la loi Sarbanes-
Oxley du 30 juillet 2002 votée a la suite des
scandales ENRON, WORLD COM préconise un
mécanisme d’alerte global et organisé au niveau de
I'entreprise (le « whistle blowing »). En France, ces
mécanismes de droit d’alerte sont présents dans de
nombreux secteurs d’activités et méme dans
I'entreprise (droit d’alerte des salariés, droit d’alerte
des représentants du personnel) mais pas au niveau
global de I'entreprise. Ce point pose moralement le
probleme du risque de dénonciations abusives et
juridiguement celui du droit d’alerte éthique.

Ces aspects juridiques sont traités au niveau
européen. A

dobergerot@aol.com

AFAI : Association Frangaise de I'Audit et du Conseil Informatiques (site www.afai.fr)
CIGREF : Club Informatique des Grandes Entreprises Frangaises (site www.cigref.fr)

CoblT: Control Objectives for Information and Technology

IGSI : Institut de la Gouvernance des Systemes d’Information (site www.itgi-france.com)
ISACA : Information System Audit and Control Association (site www.isaca.org)

ITGI : IT Governance Institute (site www.itgi.com)
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